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CAPITULO |
OBJETO

Art. 1° Este Regulamento Interno tem por objetivo estabelecer critérios para a definicdo das
informagdes que devem ser protegidas pelos sigilos estratégico!, comercial? e industrial* bem como orientar
administradores, gestores e empregados da Prodemge, nos termos da Lei Federal 13.303/16, Lei Federal
12.527/2011, Decreto Estatual 47.154/2017, Decreto Estadual 45.964/2012 e do Estatuto Social da
Prodemge.

Paragrafo unico. As informagdes que sejam revestidas de sigilo estratégico, comercial ou industrial
serdo assim identificadas e seu acesso sera restrito e individualizado.

CAPITULO II
DISPOSIGOES GERAIS

Art. 2° Deve ser observada a publicidade como preceito geral e o sigilo como excegéo.

Paragrafo Unico. Para o estabelecimento do sigilo da informac&o, devera ser observado o interesse
publico da informacao e utilizado o critério menos restritivo possivel.

Art. 3° O direito a informag&o publica ndo exclui as hipoteses legais de sigilo e de segredo de justica.

Art. 4° Cabe a Prodemge assegurar a prote¢do da informagao sigilosa* e da informacdo pessoal®,
observada a sua disponibilidade, autenticidade, integridade e eventual restricdo de acesso.

Art. 5° Quando néo for autorizado acesso integral a informag&o, por esta ser parcialmente sigilosa,
é assegurado o0 acesso a parte ndo sigilosa por meio de certidao, extrato ou cépia com ocultagéo da parte
sob sigilo.

Art. 6° Para a atribuicdo de sigilo conferido por legislagdo especifica devem ser observadas
informagdes que possam:

[ - Colocar em risco a vida, a seguranga ou a saude da populag&o.

Il - Prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnolégico, assim como a sistemas, bens, instalagdes ou areas de interesse estratégico
da Prodemge.

Il - Prejudicar ou causar risco a governanga corporativa, a condugao ou a continuidade dos
negocios da Prodemge.

IV - Prejudicar a competitividade da Prodemge.

V - Prejudicar ou causar risco a projetos, sistemas ou solugdes tecnolégicas de propriedade
de empresas que tenham vinculo contratual com a Prodemge.

VI - Expor a Prodemge a concorréncia desleal.

Art. 7° O acesso a documento preparatério® ou informagao nele contida, utilizado como fundamento
de tomada de decisdo ou de ato administrativo, sera assegurado a partir da edi¢éo do ato ou decisao.

1 Sigilo Estratégico: protecéo de informagdes relacionadas a planos, projetos ou agdes, ndo revelados ao mercado, cuja divulgag&o do teor possa
prejudicar a governanca corporativa, a competitividade, os interesses dos acionistas minoritarios ou expor a Prodemge a concorréncia desleal.
28Sigilo Comercial: protegdo de informagdes sobre operagdes, servicos, cadastro de clientes, bem como as constantes nos livros, papéis e sistemas
de escrituracéo, cuja divulgacéo do teor possa prejudicar a competitividade, os interesses dos acionistas minoritarios ou expor a Prodemge a
concorréncia desleal.

3 Sigilo Industrial: protecdo das informagdes relacionadas a tecnologias, sistemas, pesquisas ou solugdes técnicas, cuja divulgagao do teor possa
prejudicar a competitividade, os interesses dos acionistas minoritarios, direitos de entidade privada vinculada contratualmente a Prodemge ou expor
a Prodemge a concorréncia desleal.

4 Informagéo sigilosa: aquela submetida, temporariamente, a restricdo de acesso publico em razéo de sua imprescindibilidade para a seguranca
operacional ou econdmico-financeira da Prodemge.

5 Informagao pessoal: aquela relacionada a pessoa natural identificada ou identificavel.

6 Documento preparatério: documento formal utilizado como fundamento da tomada de decis&o ou de ato administrativo.
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§ 1° No caso de existéncia, no documento preparatdrio, de informagdes protegidas por alguma
categoria de sigilo?, somente poderao ser divulgadas as partes nao sigilosas.

§ 2° Os rascunhos® néo serdo divulgados por nao constituirem informacdes oficiais da Prodemge.

Art. 8° As informagdes caracterizadas como regular ou relevante obedecerdo ao disposto na Politica
de Divulgacéo de Informagdes da Prodemge.

Art. 9° O compartilhamento de documentos sigilosos somente podera ocorrer mediante solicitagao
formal e preenchimento do Termo de Confidencialidade, individualizado.

Art. 10° O acesso a informagéo sigilosa cria a obrigagéo para aquele que a obteve de resguardar
0 sigilo.

Art. 11° O responsavel pela informagdo na Prodemge identificara a categoria de sigilo nos
documentos e informagdes solicitados por drgdo de controle, que tornar-se-a corresponsavel pela
manutengao do sigilo das informagdes com ele compartilhadas.

Art.12° O processo de Classificacdo em Grau de Sigilo considera as seguintes etapas:
classificacao, reclassificagdo e desclassificacao.

Art. 13° A Prodemge é custodiante das informacdes® de seus clientes e, portanto, ndo faz a
classificacdo em grau de sigilo dessas informagdes. Por essa razéo, a classificacdo do sigilo das
informagdes custodiadas pela Prodemge ndo é considerada neste regulamento.

_ CAPiTULOTI )
RESTRIGOES DE ACESSO A INFORMAGAO

Art. 14° A Lei de Acesso a Informacéo (LAI) prevé os seguintes casos de restricdo de acesso a
informagao: (i) informagdes pessoais; (i) informagdes sigilosas protegidas por legislacdo especifica; e (i)
informagdes classificadas em grau de sigilo.

a) As informagdes pessoais s@o aquelas relacionadas a uma determinada pessoa identificada
ou identificavel. Seu tratamento deve ser feito de forma transparente e com respeito a
intimidade, a vida privada, & honra e aimagem, bem como a liberdade e garantias individuais.
As informacgdes pessoais ndo sdo publicas e tém seu acesso restrito, independentemente de
classificagao de sigilo.

b) As informagdes sigilosas sdo aquelas protegidas por legislagdes especificas, tais como os
sigilos bancario, fiscal, comercial, profissional e segredo de justiga. Da mesma forma com o
que ocorre em relagao as informagdes pessoais, ndo necessitam receber o tratamento dado
as informagdes classificadas em grau de sigilo.

c) As informagdes classificadas em Grau de Sigilo sdo aquelas que ndo s&o protegidas por
legislagéo especifica, mas cujo sigilo € imprescindivel a seguranga da sociedade (a vida,
seguranga ou saude da populacdo) ou do Estado (soberania nacional, relagdes
internacionais, atividades de inteligéncia).

Art. 15°  As informagdes de propriedade da Prodemge poderéo ser classificadas nos graus de
sigilo reservado ou secreto.

Art. 16° A competéncia para classificar, reclassificar e desclassificar as informagdes em grau de
sigilo no &mbito da Prodemge é assim atribuida:

7 Categoria do sigilo: classe atribuida ao sigilo, a exemplo de estratégico, comercial, industrial, fiscal ou bancrio.

8 Rascunho: documento produzido durante a fase de avaliagdo ou debate sobre determinado assunto, mas que nao foi utilizado como fundamento
da tomada de decisdo ou de ato administrativo e que, portanto, ndo se caracteriza como informagéo oficial da Prodemge.

9 Custodiante da Informagéo: sdo usuarios, grupos de trabalho ou areas delegadas pelo proprietério da informagdo para cuidar da manutengao
e guarda do ativo de informagdo no dia a dia. Geralmente néo faz parte do grupo de acesso. O custodiante ndo esté autorizado a acessar a
informagao.
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a) Grau de sigilo secreto: o Diretor-Presidente;

b) Grau de sigilo reservado: o Diretor-Presidente, os diretores e os superintendentes, sendo
possivel a delegacao.

Art. 17°  Séo passiveis de classificacdo em grau de sigilo secreto e reservado as informagdes cuja
restricéo, a critério da autoridade classificadora competente que as trate, conforme o item acima, Ihes seja
conferida de modo fundado e documentado, mediante preenchimento dos documentos e observancia os
requisitos adiante tratados.

, CAPITULO IV )
NIVEIS DE SEGURANGA DA INFORMAGAQ

Art. 18° A classificagdo da informag&o'® em niveis de seguranga considera as necessidades do
negacio para compartilhar ou restringir o0 acesso a informagéo bem como os requisitos legais.

Art. 19° O nivel de protegao de uma informagao deve ser definido por meio da anélise de critérios
da Seguranca da Informagao: confidencialidade, integridade e disponibilidade.

Art. 20° A classificacdo em niveis de seguranca fornece as pessoas que lidam com as
informagdes uma indicagao concisa de como tratar e proteger a informagao.

Art. 21°  Todas as informagdes de propriedade da Prodemge devem ser classificadas.

Art. 22° A classificacdo da informagdo deve ser preservada pelos usuarios' durante todo o seu
ciclo de vida'.

Art. 23° A classificagao deve ser sempre atribuida a informagao.

Art. 24° A classificagdo de artefatos que contenham mais de uma informagao devera ser baseada
naquela mais restritiva.

Art. 25°  Independentemente da sua classificagdo, a informacéo deve ser utilizada somente para
a finalidade para a qual foi produzida.

Art. 26° A utilizacdo ou a exposicao indevida de uma informagdo é caracterizada como um
incidente de seguranga da informagao.

Art. 27° A classificacdo da informagao em niveis de seguranca esta inserida no processo de
Gestdo da Informagdo e as regras estabelecidas se aplicam em todas as fases do ciclo de vida da
informag&o: produgdo, recepgéo, utilizagdo, acesso, reproducéo, transporte, transmisséo, distribuicéo,
destinagéo, arquivamento, armazenamento e eliminagdo (ABNT NBR 16167:2013).

Art. 28° As etapas da classificagdo sdo: (i) Classificagdo da informagdo; (ii) Rotulagdo da
informagao; e (iii) Tratamento da informag&o*s.
Sﬁ(;AOI )
CLASSIFICACAO DA INFORMAGCAO

Art.29° A classificacdo da informacdo contempla regras para classificar, reclassificar e
desclassificar a informagé&o.

10 Classificagao da Informagao: agéo de definir o nivel de sensibilidade da informagdo a fim de assegurar que a informagdo receba um nivel
adequado de proteg&o, conforme seu valor, requisitos legais, sensibilidade e criticidade para a Organizagéo. (ABNT NBR 16167:2013).

" Usuario: pessoa autorizada a interagir com a informag&o.

12 Ciclo de vida da informagao: ciclo formado pelas seguintes fases: Manuseio, Armazenamento, Transporte e Descarte da informagéo.

13 Tratamento da informagao: conjunto de agdes referentes ao estabelecimento de diretrizes de protegdo da informagéo em fungéo do seu nivel
de classificagdo, envolvendo todas as etapas do seu ciclo de vida. (ABNT NBR 16167:2013).
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Art. 30° Para classificar a informagdo no nivel adequado de seguranga, o proprietario da
informagéo™ deve considerar os requisitos legais, a sensibilidade, a criticidade, a necessidade de
compartilhamento e restricio, a analise de riscos e os impactos para o negécio.

Art. 31°  Aclassificacdo deve ser realizada no momento em que a informac&o é gerada ou inserida
no processo da Prodemge.

Art. 32°  Ainformacao deve ser devidamente classificada pelo proprietario da informagéo em um
dos niveis apresentados na tabela abaixo.

Niveis de

Classificagdo Descrigéo

Informagdes divulgadas a qualquer pessoa no ambiente externo a Prodemge.

Nivel 1

Piblica Ex.: Informagdes divulgadas para as midias externas e a sociedade, processos licitatorios,
contratos.

Nivel 2 Informagdes internas divulgadas a todos os dirigentes, empregados, estagiarios e
prestadores de servigos da Prodemge.

Interna . . "
Ex.: Normas corporativas, informagdes da Intranet
Informagdes restritas divulgadas a determinados grupos, areas ou cargos. Toda informagao

Nivel 3 cujo conhecimento deve ficar limitado a um conjunto de pessoas autorizadas.

Restrita Ex.: Informacdes de projetos, relatérios de desempenho, indicadores das unidades
organizacionais, procedimentos especificos de determinado processo.
Informagdes confidenciais que requerem um tratamento especial e cuja divulgagdo nao

Nivel 4 autorizada ou acesso indevido pode gerar prejuizos estratégicos, comerciais ou industriais

. . da Prodemge ou de seus clientes.
Confidencial

Ex.: Informagdes privadas dos colaboradores, informagdes estratégicas, informagdes de
negocios.

Art. 33°  As informagdes néo classificadas sao consideradas como Nivel 2 - Interna.

Art. 34°  As informagdes divulgadas na Intranet séo classificadas, por principio, no Nivel 2 -
Interna.

Art. 35° As informagdes digitais, bases de dados, arquivos de configuragdo de ambientes
operacionais sao classificadas, por principio, no Nivel 3 — Restrita —e a critério do proprietario da informagéo
poder&o ser classificadas no Nivel 4 - Confidencial.

Art. 36°  Os ativos de processamento, por principio, sdo classificados no nivel 3 — Restrita e podem
ser reclassificados de acordo com as informagdes nele processadas.

Art. 37° E vedado o uso de informagao classificada como Interna, Restrita ou Confidencial em
trabalhos académicos ou técnico-cientificos paralelos ao negécio da Prodemge, ainda que de boa-fé. No
caso de duvida sobre a sua classificagdo ou sobre o seu sigilo legal, o interessado podera obter do
proprietario da informag&o, avaliagéo prévia, critica e formal sobre a incidéncia de sigilo e, mediante
manifestagao e autorizacdo formais da Prodemge, de acordo com a Norma de Algada, fazer uso pleno ou
restrito da informagao, conforme o caso, para os fins pretendidos.

Art. 38° A reclassificagdo de uma informagéo deve ser realizada pelo proprietario da informagéo
quando:

14 Proprietario da Informagao: é o usuério responsavel por assegurar que as informagdes e os ativos associados aos recursos de processamento
da informacéo estejam adequadamente classificadas. Por padréo, o proprietario da informagéo é o gestor da unidade organizacional responsavel
pelo processo onde a informag&o é produzida. Quando for necessario, o proprietério da informagao pode delegar a outro empregado a classificagdo
da informagao, entretanto, a responsabilidade sobre a informagao e sua classificagdo continuam sendo do proprietario.
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a) For identificada a classificagdo em um nivel incorreto.
b

C

Ocorrer mudanga no contexto da sensibilidade da informagao durante seu ciclo de vida.

)
)
) Vencer o prazo de temporalidade da classificacdo’ de uma determinada informacgéo; e

d) Vencer o prazo de manutengdo da informacdo nos processos da Prodemge (fim do ciclo de
vida da informag&o).

Art. 39° A alteracdo da classificagao original da informac&o deve ser justificada pelo proprietario
durante o ato de reclassificacdo da informagao.

Art. 40°  Uma informagao serd desclassificada por forga de lei ou quando vencer o prazo de
temporalidade da classificagdo da informag&o, no fim do seu ciclo de vida, e sera automaticamente
classificada no Nivel 2 - Interna.

SEGAOI )
ROTULAGAO DA INFORMAGAOQ

Art. 41° A rotulagdo da informagao contempla regras para registrar, nas informagoes, o nivel de
classificagdo’® e do grupo de acesso' atribuido as mesmas.

Art. 42° A informagdo impressa ou digital, no formato de documento, e os sistemas de
informagdes utilizados pela Prodemge devem ser rotulados e apresentar de forma visivel o nivel de
classificagdo e o grupo de acesso, a fim de facilitar a decisdo sobre como a informagdo deve ser tratada.

Art. 43°  Ainformacéo impressa deve ser rotulada em todas as paginas do documento.

Art. 44°  As estruturas de armazenamento dos servidores de arquivos e de outros dispositivos de
armazenamento digital devem ser rotuladas individualmente, devendo o nivel de classificacao fazer parte
do nome do arquivo; ou em diretérios nominados de acordo com a classificagdo das informagdes que seréo
ali armazenadas.

Art. 45°  Os dispositivos de armazenamento digital que permitem o transporte de informacées (CD-
ROM, Pen drive, HD externo, etc.) devem ser rotulados também externamente de acordo com o mais alto
nivel de classificagao atribuido as informag6es armazenadas.

SECAO I )
TRATAMENTO DA INFORMAGAO

Art. 46° O tratamento da informagdo contempla regras para acessar, armazenar, reproduzir,
transportar e descartar a informag&o com a finalidade de proteger a informagéo.

Art. 47°  Os critérios para o tratamento adequado das informagdes séo definidos em funcdo do
nivel de classificagao da informacg&o e estao apresentados na tabela a seguir.

Nivel 1 Nivel 2 Nivel 3 Nivel 4

E=rdrics Publica Interna Restrita Confidencial

Somente para os

Acesso l6aico dirigentes, empregados, | Somente as pessoas Somente as pessoas
ou fisico 9 Sem restricdo estagiarios e pertencentes ao grupo de | pertencentes ao grupo de
prestadores de servios | acesso autorizado. acesso autorizado.

da Prodemge.

15 Temporalidade da classificagao: prazo de expiragdo ou mudanga do nivel de classificagdo de uma informagao durante o seu ciclo de vida.
(ABNT NBR 16167:2013).

16 Nivel de classificagao: categoria a ser definida para cada informagao ou classe de informagao, que estabelece a sensibilidade da informagao
em termos de preservagao da sua confidencialidade. (ABNT NBR 16167:2013).

17 Grupo de acesso: pessoas, grupos de trabalho ou areas autorizadas a ter acesso a determinada informagéo. As pessoas somente devem
possuir acesso as informagdes que sejam necessarias, direta ou indiretamente, ao desenvolvimento de suas atividades de trabalho e demais
responsabilidades.
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- Nivel 1 Nivel 2 Nivel 3 Nivel 4
Cenarios L . - .
Publica Interna Restrita Confidencial
Somente em &reas com
Armazenamento . acesso fisico controlado ao
~ . Somente em areas com .
de Informagao - Somente em éareas da - grupo de acesso, em locais
. Sem restricdo acesso fisico controlado o
impressa em Prodemge. com restri¢do de acesso
ao grupo de acesso. e
papel (armarios/gavetas com
chaves).
Somente nos servidores de
Somente nos servidores | Somente nos servidores arquivos na rede da
de arquivos narede da | de arquivos na rede da Prodemge e nos sistemas de
Armazenamento . . AR
. . Prodemge e nos Prodemge e nos sistemas | informagéo utilizados pela
em arquivos Sem restricdo , . - : o
s sistemas de informagdo | de informagao utilizados Prodemge, com controle de
digitais (rede) "
utilizados pela pela Prodemge, com acesso.
Prodemge. controle de acesso. Convém que seja utilizado
recurso de criptografia.
Somente com autorizagéo o
s Somente com autorizagéo do
do proprietario da e . -
) N proprietario da informacéo e
Armazenamento informagao. ) i
. " - com senha ou criptografia.
em dispositivo Midias devem ser Recomenda-se que a o
" S Recomenda-se que a midia
portatil (DVD, - armazenadas dentro midia seja armazenada :
. Sem restricdo - A seja armazenada dentro das
CD, Fita, pen das dependéncias da dentro das dependéncias .
. . dependéncias da Prodemge
drive, HD Companhia. da Prodemge em

externo, etc.)

armarios e gavetas com
chave e em locais com
acesso fisico controlado.

em armérios e gavetas com
chave e em locais com
acesso fisico controlado.

Copia impressa

Sem restricdo.

Somente por dirigentes,
empregados,
estagiarios e
prestadores de servigos

Somente por pessoa
pertencente ao grupo de
acesso autorizado ou

Somente por pessoa
pertencente ao grupo de

ou digital acesso autorizado ou outras

da Prodemge outras pessoas por ela
. pessoas por ela delegada.

autorizados dentro das | delegada.
areas da Companhia.

Transporte - Deve ser utilizado envelope e

L Deve ser utilizado

fisico nas lacre mesmo quando o

dependéncias
da Prodemge
ou entre as
suas unidades

Sem restricdo

Sem restrigbes dentro
das dependéncias da
Prodemge.

envelope e lacre caso o
transporte néo seja
realizado por alguém do
grupo de acesso.

transporte for realizado por
alguém do grupo de acesso.
Deve ser utilizado protocolo
de recebimento.

Transporte
fisico para um
local externo a
Companhia

Sem restricdo

Somente com a
autorizagéo formal do
proprietario da
informagao.

Deve ser utilizado
envelope ¢ lacre.

O envelope deve conter a
identificagéo nominal do
destinatario.

Devem ser armazenadas
em locais protegidos
durante o transporte.

Deve ser utilizado envelope e
lacre.

O envelope deve conter a
identificagdo nominal do
destinatério.

Devem ser armazenadas em
locais protegidos durante o
transporte. Deve ser utilizado
protocolo de recebimento.

Transmissao
digital por meio
de correio
eletrénico (e-
mail), FTP, links
de internet etc

Sem restricdo

Sem restricdo entre
dirigentes, empregados,
estagiarios e
prestadores de servigos
da Prodemge.

Para outras pessoas é
necessaria a
autorizagéo formal do
proprietario da
informagao.

Permitida entre pessoas
pertencentes ao grupo de
acesso.

Para outras pessoas é
necessaria a autorizagao
formal do proprietario da
informagao.

Permitida entre pessoas
pertencentes ao grupo de
acesso.

Para outras pessoas é
necessaria a autorizagao
formal do proprietario da
informagao.

Devem ser utilizadas
técnicas de protegdo, como
por exemplo, uso de senhas
e criptografia.

Descarte de
Informagéo

Sem restricdo

As informagdes devem
ser destruidas,

As informagdes devem
ser destruidas, apagadas
ou sobrescritas.

As informagdes devem ser
destruidas, apagadas ou
sobrescritas por meio de
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Cenérios Nivel 1 Nivel 2 Nivel 3 Nivel 4
Publica Interna Restrita Confidencial
gravada em apagadas ou técnicas que tornem as
midia digital sobrescritas. informagdes originais
irrecuperaveis, em vez de
usar as funcdes padrdes de
apagar ou formatar.
Deve ser realizado pelo
proprietario da informagéo ou
por pessoa por ele delegada.
As informagdes devem
ser descartadas nas
dependéncias da
Prodemge. Deve ser fragmentada de | Deve ser fragmentada de
O papel pode ser maneira que a informagdo | maneira que a informagao
Descarte de . = =
= reaproveitado somente | ndo possa ser recuperada | ndo possa ser recuperada e
Informagéo - . . :
ravada em Sem restricdo nas dependéncias da e deve ser realizada por deve ser realizada por
gravag Prodemge. pessoa pertencente ao pessoa pertencente ao grupo
midia impressa
Devem ser grupo de acesso ou por de acesso ou por ela
fragmentadas quando ela delegada. delegada.
descartadas fora das
dependéncias da
Prodemge.
Excluséo do arquivo da pasta
onde estd armazenado e da
Descarte de Exclus&o do arquivo da lixeira por meio de tecnli:as
- - - . . que tornem as informagdes
Arquivos de Sem restricdo Exclusao do arquivo. pasta onde esta P o
e originais irrecuperaveis, em
computador armazenado e da lixeira. o
vez de usar as fungdes
padrdes de apagar ou
formatar.
Art. 48° Independentemente da sua classificacdo, deve-se evitar o armazenamento das

informagdes de propriedade da Prodemge em ambientes externos e em plataformas de nuvem publica
visando a mitigar o risco de exposi¢ao de informagdes sigilosas sem o conhecimento da Prodemge.

Art. 49°  As midias de armazenamento portatil ou disco rigido, quando ndo forem mais utilizadas,
devem ser destruidas fisicamente no final do seu ciclo de vida.

Art. 50° O descarte de informagdo gravada em midia impressa, quando ocorrer fora das
dependéncias da Prodemge, é de responsabilidade do proprietario da informagao ou de empregado por ele
delegado, de maneira a garantir que nenhuma informacéo possa ser recuperada.

Art. 51°  As informages de clientes custodiadas pela Prodemge sé&o tratadas internamente, por
principio, como nivel 3 — Restrita.

Ladimir Lourengo dos Santos Freitas
Diretor
Diretoria Técnica
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ANEXO I - REFERENCIAS~DE LEIS PARA AUXILIAR O PROCESSO DE
CLASSIFICAGAO DO SIGILO DA INFORMAGAO

1.1 Sigilos derivados dos Direitos de Personalidade
a) Sigilo Fiscal (Lei 5.172/1966).
b

C

)
) Sigilo Bancario (Lei Complementar 105/2001).

) Sigilo de Informacdes prestadas ao IBGE (Lei 5.534/1968).
d) Sigilo Empresarial (art. 169 da Lei 11.101/2005).

1.2 Sigilos derivados dos Direitos de Propriedade

a) Segredo Industrial (Lei 9.279/1996).
b) Direitos Autorais (Lei 9.610/1998).

1.3 Respeito a intimidade, vida privada, honra e imagem.

a) Constituicdo/1988 - art. 5° / X - so inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas [...]

b) Sigilos de Processos e Procedimentos (Leis 8.112/1991, 3.689/1941, 5.869/1973 dentre
outros). Dentre os sigilos de processos e procedimentos, temos aqueles relativos a
processos administrativos e aqueles referentes a processos jurisdicionais.

c) Lei Geral de Protecdo de Dados Pessoais (LGPD) (Lei 13.709/2018).

1.4 Sigilo em Procedimentos e processo

a) Lei 8.112/1991: Processo Administrativo Disciplinar e Sindicancia, desde a fase apuratéria:
art. 150. A Comissdo exercera suas atividades com independéncia e imparcialidade,
assegurado o sigilo necessario a elucidagdo do fato ou exigido pelo interesse da
administracdo. Paragrafo Unico. As reunides e as audiéncias das comissdes terdo carater
reservado.

b) Lei 3.689/1941: Inquérito policial, desde a investigagdo preliminar: art. 20. A autoridade
assegurara no inquérito o sigilo necessario a elucidagéo do fato ou exigido pelo interesse da
sociedade.

1.5 Segredo de Justica

a) Lei 5.869/1973: Processo Civil: art. 155. Os atos processuais s&o publicos. Correm, todavia,
em segredo de justica os processos: | - em que o exigir o interesse publico; Il - que dizem
respeito a casamento, filiagdo, separagdo dos cdnjuges, conversdo desta em divércio,
alimentos e guarda de menores.

b) Lei 3.689/1941: Processo Penal; art. 201 [...] § 60 O juiz tomara as providéncias necessarias
a preservacao da intimidade, vida privada, honra e imagem do ofendido, podendo, inclusive,
determinar o segredo de justica em relagdo aos dados, depoimentos e outras informagdes
constantes dos autos a seu respeito para evitar sua exposigao aos meios de comunicagao.
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ANEXO Il - PLANILHA DE IDENTIFICAGAO DE INFORMAGOES

GOVERNO DO ESTADO DE MINAS GERAIS
| Companhia de Tecnologia da Informacdo do Estado de Minas Gerais - Prodemge |
|Responzivei pein informagic: Paule de Moura Ramaz |

PLANILHA DE IDENTIFICACAQ DAS INFORMACOES {Lei de Acesso & Informagdo)

Documento é Fundamento
- - Sigiloso? protegido por Grau de sigilo| - - - Data da
Documentofinformagio (el [ g S e Razdes para classificagio legal para Produgio
Qual? dassificacio
Consideram-se para este item, mas nio se limitando a, os seguintes recursos: solugdes de seguranga
de rede, infraestrutura elétrica, infraestrutura fisica, infraestrutura légica, configuragdo de
Informacaes e disgramas com a equipamentos, versdes de software, plano de enderegamento IP da rede Governamental e do
< - ag Datacenter, etc. A exposicdo de informacgdes da infraestrutura da Rede do Datacenter da Prodemge
representagdo grafica da Rede de . . N . - s -
comunicagio de dados do pode facilitar o acesso ndo autorizado a informagdes estratégicas de negdcio do Governo. As
informagdes de infraestrutura de rede est3o relacionadas aos ativos de TIC (servidores, sistemas de | Artigo 232,
Datacenter da Predemge . - _ - N . _| Permanen
envolvendo componentes de Sim N&o Secreto informacgo, componentes de rede, entre outros) que suportam os sistemas hospedados na inciso VIl da Lei .
P Prodemge e que viabilizam a entrega de senvigos contratados pelos clientes. Esta é uma das 12527/2011
hardware e de software, suas - N N
- . ,. camadas de protecdo de acesso aos dados e a sistemas de governo. Dependendo do tipo de
integracdes, configuragdes & . = . N . .
capacidades intervencSo externa, os sistemas aplicativos hospedados na Prodemge podem ficar indisponiveis
P aos usudrios finais e dados podem ser expostos de forma indevida e, assim, a Prodemge e o governo
correrem o risco de infringir a lei do sigilo e da confidencialidade. Por fim, podem comprometer o
negocio da Prodemge e do Governo.
I;Z‘;iziz‘g:t: Quando se tratar de agSes de inteligéncia, investigacdo ou fiscalizag8o; sua divulgacio durante o Permanen
Relatério de Auditoria Interna Sim 45 963/2012 Reser vado processo pode comprometer a efetividade das acBes em andamento, podendo prejudicar o Nio se aplica e
B trabalho de prevencdo ou repressio de infragdo. Ele se torna puablice apds a sua conclusdo.
- - - - = . . . - . Permanen
Base de dados dos dlientes sim A prodemge s tem guarda da infermaco, o fornecimento deve ser solicitado ao cliente. Nio se aplica te
. . - 4 N&o se - . = -
Informacdes Contabeis Mo LAI-12527/11 ) N&o se aplica Nioseaplica | Mensal
aplica
Informacdes sobre o Quadro de . - . N&o se " ) - ) Permanen
. N3o N3o se aplica ) N&o se aplica W&o se aplica
Empregados da G aplica te
Informagdes sobre o Quadro de - _ N&o se - . - . Permanen
. R Nao Lei 11.788 ) Nio se aplica N3o se aplica
Estagidrios da Companhia aplica P P te
Na
realizacgo
de
= CONCUrsos
- o " N&o se " " = "
Informagdes Concursos Publicos Mao PLS-74/2010 aplica Nao se aplica Nao se aplica e
P permanen
temente
para
consultas.
Confidencial 23/10/2018 Piginalde2
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ANEXO IIl - TERMO DE CLASSIFICAGAO DA INFORMAGAO (TClI)

GOVERNO DO ESTADO DE MINAS GERAIS

GRAU DE SIGILO
TERMO DE CLASSIFICAGAO DE INFORMAGAO

I- IDENTIFICAGAO
Orgao/Entidade:
NUmero do termo:
Coaigo de Indexagio:

il - CLASSIFICACAO

Grau de Sigio:

Categoria

NUmero do sigedisipro documento:

Tipo 02 documento/informagdo classficada
Fundamento legal para ciassificacdo:

Razfes para classifcagdo:
Data da Produgdo:
Data da classMeagdo:
Prazo da restrig3o g2 acesso:
Nome:
Autondace Ciassificadora Cargo:
Assinatura:
Autoridad Ratifcadora e
Cargo:
{quando aplicavel) Assinatura:
Il - DESCLASSIFICAGAO:
Data da desciassificagdo: _ /7
Autoridade responsavel peia Nome:
Desclassificagdo Cargo:
(quando aplicavel) Assinatura:
IV — RECLASSIFICAGAO: Novo grau de siglio:
Data da reciassificagdo: _ [/ Novo prazo da rastricdo 02 acesso:
Razles para reciassificagdo:
Autoridade responsavel peia Nome:
reclassificacdo Cargo:
(quando apiicavel) Assinatura:
V - REDUGAO DO PRAZO:
Data caredugdodo prazo: _ !/ Novo prazo da restrig3o o2 acesso:
Autoridade responsavel peia redugdo do [NOme:
praz Cargo:
(quando aplicavel) Assinatura:
VI- PRORROGAGAO DO PRAZO:
Data da prormogacdo 0o prazo: __ /! Novo prazo da restrig3o de acesso:
Razles para promogagao 00 prazo:

Autorigage responsavel pela prormogacdo |Nome:
do prazo S

(quando aplicavei) Assinatura:
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ANEXO IV - MODELO DO ROL DE_INFORMA(}()ES CLASSIFICADAS E DO ROL DE
INFORMAGCOES DESCLASSIFICADAS

ROL DE INFORMACOES CLASSIFICADAS

GOVERNO DO ESTADO DE MINAS

Rol de informagdes classificadas
Em atendimento ao disposto no art. 46 do Decreto 45.969, a Secretaria XXX apresenta o rol de informagBes classificadas com grau de sigilo no periodo de xxx 3 KXX.
CODIGO DE TIPD DE DOCUMENTO/ FUNDAMENTO LEGAL DATA DA PRAZO DA
INDEXAGAO INFORMAGAO ERAULE SEln ELTES PARA CLASSIFICAGAO | CLASSIFICAGAO | CLASSIFICAGAO
A Descrever o Grau de sigilo: Categoria da Identificar o dispositivo .
Cédigo " . 2 ategor icar 0 Cispos Dataemquea | Periodo de
documentofinformagao reservado, informagao de legal (incluindo artigo e | - PR Sk
presente no - - ! A informag&o foi restricio de
classificada, identificando-o secreto, acordo com inciso) que fundamenta -
TCI ! h = classificada acesso
quando possivel ultrassecreto tabela do manual a classificagdo

ROL DE INFORMACOES DESCLASSIFICADAS

GOVERNO DO ESTADO DE MINAS

Rol de informagbes desclassificadas
Em atendimento ao disposto no art. 46 do Decreto 45.963, a Secretaria XXX apresenta o rol de informagtes desclassificadas com grau de sigilo no perido de xxx & XXX
TIPO DE DOCUMENTO/
CODIGO DE INFORMACAO ‘GRAU DE SIGILO CATEGRIA FUNDAMENTO LEGAL FUNDAMENTO FARA DATA DA
INDEXACAC CLASSIFICADA ANTERIOR PARA CLASSIFICACAO DESCLASSIFICACAD | DESCLASSIFICACAD
Descrever o - - -
Codi - Grau de sigilo: Categornia da Identificar o dispesifivo
resenﬁeono dowﬂiﬁ?@:ﬁgﬂa@m reservado, informag&io de | legal (incluindo artigo e Drﬁgg‘r"eo\;er :;’r(aS ) deggtaas:i’t":c ZUE: foi
F TCI identificando-o quando secreto, acordo com inciso) que fundamenta dE!SI:|aSSIfI£El =lo] feita ¢
possivel. uitrassecreto | itabela do manual a classificagdo ¢
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