Termo de Referéncia de Chamamento Publico para Pré-qualificagao Permanente

}} prodemge de Empresas Provedoras de Servigos de Computacao em Nuvem

Anexo i.g — Servigos Basicos para Habilitagcao

1. Introducao
1.1. Ao final do processo de pré-qualificacdo, apds a habilitacdo, as PROPONENTES deverao
disponibilizar, obrigatoriamente, independente de assinatura de contratos oriundos de

Chamadas de Oportunidade, sem 6nus paraa PRODEMGE, o acesso ao portal de solicitagdo

de servigos na nuvem e suporte, conforme definido nos itens 2 e 6 deste anexo.

1.1.1.  Ressalta-se que se faz necessario a disponibilizagao de uma ferramenta de gestao
de incidentes que permita 8 PRODEMGE abrir chamados na PROPONENTE pré-
qualificada, mesmo sem um contrato de prestacdo de servigos, em fungéo da
disponibilizagdo do portal de solicitagdes de servigos na nuvem. Neste caso, até
que ocorra a contratacdo de servigos, a ferramenta de gestdo de incidentes, a ser
disponibilizada pela PROPONENTE pré-qualificada, ndo tera que atender a todos
requisitos definidos no item 4 deste anexo.

1.1.2.  As proponentes também deverao disponibilizar um tutorial em midia eletrénica com
0 objetivo de repassar para a equipe técnica da PRODEMGE as principais
funcionalidades e recursos do portal de solicitagdes de servigos na nuvem.
1.1.2.1.  Este tutorial podera ser disponibilizado pelas proponentes, via internet,

com arquivos em PDF, videos e/ou através de EAD.
1.2.  Oacesso as API’s da solugao ofertada (item 3 deste anexo), 0 acesso a ferramenta de gestao
de incidentes com a especificagdo completa (item 4 deste anexo) e o servigo de capacitagao

(item 5 deste anexo) somente seréo disponibilizados pela pré-qualificada apos a assinatura

de um contrato oriundo de uma chamada de oportunidade.

2. Portal de solicitacéo de servicos na nuvem
2.1.  As PROPONENTES s&o obrigadas a disponibilizar um portal de servigos, via web, que atenda

a todas funcionalidades abaixo relacionadas.

2.1.1. Caso a PROPONENTE disponibilize um portal préprio, diferente do portal que a
CSP representada por ela disponibiliza para o mercado, ela também devera
disponibilizar o0 acesso ao portal deste CSP para a PRODEMGE, mesmo que este
portal ndo atenda a todos os requisitos.

2.2.  Relagéo de funcionalidades minimas que o portal de servi¢os devera disponibilizar, mas n&o

se limitando a elas:
2.2.1.  Disponibilizar mecanismos de single sign on (SSO) e MFA

2.2.2.  Permitir a gestdo (criagdo, modificagdo e exclus@o) de usuarios e grupos de
usuarios, aos quais poderao ser atribuidas permissdes de acesso a funcionalidades
especificas do ambiente do CSP.

2.2.3.  Gerenciar (criar, desativar, excluir, alterar, consultar e bilhetar) todos servicos
obrigatorios detalhados no anexo i.a deste termo de referéncia.

2.2.3.1. Também devera gerenciar todos servigos opcionais que venham a ser
contratados via chamadas de oportunidade.
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2.24.
2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.3.2. O prazo para a PROPONENTE disponibilizar estes servigos opcionais
no portal sera definido na chamada de oportunidade.

Ao excluir recursos previamente alocados, devolve-los para o CSP.

Permitir escalar a aplicagdo automaticamente, parametrizando, com base em
métricas da aplicagéo e/ou da infraestrutura o nimero de servidores (elasticidade).

Permitir configurar thresholds e limitadores de custos associados a todos servigos
provisionados, respeitando o limite de orgamento por unidade organizacional
(unidades virtuais as quais podem ser atribuidos projetos, e as quais podem ser
associadas despesas) e por demanda oriunda de uma Chamada de Oportunidade.

2.2.6.1.  Disponibilizar painéis de utilizagdo de recursos

2.2.6.2.  Disponibilizar painéis e relatorio de controle e acompanhamento de uso
de recursos e custos.

2.2.6.3.  Permitir a definigao, controle e visualizagdo de orgamento por unidade
organizacional com alertas de gastos previstos

Emitir relatorio gerencial por centro de custos, com informacdes referentes ao
orcamento por projeto, valores utilizados e saldo restante.

2.2.7.1.  Permitir a emissao de alertas de gastos para cada projeto. Os alertas
deverao ser apresentados na ferramenta e enviados por e-mail para os
usuarios responsaveis, previamente cadastrados.

Permitir monitorar 0 ambiente da computagdo em nuvem, disponibilizando, através
de um painel dashboard, relatorios de recursos utilizados por unidade
organizacional e por demanda oriunda de uma Chamada de Oportunidade.

2.2.8.1. Esta funcionalidade devera monitorar as informagdes sobre a
quantidade e o status das instancias, bem como, 0 uso de seus recursos
computacionais (cpu € memoria) e de outros servigos (trafego de rede,
armazenamento, banco de dados etc.), isoladamente por demanda
oriunda de uma Chamada de Oportunidade.

2.2.8.2.  Possibilitar a descoberta dos servigos contratados e néo utilizados.

2.2.8.3.  Disponibilizar um inventario de recursos na nuvem

2.2.8.4. Permitir a coleta e armazenamento de logs de atividades dos servigos
contratados para auditoria, por até 90 (noventa) dias.

2.2.8.5.  Permitir a guarda de histéricos desta monitoragéo pelo periodo de cada
contrato oriundo das Chamadas de Oportunidade, com acesso via
painel, com granularidade minima de 1 (um) minuto para dados até 90
(noventa) dias.

2.2.8.6.  Permitir o download de todos logs e dados de monitoragéo para o data
center da PRODEMGE.

Disponibilizar um simulador de contratacdo de servigos, com, no minimo, 0s
servigos obrigatorios definidos no anexo i.a, deste termo de referéncia, para uso
pela PRODEMGE.

Todas funcionalidades e requisitos supracitados devem ser disponibilizados ativos
para uso imediato pela PRODEMGE.
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3. Funcionalidades de APl (Application Programming Interface)

3.1, A PROPONENTE ¢ obrigada a disponibilizar um conjunto de APIs que atendam a todos
requisitos detalhados no item 3.2 e 3.3, deste anexo.

3.1.1.
3.1.2.

Estas APIs irdo permitir a troca de informagdes entre a PRODEMGE e os CSPs.

Caso a PROPONENTE disponibilize APIs préprias, diferentes das APIs que a CSP
representada por ela disponibiliza para 0 mercado, deverdo ser disponibilizados
para a PRODEMGE acessos aos dois conjuntos de APIs - tanto da PROPONENTE,
quanto do CSP - mesmo que alguns desses conjuntos ndo atendam a todos
requisitos listados nesse termo de referéncia.

3.2.  Requisitos das APIs:

3.2.1.

3.2.2.

3.2.3.

3.2.4.

O controle de acesso as APIs sera via OAuth, API Key ou outro método que garanta
acesso seguro.

As APIs deverado permitir a criagao, desativagdo, remogao, alteracdo e consulta dos
recursos de nuvem obrigatérios ofertados pela nuvem do CSP.

3.22.1.  Também devera gerenciar todos servigos opcionais que venham a ser
contratados via chamadas de oportunidade.

3.222. O prazo para a PROPONENTE disponibilizar as APIs para estes
servigos opcionais seré definido na chamada de oportunidade.

As APIs disponibilizadas deverao permitir a extragdo de dados, de informagdes
relevantes na gestdo dos recursos contratados:

3.2.3.1.  Recursos utilizados, por periodo, como a quantidade e o status das
instancias, bem como 0 uso de seus recursos computacionais (cpu e
memoria) e de outros servicos (trafego de rede, armazenamento, banco
de dados etc.), isoladamente.

3.2.3.2. Valores contratados, valores utilizados e saldo restante por unidade
organizacional e por demanda oriunda de Chamada de Oportunidade.

3.2.3.3.  Portifélio dos servigos disponiveis e seus pregos de referéncia.
3.2.34. Logs de atividades dos servigos contratados.
3.2.3.5.  Histdrico dos servigos contratados.

Todas funcionalidades e requisitos supracitados devem ser disponibilizados ativos
para uso imediato pela PRODEMGE.

4. Solucdo de Gestao de Incidentes

Solugdo de gesté@o de incidentes para a plataforma de computagdo em nuvem ofertada, conforme
detalhado abaixo, mas ndo se limitando a estas funcionalidades:

41.  Disponibilizar, obrigatoriamente, um nimero de telefone para abertura/registro de chamados.

41.1.

As ligacOes telefonicas devem ser com tarifa gratuita.
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5.

4.2.

4.3.

44.

4.5.

4.6.

47.

Além do telefone é obrigatdrio, pelo menos, um dos mecanismos adicionais para
abertura/registro de chamados: Website ou e-mail.

Na abertura / registro dos chamados, devem ser registradas as seguintes informagdes: data
e hora de abertura do chamado, numero de identificagéo do chamado, descri¢do do chamado,
nivel de severidade do chamado, identificagao do solicitante, identificagdo do atendente.

A PROPONENTE deve retornar, via e-mail ou telefone, a confirmagédo da abertura do
chamado, contemplando as seguintes informagoes:

441. Data e hora de abertura do chamado, nimero de identificacdo do chamado,
descricdo do chamado, nivel de severidade do chamado, identificagdo do
solicitante, identificacdo do atendente, hora do inicio de atendimento, descrigéo dos
servigos, identificacdo do responsavel pelo servigo.

Apos a conclusao do chamado ou contingenciamento, a PROPONENTE deve retornar, via e-
mail, a confirmacgéo de execucao do servigo, contemplando as seguintes informagdes:

4.5.1.  Data e hora de abertura do chamado, hora de abertura do chamado, numero de
identificacdo do chamado, hora do inicio de atendimento, descri¢cdo dos servigos
executados, identificacdo do responsavel pelos servicos e da solugao
implementada e data e hora de fechamento do chamado.

Deve ser emitido pela PROPONENTE um relatério mensal de atendimento, contemplando as
seguintes informagoes:

46.1. Data e hora de abertura do chamado, nimero de identificacdo do chamado,
descricdo do chamado, nivel de severidade do chamado, identificagdo do
solicitante, descri¢ao dos servigos executados, solugao implementada ou relatérios
de acompanhamento, data e hora de fechamento do chamado, nimero de horas
consumidas para execugao do servigo detalhadas por atividades desempenhadas.

Todas funcionalidades e requisitos supracitados devem ser disponibilizados ativos para uso
imediato pela PRODEMGE.

Capacitacao

Capacitagao técnica para o corpo técnico da PRODEMGE, nas ferramentas de Portal, Console, API
e Gestéo de incidentes, sem énus para a PRODEMGE, no minimo, conforme requisitos abaixo:

5.1.

Capacitar a equipe técnica da PRODEMGE nas tecnologias disponiveis pelo CSP.
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5.2. A PROPONENTE sera responsavel pelo provimento de todos recursos de infragstrutura
necessarios para a capacitagdo em sua plataforma de nuvem.

5.2.1.
5.2.2.

5.23.

Os instrutores devem ser capacitados para treinamento na tecnologia ofertada.

O instrutor devera atender, pelo menos, uma das qualificagdes detalhadas no anexo
i.f — Perfis Profissionais ou ser certificado pelo fabricante do portal de solicitagéo de
servigos como um especialista no uso do portal.

5.2.21. O certificado do fabricante do portal podera ser substituido por uma

declaragao do fabricante do portal de servigos para o qual o instrutor
esta apto a ministrar a capacitacao.

O treinamento ndo podera ser meramente expositivo. Deve contemplar também o
uso pratico da solugéo e o desenvolvimento de estudos de caso.

5.3.  Este treinamento sera remoto, sincrono (com instrutor on-line o tempo todo), via ferramenta
disponibilizada pela PROPONENTE.

5.3.1.

5.3.2.

A PROPONENTE poderd, a seu critério, e com a concordancia da PRODEMGE,
realizar o treinamento de forma presencial (parcialmente ou total), em Belo
Horizonte, sem custos adicionais para a PRODEMGE.

Seja remoto ou presencial, os demais custos com instrutor, hospedagem,
alimentac&o, passagens e translado séo de responsabilidade da PROPONENTE.

54.  Topicos e funcionalidades abrangidos pela capacitagéo:

5.4.1.

O contetdo dos treinamentos deve abranger, no minimo, as funcionalidades dos
servicos de nuvem obrigatorios detalhados no anexo i.a deste termo de referéncia,
mas a PROPONENTE, com a concordéncia da PRODEMGE, podera incluir uma
capacitagao especifica para servigos de nuvem além dos obrigatérios, desde que
sem 6nus para a PRODEMGE.

5.5.  Seréo treinadas 2 (duas) turmas de 10 (dez) técnicos cada uma, durante, no maximo, 14
(catorze) dias Uteis, com carga horaria minima de 80 (oitenta) horas uUteis com no minimo 4
(quatro) horas diarias € no méximo 8 (oito) horas diarias, em cronograma ajustado entre a

PROPONENTE e a PRODEMGE.

5.5.1. O planejamento da capacitagao devera ser alinhado em reunido de kick-off, entre a
PRODEMGE e PROPONENTE.

5.5.2.  Os treinamentos deverao ocorrer em dias distintos, uma turma seguida a outra.

5.5.3.  Apo6s a conclusdo do curso a PROPONENTE devera disponibilizar todo material

expositivo utilizado como apoio ao treinamento em um site ou em midia eletrénica,
em formato HTML ou PDF, para que a PRODEMGE possa fazer a divulgacéo
interna. O material didatico deve ser fornecido em lingua portuguesa ou,
opcionalmente, em lingua inglesa, desde que justificado e aceito pela PRODEMGE.
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5.6.  Conteudo Programatico:

5.6.1.

5.6.2.

5.6.3.
5.6.4.
5.6.5.

5.6.6.

Introdugdo tedrica sobre computagdo em nuvem para nivelamento da turma,
minimo de 2 (duas) horas.

Capacitagdo nos processos de provisionamento, administracdo, ajustes (tuning) e
operagdo nas funcionalidades da plataforma de computacdo em nuvem ofertada,
minimo de 48 (quarenta) horas, contemplando, mas nao se limitando a estes, o0s
seguintes topicos:

5.6.2.1.  Configuracédo do portal de Gestao de Nuvem;

5.6.2.2.  Gerenciamento de VMs;

5.6.2.3.  Gerenciamento de redes virtuais;

5.6.2.4.  Balanceamento de carga e auto-scaling

5.6.2.5.  Monitorag&o do ambiente de Nuvem

5.6.2.6.  Seguranca no ambiente de Nuvem (auditoria de logs)

5.6.2.7.  Uso das ferramentas de firewall, WAF e compliance de seguranga do
ambiente.

56.28. Gestdo de acessos e identidades para acesso a recursos e servigos da
Nuvem Publica;

5.6.2.9.  Migragéo de infraestrutura on-premises para o ambiente em nuvem;

5.6.2.10. Gerenciamento de storage, backup (banco de dados e aplicagbes) e
restore;

5.6.2.11. Instalagéo, criagao e execugéo de container e seus orquestradores;
5.6.2.12.  Acompanhamento e otimiza¢do do uso dos recursos alocados

Capacitagao na ferramenta de gestdo de incidentes, minimo de 4 (quatro) horas.
Capacitagao no uso de API, minimo de 8 (oito) horas.

Capacitagdo nos servigos cognitivos e especializados abrangendo os modos de
utilizagdo dos servigos, ajustes (tuning) e planejamento de carga de uso com um
minimo de 8 (oito) horas.

O saldo das horas restantes devera ser distribuido a critério da PROPONENTE,
mas alinhado na reunido de kick-off com a PRODEMGE.

5.7.  Adistribui¢do de horas e do contelido programatico podera ser alterada, desde que mantendo
a mesma quantidade de horas planejadas e de comum acordo entre a PROPONENTE e a
PRODEMGE.

5.8.  Avaliagéo

5.8.1.

Ao final do treinamento, os treinando devem estar aptos a utilizar os recursos,
efetuando operagao e configuragao basica das funcionalidades do gerenciador de
nuvem;
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5.8.2.  APROPONENTE devera emitir, ao final do treinamento, o certificado de concluséo
para cada participante, no qual deverdo constar a identificagdo do treinando, o
periodo de realizagao, o conteudo e a carga horéria do treinamento;

5.8.3.  Caso a qualidade do treinamento em alguma turma seja considerada insatisfatéria
pela maioria simples dos alunos, a PRODEMGE podera exigir que 0 mesmo seja
refeito, sem énus para a PRODEMGE, no prazo méximo de até 10 (dez) dias Uteis
apos a notificagéo;

6. Suporte técnico aos servicos basicos

A PROPONENTE devera:

6.1.  Apoiar e dar suporte a equipe técnica da PRODEMGE no uso dos servigos basicos e no
conhecimento da arquitetura e das funcionalidades dos servicos da plataforma de
computacdo em nuvem ofertada.

6.1.1.

Devera ser disponibilizada toda a documentagao técnica necessaria a adequada
utilizagéo destes servigos.

6.2.  Fornecer apoio e suporte para a equipe técnica da PRODEMGE na configuragéo dos recursos
da plataforma de computacdo em nuvem ofertada, incluindo aspectos relacionados a
disponibilidade e seguranca.

6.2.1.

Adicionalmente, em data agendada de comum acordo, com a periodicidade minima
de 2 (duas) vezes em um intervalo de 12 (doze) meses, as equipes técnicas da
PRODEMGE e da PROPONENTE realizardo reunides de nivelamento e
aperfeicoamento de conhecimentos sobre computagdo em nuvem, incluindo as
funcionalidades de novos servigos implantados.

6.2.1.1. O tema sera definido pela PRODEMGE, com antecedéncia minima de
15 (dez) dias Uteis.

6.2.1.2. As PROPONENTES devem encaminhar técnicos capacitados para
participar das reunides de nivelamento e aperfeicoamento de
conhecimentos sobre computagdo em nuvem.

6.2.1.3.  Estas atividades seréo realizadas remotamente, via videoconferéncia,

podendo, em comum acordo, serem realizadas de forma presencial,
desde que sem 6nus para a PRODEMGE

v Aduragao de cada reunido sera de, no minimo, 2 (duas) horas.
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