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Anexo 2 — Acordo Operacional

Este documento de Acordo Operacional da Rede IP Multisservicos do Estado de Minas Gerais, previsto
no Termo de Referéncia, representa uma versao basica do Acordo Operacional formalizado com as
atuais Prestadoras de servicos da Rede IP Multisservigos, com as informagfes minimas necessarias
para nivelamento de conhecimento das licitantes. Este anexo descreve um conjunto.de procedimentos
e regras com a finalidade de orientar as Prestadoras de servigos responsaveis por garantir a.Operacao
e a Qualidade da Rede IP Multisservicos bem como dar subsidios para o cumprimento dos Niveis de

Servigos contratados.

A Versao apresentada abaixo néo reflete a versao final do Acordo Operacional atual e vigente uma vez
gue ndo explicita informagbes confidenciais e devera sofrer adaptagfes para atender aos novos

requisitos deste edital.

Nao esta contemplado neste documento a lista de enderegamento IP, identificagdo das VRF’s e o Plano
de Transic&@o necessario a migracédo dos acessos atualmente ativos através dos contratos anteriores.

Este sera objeto de outros documentos especificos.
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Acordo Operacional Rede IP Multisservigos

Pelo presente instrumento que, entre si fazem, de um lado a COMPANHIA DE TECNOLOGIA DA
INFORMACAO DO ESTADO DE MINAS GERAIS - Prodemge, e de outro lado, a Operadora A,
conforme registro em anexo, representado pela empresa Lider, estabelecida na cidade X, e as
empresas B, estabelecida na cidade Y, a C, estabelecida na cidade Z, resolvem celebrar o presente
Acordo Operacional da Rede IP Multisservicos, que passa a ser parte integrante dos contratos
Numl/Ano, Num2/Ano, independentemente de transcri¢ao.
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Introducao

Este documento de Acordo Operacional da Rede IP Multisservicos do Estado de Minas Gerais, previsto
no Termo de Referéncia do Edital 001/2019 e referenciado em seus anexos, descreve um conjunto de
procedimentos e regras com a finalidade de orientar os responsaveis por garantir a Operacéo e a
Qualidade da Rede IP Multisservicos bem como dar subsidios para o cumprimento dos Niveis de
Servigos contratados.

Nao esta contemplado neste documento o Plano de Transicdo necessario, a migragdo dos Acessos
atualmente ativos através dos contratos anteriores. Este sera objeto de outro documento especifico.

Regulamenta os processos da Rede IP Multisservicos e se divide em seis secdes e Anexos:

a)

b)

c)

d)

e)

f)
)

“Disposic¢des Preliminares” onde sédo apresentadas informagdes globais que dao orientagédo para
o entendimento do Documento;

“Projeto Tecnolégico” onde sao esclarecidos aspectos técnicos e apresentadas orientagdes para
as Operadoras sobre parametros, definicdes de tecnologias e técnicas de implantacdo e
funcionamento da Rede IP Multisservicos;

“Gestdo Operacional” onde estdo descritos o funcionamento operacional da Rede IP
Multisservigcos, bem como as‘regras para a interacdo entre a UGO e as Operadoras presentes
no NOC da Prodemge, representado por processos, subprocessos e atividades;

“Gestédo de Cobrangas e Sangdes Administrativas”-onde sao descritas as regras e definices
para nortear os procedimentos e operacionalizacdo dos processos de gerenciamento de
cobrancas e de aplicacdo~de penalidades na Rede IP Multisservicos, representado por
processos, subprocessos e atividades;

“Termo de “Sigilo e Confidencialidade” onde estdo descritas as regras de sigilo e
confidencialidade; e

“Disposicoes Finais” com orientagdes para a manutencao e atualizagédo deste Acordo.

“Anexos” complementam as informagdes do documento.

Os procedimentos descritos neste documento deverao ser observados pelas Operadoras, pela UGO e
pela'UGS durante a execuc¢do dos contratos de prestacéo de servicos na Rede IP Multisservigos para
as atividades de implantacdo, operacao, manutencao e gerenciamento da Rede IP Multisservigos.

Os procedimentos apresentados foram acordados com as Operadoras contratadas através dos contratos
Prodemge Num1/Ano, Num2/Ano decorrentes da Licitagdo 001 do Edital 001/2019.

1 Disposic¢cBes Preliminares

Este capitulo apresenta informac8es para o entendimento global deste Acordo Operacional.
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Os termos empregados neste Acordo Operacional, ou em qualquer outro documento a ele relacionado,
no plural ou no singular, mas neles ndo expressamente definidos, dever&o ser interpretados de acordo
com as definicdes descritas no “Anexo VIII - Glossario” do Termo de Referéncia do Edital 001/2019
correspondente e, complementarmente, com as do ANEXO | deste documento.

As referéncias de itens, anexos, tabelas e figuras, quando ndo mencionada a fonte, remetem a
referéncias deste documento de Acordo Operacional.

Este Acordo Operacional contempla somente as modalidades de atendimento PERFIL | e PERFIL 11l
do referido edital e estd baseado em reunibes técnicas realizadas entre a Prodemge, e as Operadoras
executoras dos contratos do Edital 001/2019.

Sao0 os seguintes os atores que compdem a Rede IP Multisservigos:

Comité Gestor Comité que tem como responsabilidade estabelecer diretrizes e
prioridades administrativas e operacionais sobre o uso da rede

Unidade de Governo | Orgaos e Entidades que integram ou venham a integrar a Rede IP
Multisservicos, de acordo com o.Decreto Estadual 45.006/2009.

Gestor do Orgéo Pessoa indicada como responsavel em cada Unidade de Governo
para tratar dos assuntos referentes a Rede IP Multisservigos, junto
aUGO e aUGSs.

Operadora Sao as empresas e consorcios‘vencedores em cada lote do Edital

que consistem.. das concessionarias de telecomunicacdes
vencedoras, empresas prestadoras de servicos e empresas
contratadas paraa realizacéo de trabalho terceirizado.

UGS Unidade responsavel pelo gerenciamento dos contratos, o que
compreende trés funcdes: Gestdo do Contrato, Gestdo das
Informac@es Gerenciais e Gestdo de Faturamento do Contrato
UuGoO Unidade responsavel pela geréncia técnica, gestdo da seguranca,
e gestdo da qualidade da Rede I[P Multisservicos e pela
operacionalizagdo dos sistemas de informacao previstos.

Tabela 1 - Relagéo de atores que se relacionam com a Rede IP Multisservigos

Em conformidade com»o Decreto Estadual 45.006/09, fica assegurado a Prodemge e a Secretaria de
Estado de Fazenda de Minas Gerais — SEF — 0 exercicio de todas as atribui¢cdes de UGO.

1.1 Unidades de Governo Participantes

As Unidades de Governo que fizeram adeséo a Rede IP Multisservigos por meio do Decreto Estadual
45.006/2009 e atualmente participam da rede estéo relacionados na Tabela a seguir:
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0 SIGLA Orgéo 1 Nome 6rgéo 1
0 SIGLA Orgéo 2 Nome 6rgéo 2
0..

0 SIGLA Orgédo N Nome 6rgéo N

Tabela 2 - Relagéo de Unidades de Governo que atualmente participam da Rede IP Multisservigcos

1.2 Operadoras

a

Para a prestacdo dos servicos de telecomunicagdes necessarios a implantagcao, operacao,
manutengdo e gerenciamento de Rede IP Multisservicos do.Estado de Minas Gerais, foi realizado a
Licitacdo 001/2019 Edital 001/2019. Nessa Licitacdo foram definidas as Operadoras que proverao
o0s servicos da Rede IP Multisservicos dos Lotes X, Y, Z.., como segue abaixo:

Contratos Contratadas Lotes Operadoras
Num1/Ano Operadora A Lote X A
Num2/Ano Operadora B Lote Y B

Tabela 3 — Relacdo dos Contratos e Operadoras por lote

1.3 Ferramentas

As seguintes Ferramentas séo utilizadas para realizar procedimentos de monitoramento e controle
dos servicos realizados em Acessos contratados na Rede IP Multisservigos.

Portal da Rede IP Multisservicos Portal web de relacionamento da Rede IP Multisservigos que
concentra funcionalidades para gerenciamento e controle
dos processos de Credenciamento, Ordens de Servigos,
Faturamento, Niveis de servicos.

E acessado por usuérios cadastrados exclusivamente
através da rede privada do Governo de Minas Gerais
através do enderegco www.redegoverno.mg.gov.br.

Quando usado neste documento, o termo “Portal” referese
ao Portal da Rede IP Multisservicos.

Tabela 4 - Ferramenta de relacionamento da Rede IP Multisservigos

A Gestdo do Servico de TIC e o monitoramento dos Acessos da Rede IP Multisservi¢cos serédo
realizados através de ferramentas de propriedade da UGO e descritas a seguir:
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Ferramenta de

Gestéo de TIC R N . -
Ferramenta de suporte a Gestdo de Incidentes. Utilizada para abertura e

registros de incidentes ocorridos na Rede IP Multisservicos. Cada incidente
possui um Ticket correspondente com identificacdo Unica. Os eventos
relevantes associados ao incidente (causa raiz, testes realizados pelos
técnicos, acdes diversas, solucao de contorno, previsdo de retorno do Acesso,
numero do chamado aberto na Operadora e suarsolucdo definitiva) sédo
registrados nesse Ticket para acompanhamento e consulta-pelos técnicos da
UGO, UGS e das Operadoras.

Ferramenta de

Monitoramento  Ferramenta utilizada para monitoracdo dos Acessos ativados na Rede IP
Multisservicos e geracao de relatérios sobre disponibilidade dos Acessos
monitorados.

Tabela 5 - Ferramentas utilizadas no tratamento de incidentes

A Prodemge disponibilizara de ‘imediato, ‘por. meio do Portal, em formato .csv, arquivo com
informacdes atualmente disponiveis sobre o Acesso e de<acordo com regras e requisitos a serem
acordados entre a Prodemge e Operadoras.
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2  Projeto Tecnolégico

Este capitulo tem como objetivo abordar as definicbes de tecnologias e técnicas de implantacédo e
funcionamento da Rede IP Multisservicos.

2.1 Servigos de Telecomunicagtes

Os servicos de telecomunicacdes tém por objetivo a troca de informag6es. corporativas entre as
Unidades de Governo, que integram ou venham a integrar a Rede IP Multisservigos do Estado de
Minas Gerais.

2.1.1 Tipos de Comunicacao

A comunicacdo de dados dentro de um Unico dominio de roteamento (VRF) da Unidade de Governo
serd considerada uma modalidade Multiponto (Full Mesh). No entanto, a comunicagdo entre
Unidades de Governo distintas, ser4 baseada na modalidade Multiponto-ponto (Hub-and-Spoke)
sendo a Prodemge o Site Central.

Para a comunicagéo de Video serdo adotadas as modalidades ponto-a-ponto, multiponto-ponto, e
ponto-multiponto, tanto para trafego IP.unicast como para IP multicast

2.1.2 Disponibilidade e Capacidade dos Links

2.1.2.1 LINK COM REDUNDANCIA CRITICA

Formada por dois enlaces e CPE’s, constituindo rotas independentes, cada um com velocidade igual
a velocidade contratada. A Operadora seré responséavel pelo SLA do Acesso, utilizando elementos
de rede distintos, pela administracéo da redundancia e pela contratagdo de um dos enlaces junto a
outra Operadora, sempre .que houver viabilidade técnica. Caso ndo haja viabilidade técnica a
redundancia,podera ser oferecida por apenas uma Operadora, desde que sejam obedecidas as
regras de enlaces e rotas independentes. Essa redundéancia podera ser aplicada as velocidades de
512 kbps até 2Gbps.

2.2  Qualidade de Servico — QoS

As definicdes de QoS deverdo ser Unicas para toda a Rede IP Multisservigos a fim de garantir a
qualidade dos servigos prestados. A UGO ou as Unidades de Governo poderao solicitar as alteracfes
nas politicas de QoS, como remarcacbes de DSCP, enderecamentos de servicos por IP e por
protocolo, dos tipos filas e da garantia de banda para Acessos especificos, visando ao melhor
aproveitamento de seus servicos.
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As marcacfes de DSCP (Differentiated Services Code Point) irdo trafegar na Rede IP Multisservigos
Fim a Fim, devendo ser mantidas e respeitadas ao longo de todo backbone das Operadoras,
incluindo as marcacdes de Experimental Bits no Backbone MPLS.

Com a finalidade de garantir as exigéncias de qualidade dos servicos prestados, para 0s servicos
que exigem baixa laténcia e garantia de banda, tais como Voz e Video, deverao existir marcacfes
DSCP como EF (Expedit Forward) e AF41 (Assured Forward), respectivamente, associados a uma
fila de prioridade (Priority Queue) limitado ao maximo de 50% para aplicacdes Real-Time (Voz e
Video), para os demais servigcos serdo aplicadas as marcagcées DSCP e filas.conforme a Tabela a
seguir de marcacdes de QoS dos pacotes.

CLASSE
SERVICO

Marcacdes de DSCP e fila - Todos os lotes

SERVICO/IP
Sinalizagbes/SIP (G729)

DSCP

FILA

Voz Baixa Laténcia EF LLQ
Baixa LLO
Video Laténcia/Gar.Banda H323 (H264) AF41
TELNET/SSH/VNC/RDP/ICMP/SQL
Misséo Critica | Garantia de Banda AF31 | WFQ

Acordo Operacional — V1.0
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Transacional | Garantia de Entrega FTP/SMB/SMTP/POP3/IMAP AF21 | WFQ
Sem Garantia de
Melhor Esforco Entrega Default BE | WFQ
Tabela 6 - QoS

O percentual de banda reservada para cada classe de servico devera ser aplicado conforme a

velocidade contratada descrita na Tabela a seguir.

LotesX,YeZ |
Velocidade abaixo de 1 Mbps

CLASSE SERVICO NIVEL DSCP FILA BW%
Voz Baixa Laténcia EF LLQ 40
Misséo Critica Garantia de Banda AF31 | WFQ 25
Transacional Garantia de Entrega AF21 | WFQ 10
Melhor Esforgo Sem Garantia de Entrega BE WFQ 24

Velocidade de 1 Mbps

CLASSE SERVICO NIVEL DSCP FILA BW%
Voz Baixa Laténcia EF LLQ 10
Video Baixa Laténcia/Gar.Banda AF41 LLQ 40
Missao Critica Garantia de Banda AF31 | WFQ 25
Transacional Garantia de Entrega AF21 | WFQ 10
Melhor Esforco Sem Garantia de Entrega BE WFQ 14

Velocidade de 2 Mbps

CLASSE SERVICO NIVEL DSCP FILA BW%
Voz Baixa Laténcia EF LLQ 20
Video Baixa Laténcia/Gar.Banda AF41 LLQ 30
Missao Critica Garantia de Banda AF31 | WFQ 25
Transacional Garantia de Entrega AF21 | WFQ 10
Melhor Esforco Sem Garantia de Entrega BE WFQ 14
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‘elocidade igual ou maior que 4 Mbps

CLASSE SERVICO NIVEL DSCP FILA BW%
Voz Baixa Laténcia EF LLQ 20
Video Baixa Laténcia/Gar.Banda AF41 LLQ 30
Missdo Critica Garantia de Banda AF31 | WFQ 25
Transacional Garantia de Entrega AF21 ["WFQ 10
Melhor Esforco Sem Garantia de Entrega BE WFQ 14

Acessos Concentradores

CLASSE SERVICO NIVEL DSCP FILA BW%
Voz Baixa Laténcia EF LLQ 25
Video Baixa Laténcia/Gar.Banda AF41 | WFQ 14
Misséao Critica Garantia de Banda AF31 | WFQ 25

Lotes X, Ye Z

Transacional Garantia de Entrega AF21 | WFQ 10
Melhor Esforgo Sem Garantia de Entrega BE WFQ 25

Tabela 7 = Banda reservada para cada classe de servico

As definicbes de QoS para os links de.comunicacao entre os roteadores PE (instalados na

Prodemge) e os roteadores PE (instalados nas Operadoras) deverdo seguir as definicdes conforme
Tabela a seguir. As politicas de QoS deverdo ser aplicadas nas interfaces fisicas dos roteadores

PEs, que terdo as interfaces VLANS.

QoS LINK TRUNK VLAN
CLASSE .
()
SERVICO ‘ NIVEL SERVICO/IP DSCP FILA BW%
. A Sinaliza¢b6es/SIP (G729) RTP
Voz Baixa Laténcia (Payload Type "0, 4, 9, 18" EF LLQ 30
. Baixa H323 (H264)
Video Laténcia/Gar.Banda| RTP (Payload Type "0, 4, 9, 18") AFal LLQ 3
'\é':tslsg Garantia de Banda | TELNET/SSH/VNC/RDP/ICMP/SQL | AF31 | WFQ | 25
Transacional | Garantia de Entrega FTP/SMB/SMTP/POP3/IMAP AF21 | WFQ 10
Melhor Sem Garantia de
Esforco Entrega Default BE WFQ 25

Tabela 8 -Definicdes de QoS para links Troncos de VLANSs
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O detalhamento dos protocolos que receberédo as marcacées DSCP estéa referenciado na Tabela a

sequir.
CLASSE )
SERVICO NIVEL PROTOCOLO PORTAS TCP/UDP DSCP
| N S'”a"(zggggf/ SIP 1 5060, 5061, 16384 & 32767,
Voz Baixa Laténcia 11000 a 11999, 2427, 2428 e EF
RTP (Payload 2000 & 2002
Type "0, 4, 9, 18")
Baixa H323 (H264)
Video s RTP (Payload 1718, 1719 e 1720 AF41
Laténcia/Gar.Banda . N
Type "0, 4, 9, 18")
TELNET 23
SSH 22
VNC 5900 e 5901
RDP 3389
o ICMP 0a 19 e 30 a 41
MiSS0 |~ antia de Banda 66, 118, 150, 156, 1433, 1434, | AF31
Critica 3306, 1521, 1525,1526, 1527,
1529, 1571, 1575, 1630, 1748,
SQL 1754, 1808, 1809, 1810, 1830,

2005, 2481, 2482, 2483, 2484,
3872, 3891, 3938, 4443, 4444,
7777, 7778 e 7779

CLASSE
SERVICO PROTOCOLO PORTAS TCP/UDP
FTP 20e 21
SMB 138, 139, 445
Transacional | Garantia de Entrega SMTP 25 AF21
POP3 110
IMAP 143
Melhor Sem Garantia de Default BE
Esforco Entrega

Tabela 9 - Relacdo de protocolos que receberdo as marcagdes DSCP

Para os servicos em tempo real serdo adotadas as seguintes tecnologias (protocolos e codec’s):

+ Codec Voz: G729a — 25Kbps (com overheads)
» Codec Video: H264 (MPEG4) — 450 Kbps (com overheads)

\Yey4 . VIDEOCONFERENCIA
SIP H323
Loss <=1% Loss<=1%
G729a =25 H264 = 450 kbps
kbps

Tabela 10 - Codec’s Voz e Video
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A escolha dos codec’s G729a para Voz e H264 para Video, foi motivada por estes atualmente
proverem a maior qualidade e melhor percepcao em tempo real dos servigos de multimidia (Voz e
Video) com menor consumo de banda.

O servico de Voz podera ser utilizado por qualquer link da Rede IP Multisservicos, desde que seja
respeitada a utilizacdo maxima de 40% da largura de banda total.

Exemplo para uso do VolIP: Link com largura de banda de 512Kbps, tendo'como
referéncia o uso de 40% do link para canais de Voz em codec G729.

512Kbps(link) x 0,4 (40%) / 25Kbps (G729a) = 8 canais de Voz

Com o intuito de garantir uma melhor qualidade e desempenho para o funcionamento de uma
videoconferéncia, este servigo podera ser utilizado apenas em links com largura de banda acima de
1Mbps na Rede IP Multisservicos, respeitando a utilizagdo méxima de 45% da largura de banda total.

2.3 Servico de Acesso Internet

O acesso a Internet de toda a Rede IP:-Multisservicos serd provido pela UGO e sera utilizada uma
Unica classe de Qualidade de Servigos (QoS) com seu respectivo nivel de disponibilidade e banda
atil.

* Classe Default (BE)
+ Garantia de Banda de.25% do link total

A definicdo de utilizar 25% de garantia do link total deve-se ao fato de possibilitar o melhor
funcionamento dos servicos multimidia, que séo mais sensiveis a laténcia e atrasos como Voz e
Video, além de mantera consonancia com as melhores praticas de QoS e a compatibilidade com os
padrdes japraticados pelas Operadoras.

2.4  Servigo.de Transito Internet

O Tréansito Internet devera ser provido através da técnica de AS (Autonomous System) MultHomed
utilizando o protocolo de roteamento BGPv4 (ou Ultima versdo estavel) e BGP IPv6, onde as
Operadoras deverdo trocar tabela completa de roteamento da Internet (Full routing BGP) com os
roteadores da Prodemge.

Os roteadores de Internet das Operadoras que prestardo este servico deverdo estar conectados
através de uma conexdo Ponto-a-Ponto com capacidade de transmissdo de no minimo, 2Gbps em
redundancia critica. Para prover o balanceamento do upstream/downstream de dados da Internet as
Operadoras deverdo utilizar as técnicas do protocolo BGPv4, como divulgacao de parte do Prefixo
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do AS Prodemge 10670, IPv4 200.198.0.0/18 e IPv6 2804:0bd0::/32, MED, Local Preference e
outros.

A Prodemge nado devera fazer parte do backbone Internet, portanto ndo sera permitido o Transito
Internet de outros AS pelo AS Prodemge (10670).

A figura a seguir apresenta a arquitetura da Internet para a Rede IP Multisservi¢os.

Figura'l - Arquitetura da Internet

2.5 4 Infraestrutura de Hardware

Para o nicleo da»Rede IP Multisservicos hospedado no Datacenter da Prodemge, todos os
roteadores instalados pela Operadora serdo exclusivos, ndo podendo ser utilizados ou
reaproveitados equipamentos que atualmente atendem os outros servicos de comunicacdo
registrados nas ATAS de Registro de Precos de 2003 e 2006 j& existentes no backbone Prodemge.

Todos os roteadores LSR’s (Label Switching Router) das Operadoras que irdo compor a Rede IP
Multisservicos no ambiente Prodemge deverdo estar conectados conforme especificagées do Termo
de Referéncia do Edital 001/2019. A UGO procedera a todos os testes de homologacgéo da solugao
implantada.

Acordo Operacional — V1.0 Péagina 16 de 78



y\ prodemge )
4 P g ANEXO | - TERMO DE REFERENCIA

As configuracdes, instalacdes, manutencdes e ajustes iniciais dos equipamentos acima citados seréo
de responsabilidade de cada Operadora, cabendo a UGO fornecer infraestrutura logica, elétrica e
acomodac0es para instalacdo desses equipamentos.

2.6 Backbone MPLS

Na Rede IP Multisservigos existira uma segregacédo das redes das Unidades de Governo de forma a
permitir gue unidades descentralizadas de cada Unidade de Governo na mesma Operadora possam
se comunicar diretamente. A comunicacdo de uma mesma VRF (Virtual Routing and

Forwarding) em Operadoras distintas sera realizada através do-Backbone MPLS da Prodemge que

permitird a interoperabilidade entre as Operadoras. Havendo a necessidade de‘comunicacao entre

Unidades de Governo distintas (VRF’s diferentes), as mesmas deverao ser submetidas ao controle

de seguranca da Prodemge.

A Figura a seguir apresenta o desenho acordado para o Backbone MPLS da Rede IP Multisservigos:

Cust-A-CE1 PE1 Cust-A-CE2
(“:‘,‘) ~~~~~~~~ == J VvV A &3 <_’;'_>
Cust-B-CE1 P ‘ BACKBONE e TN Cust-B-CE2

& s
Cust-C-CE1 -

sS4

Cust-A-CE3 Cust-B-CE3 Cust-C-CE3
& _ = 3w s
Figura 2 - Backbone MPLS Rede IP Multisservicos - Operadoras e Prodemge

Os controles de seguranca da Prodemge serdo realizados através de firewall’s, IPS’s e ACL’s e
seguem procedimentos especificos para cada solicitagdo. Todas as solicitacdes de Acessos entre
redes de Unidades de Governo distintas deverdo ser remetidas ao Service Desk da Prodemge e
serdo analisadas individualmente.

A Rede IP Multisservigos sera baseada na solugdo “Back-to-Back VRF”, ndo havendo, portanto
interacdes diretas entre os backbone’s MPLS das Operadoras e Prodemge.
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As Operadoras irao anunciar os prefixos de cada VRF das Unidades de Governo para o ambiente
Prodemge através de suas respectivas instancias eBGP VPNv4/Address Family utilizando os IP’s
das interfaces VLANs. Em contrapartida a Prodemge ir4 anunciar a rota default (0.0.0.0/0) através
do mesmo método para cada VRF contida no plano. O anlncio da rota default sera apresentado no
ambiente Prodemge através de uma VPNv4 Central Site (Extranet ou VPN Complexa).

Para a disponibilizacdo dos servicos comuns a todas as Unidades de Governo da Rede IP
Multisservicos (videoconferéncia, multimidia, VolP, Internet e Sistemas Corporativos instalados no
Datacenter da Prodemge) sera adotado, no Plano MPLS da Prodemge, um ambiente de servicos
compartilhados para que as Unidades de Governo, independentemente de sua VPNv4, consigam
acessa-los. Este ambiente de servicos compartilhados sera implementado através de uma VPNv4
denominada DATAGOV, na qual devera ser importada por todas a VPNv4 das Unidades de Governo.

No dominio MP-BGP (RFC 2547), do Backbone. MPLS na Prodemge, sera utilizado o AS valido
(10670) para adjacéncias de infraestrutura iBGP. Os roteadores principais da Prodemge P/PE ter&o
funcéo de refletores de rotas BGP (Router-reflectors) para os roteadores de bordas das Operadoras.
Ja no dominio eBGP em cada VPNv4 entre os roteadores.de fronteira Prodemge e Operadoras sera
utilizado o AS valido Prodemge e os AS‘validos das Operadoras.

Unidade AS

Tabela 11 - Identificacdo de AS’s

No backbone da. Rede IP Multisservigos serd utilizado para distribuicdo de Labels MPLS (LDP) o
protocolo IGR. OSPE (Open Short Path First). Sera criado um anico dominio IGP, onde todos os
roteadores LSR’s (PE/P. Prodemge e PE’s Operadoras) instalados na Prodemge irdo compartilhar
umaunica area' OSPF chamada de area 0 (Backbone), utilizando interfaces loopback para a
identificagdo.dos roteadores (Router-ID), conforme figura a seguir.
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Figura 3« Backbone MPLS Prodemge

As definigcBes de enderecamentos IP’s, loopbacks, areas OSPF, hostnames dos roteadores deverdo
seguir o ANEXO V.

2.7 Alta Disponibilidade MPLS

Toda a infraestrutura central da.Rede IP Multisservicos (Backbone MPLS Prodemge) possuira
sistemas de tolerdncia a falhas e de alta disponibilidade através de roteadores e conexdes
redundantes, garantindo, dessa maneira, a resiliéncia e continuidade dos servicos de
Telecomunicagoes.

Para garantir a alta disponibilidade do ambiente da Rede IP Multisservigos entre as Operadoras e a

Prodemge, sera adotada a solu¢do Ativo/Passivo para a composicdo de roteadores de cada
Operadora, utilizando o atributo BGP (Local-preference) para definir qual ser4 o roteador/enlace
ativo. O tratamento para a mudanca do atributo local-preference no ambiente da Operadora sera
vinculado a community-bgp definido pela Prodemge, conforme Tabela a seguir.

Unidade CE Community

Tabela 12 - Communities BGP
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O envio da community através dos anuncios eBGP de cada instancia VPNv4 de origem Prodemge
devera ser respeitado para tratamento do link preferencial pela Operadora, conforme apresentado
pela figura a seguir.

>

-CE2
>
. CustB-CE2
Y D
Cust-C-CE2
D

x

Susl_A CE1 PET

______ (=~

Cust

[ 4m|

MPLS
Cust-B-CE1 __.--~ BACKBONE
_f*‘« "." ’,
Qfga 7

Cust-C-CET ,7

S

’

Cust-A-CE3 Cust-B-CE3 Cust-C-CE3

G & &

Figura 4 - Alta Disponibilidade Back-to-Back - Prodemge

2.8 Plano de Enderecamento VRF’s

Cada Operadora tera seu plano de enderegcamento e identificacdo VRF ja praticados em seu
Backbone MPLS. No entanto, visando & segmentacdo da rede e a compatibilidade entre as
Operadoras, cada uma delas devera realizar o mapeamento das VRF’s sobre os canais trunk
(802.1q) de acordo comas definigbes realizadas pela Prodemge, mantendo a correspondéncia direta
com as.VRF’s de cada Unidade de Governo e/ou servigo conforme Tabela de Identificacdo de VRF’s
- Prodemge: As alteragdes ou inclusdes de Unidades de Governo e VRF’s serdo definidas pela
Prodemge quando necessario e configurados na rede das Operadoras.
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Vlan

VRE BacktoBack
Unidade de Governo / Servizo VRF Name ASBRs

(Prodemge)

Tabela 13 - Identificagdo de VRF’s -Prodemge

As Operadoras que atenderao ao Lote 6A deverao respeitar a mesma segregagao de VRF’s para as
Unidades de Governo e/ou Servigos, ou seja, entregar cada Unidade de Governo / Servico em sua
VRF correspondente de acordo com a Tabela de VLAN/VRF’s no ANEXO V especifico adotada no
ambiente, que sera passada posteriormente aos responséveis das Operadoras. Opcionalmente as
Operadoras poderdo atender ao Lote 9A respeitando essa segregacao.

2.9 Rede VoIPMG

As regras descritas nesta secao ndo se aplicam aos acessos do lote X em func¢éo de ndo haver QoS
determinado para tais<acessos:.Assim, as Operadoras ndo serdo responsabilizadas pelo néo
funcionamento da .Solu¢do VolP dos acessos.do lotes X e, consequentemente, ndo havera
penalidade pelo ndo funcionamento desse servigco para tais acessos.

Com a finalidade de garantir a comunicacdo dos dispositivos e centrais VolP na Rede IP
Multisservicos, com qualidade e seguranca, foi implementado um contexto de roteamento dedicado
para tal servico. Paraisso, foi criada uma VRF denominada VoIPMG.

A solucdo de rede devera seguir as seguintes premissas:

+ Arede VolP sera comum a todas as Unidades de Governo sem a perda da segregacao da rede
de dados;

» A central VoIP principal (tr&nsito) responsavel por toda a sinalizacdo do servigo de voz esta
hospedada na Prodemge;

* O protocolo utilizado para sinalizacdo da comunica¢édo VolP na Rede IP Multisservigos € o SIP
(Session Initiation Protocol)

+ Alinfraestrutura da Rede IP Multisservicos ira garantir a segregacéo da rede de VolIP da rede de
Dados em uma VREF distinta;
* A Prodemge sera o ponto central dessa VRF;

* As Operadoras deverdo divulgar somente as redes definidas para o servico de VolP em sua
respectiva VRF nos roteadores que compdem a infraestrutura da Rede IP Multisservicos;

Acordo Operacional — V1.0 Péagina 21 de 78



y{ prodemge .
4 P g ANEXO | — TERMO DE REFERENCIA

* As VRF’'s de Dados atuais ndo deverédo divulgar as redes de VolP para a VRF DATAGOV da
Prodemge e vice e versa;

» A Operadora devera garantir através de ACL (Access Control List) que somente o trafego de
VOZ seja realizado através desse enderecamento.

* O streaming de audio (Voz) entre Acessos de uma mesma Unidade de Governo ou de Unidade
de Governo diferentes, quando envolver uma Unica Operadora, deverdo ocorrer dentro da
infraestrutura dessa Operadora;

* O streaming de audio (Voz) entre Acessos de uma mesma Unidade de Governo ou de Unidade
de Governo diferentes, deverdo ser encaminhados a Prodemge (central site).quando envolver
Operadoras distintas;

* O bloco de rede utilizado no contexto de roteamento do servico de VolP é A:B.C.D/16.

+ As Sub-redes serdo designadas a medida que forem solicitadas pelas Unidades de Governo;

* Os CPE’s das Unidades de Governo deverio possuir duas interfaces de LAN disponiveis, sendo
uma para uso pela rede interna e a outra exclusiva para o servico de VolP. Em caso de
inviabilidade dessa configuracéo, as Sub-redes serdo configuradas na LAN do CPE de cada
Unidade de Governo como enderecos secundarios e/ou VLAN, divulgados pelo protocolo BGP,
exclusiva para o VolP, cuja descricdo da interface devera ser "VOIP-MG PABX-HG".

v Quanto a necessidade de CPE’s com duas interfaces LAN nas Unidades de Governo, deverao
ser respeitadas as necessidades contempladas atualmente na REDEIP 2010, a exemplo da
SECTES. Novas necessidades serao.negociadas entre as partes.
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A figura a seguir apresenta um cendario de ligacdo da Rede VolP MG.

Figura 5 - Rede VolP MG

A figura a seguir apresenta a arquitetura da solucdo de rede VolP MG.

Computacdios Telefone com adaptador Telefone P
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Figura 6 - Arquitetura da Rede VolP MG

A figura a seguir apresenta as possibilidades de comunicacéo VolP entre Unidades de Governo iguais
ou distintas envolvendo a mesma Operadora ou Operadoras distintas.

Figura 7. - Representacdo do caminho do streaming de voz nas comunicagdes VolP

2.10 Plano de Enderegamento CPE’s

A Prodemge.ir4 definir os enderecos de rede WAN e LAN dos Acessos a serem provisionados as
Unidades de Governo com as Operadoras. A divulgagéo do roteamento das redes WAN e LAN sera
realizada através do protocolo BGP para o backbone da Rede IP Multisservigcos. Os enderecgos de
rede WAN e LAN serdo sempre invalidos e de controle da Prodemge.

A Prodemge disponibilizara os enderecos IP’'s de WAN e LAN para as Operadoras a medida que
forem solicitadas as ativagdes dos Acessos.

O anlincio de roteamento entre os Unidades de Governo (CE) e Operadora (PE) sera realizado
através de instancias eBGP, utilizando diretivas no CE (Allowas-in) e PE (AS-override) afim de
garantir o anuincio correto das rotas no ambiente CE/PE. Sera adotado um Unico identificador de AS
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privado para cada Operadora neste dominio, independente da VRF e dos CPE’s, conforme Tabela
de AS’s CPE a seguir.

Unidade CE AS

Tabela 14 - AS’s CPE

2.11 Integracao Cidade Administrativa

Todas as configuragGes dos roteadores que atendem as<conexdes da Cidade Administrativa do
Estado de Minas Gerais devem garantir a integracdo’e a compatibilidade total com a Rede IP
Multisservicos. As configuracdes deverdo ser executadas pela operadora com 0. acompanhamento
da UGO.

2.12 Integracdo Rede IP Legada

A integracdo da Rede IP Multisservicos com.a Rede IP Legada seré realizada pela UGO e néo sera
contemplado nenhum tipo de segmentacéo até os links serem migrados. Na Rede IP Legada sera
mantida a estrutura de comunicagéo existente, ou seja, sem nenhum tipo de segmentacao.

3  Gestdo Operacional

Este capitulo tem como objetivo descrever o funcionamento operacional da Rede IP Multisservigos, bem
como a interacao entre a UGO, a UGS e as Operadoras.

Sao apresentados procedimentos de solicitagdo de servicos (ativacdo, alteracdo, cancelamento e
mudancas, entre outros) da Rede IP Multisservicos de forma que seja possivel acompanhar o Acesso
desde a sua solicitagéo pela Unidade de Governo até a entrega efetiva do servigo pela Operadora.
Também sao apresentados 001/2019.

A gestdo operacional da Rede IP Multisservigos sera realizada por equipes técnica, administrativa e
financeira da UGS, da UGO e das Operadoras.

O ANEXO IV apresenta o “Manual de Infraestrutura para Ativagao de Acessos” que da orientagdes sobre
regras e procedimentos para o preparo do ambiente pelas Unidades de Governo para a ativagdo de um
Acesso.
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3.1 Solicitacdes de servicos

Todas as solicitacdes de servigos na Rede IP Multisservigos e o acompanhamento dos atendimentos
correspondentes serao realizados através do Portal da Rede IP Multisservicos.

Para cada solicitacdo de servigo no Portal é gerada uma Ordem de Servico — OS — (nica para
identificar a solicitagcdo e possibilitar 0 acompanhamento da execu¢édo do servigo pelo Gestor do
Orgéo, pelas Operadoras, pela UGS e pela UGO.

As Operadoras enviardo por e-mail, semanalmente, uma planilha no formato .xIs (excel) com as
solicitacdes de servicos com prazo de atendimento expirado o andamento_das solicitagoes de
servicos que estdo sob sua responsabilidade.

Sdo as seguintes as opcdes de solicitagdo de servigcos disponiveis no ‘Portal da Rede IP
Multisservicos:

a) Alteracdo de Configuracdo de CPE — Alteracdo logica das configuracées de um CPE
b) Alteracdo de Endere¢o — Transferéncia de um Acesso de.um Endereco Fisico para outro

c) Alteracao de titularidade — Transferéncia da titularidade de um Acesso de uma Unidade de
Governo para outra

d) Bloqueio e desbloqueio de regras de seguranca

e) Correcao de endereco — Alteragdes na homenclatura do endereco fisico da instalagdo de um
Acesso

f) Desativacdo de-Acesso — Desativagao de um Acesso ativo

g) Migracdo de Acesso — Migracdo de Acesso da Rede Legada para a Rede IP Multisservigcos
(desativagéo de link da Rede IP Legada / ativacdo Rede IP)

h) Mudanca Fisica.de CPE — Mudanga fisica de um CPE de um local para outro local, dentro do
mesmo Endereco Fisico

i) <"Novo Acesso — Ativagao de novo Acesso

j) Reconfiguracdo de Acesso — Alteracdo de velocidade ou de caracteristicas de um Acesso ja
ativado

3.1.1 Procedimento para “Ativacdo de Novo Acesso”

A ativacdo de um Novo Acesso é um servico solicitado pelo Gestor do Orgéo, no Portal, e
compreende a instalacdo do Acesso no Endereco Fisico indicado pelo Gestor do Org&o incluindo,
também, a configuragéo e instalacéo do roteador.

O procedimento de ativacao de Acesso segue as seguintes etapas:

a) “Solicitagdo de ativagdo de Novo Acesso”
b) “Aprovagéo da solicitagao”
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c) “Aceite da solicitagao”
d) “Realizagéo da vistoria técnica”
e) “Ativagdo do Acesso”

No momento da solicitagéo de ativacéo de um novo Acesso, o Gestor do Orgéo solicitante informa:

a) As caracteristicas técnicas para atender os servicos solicitados (voz, dados, videoconferéncia
€ acesso internet);

b) A capacidade de Acesso;
c) O tipo de redundancia de Acesso (FRA);
d) Endereco Fisico para a instalagao do Acesso;

e) O nome e o telefone do Contato Local para as tratativas operacionais da ativacdo pela
Operadora. O Contato Local pode ser o préprio Gestor do Orgao ou outra pessoa indicada por
ele;

f) Informacdes complementares de configuragéo (fisica e l6gica) e de administracdo de sua rede.

As atividades de cada etapa estao descritas a seguir.

3.1.1.1 ETAPA “SOLICITACAO DE ATIWACAO DE NOVO ACESSO”

+ O Gestor do Orgao solicita a ativacdo de um novo Acesso através do Portal no formulario “Novo
Acesso”.

*+ A UGS recebe e analisa a solicitacao.
v' A UGS verifica se @ Unidade de Governo ja possui acesso na Rede IP Legada ou na Rede IP
Multisservicos para definir se trata-se.de novo Acesso ou de migracao de um link.

v' A UGS verifica se a Unidade de Governo possui adesao ao lote ao qual pertence o Acesso que
esta sendo solicitado.

v' A UGSvalida as caracteristicas técnicas do Acesso.
0 Caso a solicitacdo seja indeferida, a UGS devolve a solicitacéo ao Gestor do Orgéo para corre¢ao.
v Apos corregéo da solicitacdo, o Gestor do Orgéo reenvia a solicitacéo corrigida a UGS.
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A UGS envia a solicitacdo para a aprovacao.

3.1.1.2 ETAPA “APROVACAQ DA SOLICITACAQ”

Esta etapa sera executada conforme o procedimento de “APROVACAO DA SOLICITACAQ” descrito
no item 3.2.1 deste documento.

3.1.1.3 ETAPA “ACEITE DA SOLICITACAO*

O A UGS associa o endereco IP de WAN, LAN e méascara a solicitacéo.

Esta etapa sera executada conforme o procedimento dé “ACEITE DA SOLICITACAQ” descrito no
item 3.2.2 deste documento.

3.1.1.4 ETAPA “REALIZACAQO DA VISTORIA TECNICA*

A realizacdo de vistoria é facultada as Operadoras.

0 Caso a Operadora decida pela realizacdo da Vistoria.
v A Operadora agenda data para a vistoria de acordo com o procedimento de “AGENDAR DATA
COM A UNIDADE DE GOVERNO"descrito no item 3.2.3 deste documento.
0O A Operadora executa a vistoria:
v Se houver pendéncia.
* A Operadoraregistra pendéncia no Portal.
+ A OS.é encaminhada para a UGS que analisa a pendéncia.
+ Caso a UGS concorde com a pendéncia, a OS é enviada ao Gestor do Org&o para solugéo
da pendéncia e o prazo do SLA € paralisado automaticamente no sistema.
+ Caso a UGS néo concorde com a pendéncia, a OS é reenviada a Operadora para dar
andamento ao atendimento.

« O Gestor do Orgao tera 30 (trinta) dias para manifestar a solucdo da pendéncia. Apds este
prazo, € facultado a Operadora, o cancelamento da solicitagdo, mediante comunicado a
Unidade de Governo, de sua pendéncia, por meio do Portal.

+ Pendéncia resolvida, o Gestor do Orgéo libera a OS no Portal. A OS é encaminhada para a
Operadora e o sistema retoma a contagem do prazo SLA.

* A Operadora agenda nova vistoria.
+ N&o havendo necessidade de vistoria, ou vistoria OK.
v' A Operadora aceita a solicitacéo e realiza os procedimentos de “Ativacdo de Acesso”.

3.1.1.5 ETAPA “ATIVACAO DO ACESSQO”

* A Operadora agenda data de ativagdo conforme procedimento “AGENDAR DATA COM A
UNIDADE DE GOVERNO” descrito no item 3.2.3 deste documento.
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A Operadora executa a ativagéo conforme procedimento “EXECUTAR ATIVACAO DE ACESSO”
descrito no item 3.2.4 deste documento.

A Operadora executa o teste de enlace fim-a-fim, conforme procedimento “REALIZAR TESTE
FIM-A-FIM” descrito no item 3.2.5 deste documento que sera realizado por intermédio do contato

entre o técnico de campo da Operadora no local da instalacdo do Acesso e o técnico da
Operadora no NOC.

O servigo sera validado de acordo com o procedimento “VALIDAR O SERVICO REALIZADO

PELA OPERADORA” descrito no item 3.2.6 deste documento. 0 A.OS.é Concluida.

3.1.2 Procedimento para “Reconfiguracdo de Acesso”

Uma reconfiguracéo de Acesso tem a finalidade de alterar a'velocidade (upgrade ou downgrade) ou

a modalidade de um Acesso ativo.

O procedimento de reconfiguracao de Acesso é semelhante ao de “Ativacao de Acesso” e segue as

seguintes etapas:

+ O Gestor do Orgao solicita a reconfiguracio de Acesso através do Portal em formulario online

“Solicitagdo de Reconfiguragdo de Acesso.
A solicitac&o é recebida pela UGS e encaminhada para aprovacgéao.

A solicitacdo é aprovada conforme procedimento de “APROVACAO DA SOLICITACAO” descrito
no item 3.2.1 deste documento.

A Operadora executa o procedimento descrito na Etapa “Realizacao da vistoria técnica“ descrita
no item 3.1.1.4 deste documento.

Os procedimentos para.a Reconfiguracédo efetiva do Acesso sdo semelhantes aos procedimentos
da Etapa “Ativagao do Acesso” descritos no item 3.1.1.5 deste documento. Por esta razao estao
apresentados de forma resumida a seguir. Qualquer davida devera ser sanada a partir das
recomendacfes apresentadas naquele item.

A Operadora agenda data de reconfiguragdo conforme procedimento “AGENDAR DATA COM
A UNIDADE.DE GOVERNO” descrito no item 3.2.3 deste documento.

A Operadora, no dia e hora agendados, executa a reconfiguracdo do Acesso.

A Operadora realiza o teste de enlace fim a fim descrito em “REALIZAR TESTE FIM-A-FIM” no
item 3.2.5'deste documento.

O servigo sera validado de acordo com o procedimento “VALIDAR O SERVICO REALIZADO
PELA OPERADORA” descrito no item 3.2.6 deste documento. O A OS é Concluida.

3.1.3 Procedimento para “Alteragdo de Enderego do Acesso”

Uma Alteracdo de Endereco do Acesso consiste da mudanga de um Acesso de um endereco fisico

para outro. No novo enderego, os procedimentos sdo os mesmos de uma “Ativagcao de Acesso”.
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As solicitagdes de Alteracdo de Enderego do Acesso séo iniciadas pelo Gestor do Orgéo através do
Portal.

+ O Gestor do Orgao solicita a alteracdo de endereco do Acesso através do Portal no formulario
de “Solicitacdo de Alteracado de Enderecgo”.

A UGS recebe e analisa a solicitagéo.

+  Caso tenha algum problema, a solicitacdo é devolvida ao Gestor do Orgéo para correcio.
v Ap6s correcio, o Gestor do Orgao reenvia a solicitacéo corrigida & UGS.

A UGS encaminha a solicitagdo para a Operadora e da‘inicio a contagem<de prazo de SLA
automaticamente no sistema.

* A Operadora recebe a solicitacdo de alteragdo de endereco e dé inicio ao atendimento da
solicitacéo.

A partir deste ponto, sdo executados os procedimentos descritos nos itens 3.1.1.3. — Etapa “Aceite
da Solicitagao”, 3.1.1.4 — Etapa de Realizagéo de vistoria técnica” e 3.1.1.5 — Etapa de “Ativacao de
Acesso”.

3.1.4 Procedimento para “Migracédo de Acesso” da Rede Legada

Uma Migracdo de Acesso consiste da migracdo de um link da Rede IP Legada (Frame Relay) para
um Acesso da Rede IP‘Multisservicos e os procedimentos de implantagdo do Acesso na Rede IP
Multisservicos sdo 6s mesmos de uma “Ativagao de Acesso”.

As solicitacdes de Migragéo de Acesso séo iniciadas pelo Gestor do Orgéo através do Portal.

0 O Gestor do Orgéo solicita a Migracdo de Acesso através do Portal no formulario de “Migragéo de
Acesso”.
v O Gestor do Orgao seleciona o identificador do Acesso.
v* 0 .Gestor.do Orgéo preenche os campos de tipo de conex&o, endereco e contato do local de
instalacao, tipo.de Acesso, IP secundario, VOIP, Video Conferéncia e servi¢os a contratar.
* A0S é encaminhada para a UGS.
A UGS recebe a solicitacdo e valida as caracteristicas técnicas.

v Para complementar as informagdes, a UGS verifica se existe adesdo da Unidade de Governo
ao lote ao qual pertence o Acesso que esta sendo solicitado e verifica se 0 Acesso possui
circuito backup na Rede IP Legada. Se possui, a UGS verifica qual dos Acessos tem endereco
SNA associado. A solicitagdo de migragdo sera para aquele Acesso que possuir 0 associado o
SNA.

« Caso tenha algum problema, a solicitagédo é devolvida ao Gestor do Orgéo para corregdo. v/

Apos correcao, o Gestor do Orgao reenvia a solicitacdo corrigida a UGS.

+ O servigo sera validado de acordo com o procedimento de “APROVACAO DA SOLICITACAO”
€ executado conforme item 3.2.1. deste documento.
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* Se aprovada, a UGS complementa, na OS, o endereco IP de WAN e a mascara fornecidos pela
UGO.

A partir deste ponto, sdo executados os procedimentos descritos nos itens 3.1.1.3. — Etapa “Aceite
da Solicitagao”, 3.1.1.4 — Etapa de Realizagao de vistoria técnica” e 3.1.1.5 — Etapa de “Ativacao de

Acesso”.

3.1.5 Procedimento para “Mudanca Fisica de CPE” (mesmo endereco)

Uma Mudanca Fisica de CPE consiste da troca da instalagdo do CPE de um Acesso ativo, de um
local para outro, no mesmo endereco fisico do Acesso. No‘novo local, os procedimentos sao os
mesmos de uma “Ativacao de Acesso”.

As solicitagdes de Mudanca Fisica de CPE s#o iniciadas pelo Gestor do Org&o através do Portal.

+ O Gestor do Orgéo solicita a Mudanca fisica de CPE através do Partal no formulario de
“Mudanca Fisica de CPE.

* A UGS recebe a solicitagdo e verifica se o enderegco € o mesmo do atual e valida as
caracteristicas técnicas do Acesso.

« Caso tenha algum problema, a solicitacédo é devolvida ao Gestor do Orgéo para corregéo. v/
Apbs correcao, o Gestor do Orgao reenvia a solicitacéo corrigida & UGS.

A partir deste ponto, sdo executados os procedimentos descritos nos itens 3.1.1.3. — Etapa “Aceite
da Solicitagao”, 3.1.1.4 — Etapa de Realizagéo de vistoria técnica”’ e 3.1.1.5 — Etapa de “Ativacéo de

Acesso”.
3.1.6 Procedimento para “Alteracao de Titularidade do Acesso”

Uma Alteracao de Titularidade do Acesso consiste da transferéncia da responsabilidade contratual
de um Acesso de uma Unidade de Governo (cedente) para outra (receptora). Ndo ha, neste caso,
a alteragao do endereco fisico do Acesso instalado.

As solicitagdes de Alteracdo de Titularidade do Acesso s&o iniciadas pelo Gestor do Orgdo cedente
através do Portal:

+ O Gestor do Orgdo cedente solicita a alteragéo de titularidade do Acesso, preenchendo o
formulario online “Solicitagao de Alteracao de Titularidade” no Portal.
+ Asolicitagdo é encaminhada para o Gestor do Orgéo receptor para avaliagéo e aceite.
+ Caso o Gestor do Orgao receptor ndo aceite a solicitagéo.
v O Gestor do Orgéo receptor cancela a OS no Portal e a solicitacdo é encerrada.

+ O servigo sera validado de acordo com o procedimento de “APROVACAO DA SOLICITACAQ”
€ executado conforme item 3.2.1. deste documento.
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3.1.7

Caso a solicitagéo seja aprovada.
v' A UGS verifica se existe adesdo da Unidade de Governo receptora para o lote ao qual esta
sendo solicitada a transferéncia de titularidade.

v/ Caso nao exista adesdo, a UGS encaminhara a documentacdo necessaria ao Gestor do Orgio
receptor para as providéncias cabiveis.

v" A documentacdo assinada pela Unidade de Governo receptora é encaminhada a UGS para
compor o processo de regularizacdo das obrigacdes contratuais.

v A UGS encaminhara a solicitacédo para a Operadora.

A Operadora recebe a solicitagdo de alteracdo de titularidade.
A Operadora executa a mudanca de VRF consistindo, efetivamente, a mudanga de titularidade.

A Operadora comunica a UGS a concluséo do atendimento. O
A UGS conclui a solicitagdo no Portal.

Procedimento para “Corre¢ao de enderego”

Uma Corregdo de endereco € solicitada pelo Gestor da Unidade quando a nomenclatura ou as
referéncias de localizagdo de um endereco fisico (o nome do logradouro, por exemplo) forem
alterados. Ndo hé intervencéo técnica na instalagédo/configuracdo do CPE.

3.1.8

O Gestor do Orgéo solicita a corregéo do endereco-de um Acesso ativo, através do Portal no
formulario “Correcdo.de Endereco”.

O Gestor do Orgdo seleciona 6 '/Acesso e preenche os campos do endereco que deverdo ser
corrigidos.

A OS é encaminhada para a UGS.

UGS recebe a solicitacdo e confirma junto ao Gestor do Orgdo o motivo da correcdo de
endereco.

Necessidade comprovada, a UGS conclui a solicitacao.

Caso a solicitacdo seja indevida (por exemplo: se trata de alteracdo de enderec¢o, ou dados
incorretos), a UGS devolve a solicitagdo ao Gestor do Orgdo para correcdo ou para
cancelamento.

Procedimento para “Alteracédo de Configuracado de CPE”

Uma Alteracdo de Configuracdo de CPE consiste na realiza¢do de procedimentos légicos no CPE,
tais como, adicdo ou exclusdo de roteamento, criacdo de communities, etc.

As solicitacdes de Alteracéo de Configuracdo de CPE s&o iniciadas pelo Gestor do Orgéo ou pela
UGO através do Portal.

O Gestor do Orgéo solicita a Alteragéo de Configuracdo de CPE através do Portal no formulario
de “Alteragédo de Configuragdo de CPE”.

Acordo Operacional — V1.0 Péagina 32 de 78




y{ prodemge .
p2p g ANEXO | — TERMO DE REFERENCIA

v O Gestor do Orgéo seleciona o identificador do Acesso e prové as informagdes necessarias v/
OS é encaminhada para a UGO.
A UGO recebe a solicitacdo e valida as caracteristicas técnicas.

+ Caso tenha algum problema, a solicitagdo € devolvida ao Gestor do Org&o para corregao.
v Ap6s correcéo, o Gestor do Orgao reenvia a solicitagéo corrigida & UGO.

*+ A UGO encaminha a solicitagdo para a Operadora e da inicio a contagem de prazo de SLA
automaticamente no sistema.

» A Operadora executa a alteracdo de configuracao e a OS é encaminhada para a validacdo da
UGO.

+ Caso a UGO encontre alguma inconsisténcia na nova configuracdo, a OS e devolvida para a
Operadora.

+ Caso a UGO aceite a alteracdo, a OS é encaminhada para a aprovacéo do Gestor do Orgao.

Quando ocorrer a necessidade de alteracdo de configuragdo de um grande volume de equipamentos
(CPE), os prazos para o atendimento de tais solicitagcbes serdo negociados entre a UGO e a
Operadora.

3.1.9 Procedimento para “Bloqueio e desbloqueio de regras de seguranga”

Uma solicitacdo de Bloqueio e desbloqueio de regras de seguranca consiste da aplicacdo de regras
de seguranca nos roteadores que atendem a Rede.|P Multisservicos ou na infraestrutura central de
rede das Operadoras.

As solicitacdes de Bloqueio e desbloqueio de regras de seguranca s&o iniciadas pelo Gestor do
Orgao ou pela UGO através do Portal.

« O Gestor do Orgao solicita o Blogueio e desbloqueio de regras de seguranca através do Portal
no formulario de “Bloqueio e desbloqueio de regras de segurancga”.

v O Gestor do Orgéo seleciona.o identificador do Acesso e prové as informacdes necessarias:
Designacao do Acesso, Origem, Destino, Porta ou servico, Motivo da solicitagdo e Observacdes
adicionais; além da Hora em que o bloqueio deve ser executado.

v "0S.¢é encaminhada para a UGO.
*+ A UGOrecebe a solicitagdo e valida as informag0es.
+ Caso tenha algum problema, a solicitagéo é devolvida ao Gestor do Org&o para correcao.
v Ap6s a correcdo, o Gestor do Orgéo reenvia a solicitagéo corrigida a UGO.
* A UGO encaminha a solicitacdo para a Operadora.
* A Operadora executa o Blogueio ou Desbloqueio.

+ Caso a UGO encontre alguma inconsisténcia na nova configuracédo, a OS é devolvida para a
Operadora.

+ Caso a UGO aceite a alteracdo, a OS é encaminhada para a aprovacéo do Gestor do Orgéo.

3.1.9.1 PROCEDIMENTOS APLICADOS AOS LOTES DE ACESSO A INTERNET
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Atualmente uma das solucBes adotadas para combate de trafego de negacdo de servico, ataque
DDoS de grandes proporcdes, destinado a clientes Internet LINK através de protocolo BGP é a
utilizagdo de community blackhole.

Essa funcionalidade utiliza um atributo do protocolo BGP. Ao sofrer um ataque de negacédo de
servigo para um destinado IP cabera a UGO realizar o anuncio do host (prefixo/32) atacado com
uma community fornecida pelas Operadoras vencedoras dos lotes de acesso a internet. Através
dessa configuracao todo o trafego destinado ao host sera descartado na rede das Operadoras.

A UGO percebendo o trafego de negagédo de servigo configurara em seus roteadores de borda as
communities fornecidas pelas Operadoras, conforme descrito nos itens 3.1.9.1.2 e 3.1.9.1.3.

SolicitagBes de bloqueio e desbloqueio de seguranca para esses lotes, somente serdo solicitados
pela UGO.
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3.19.11 Communities da Operadora A:

O gerar rota (/32, /31 ou /30) e enviar para a Operadora A com community especifica de acordo com
o desejado:

v/ 7738:7010 - bloqueio de trafego nos roteadores internacionais da Operadora A (ataque com
origem internacional - ver observacao)

v’ 7738:7020 - blogueio de trafego nos roteadores nacionais da Operadora A (ataque com origem
nacional - ver observacao)

v’ 7738:7030 - blogueio de trafego em todos os roteadores da Operadora.A (origens nacionais e
internacionais)

3.1.9.1.2 Communities da Operadora B:

v/ 28250:600 - bloqueio de trafego nos peering Nacionais.
v/ 28250:7020 - bloqueio de trafego nos peering Internacionais
v/ 28250:7030 - bloqueio de trafego peering Nacionais e Internacionais

3.1.10 Procedimento para “Desativagcado de Acesso”
O procedimento para a desativagdo de.Um Acesso segue as seguintes etapas:

a) “Solicitagdo de desativacao de Acesso”
b) “Desativacao efetiva do Acesso”

Uma solicitacdo de desativacao.de um Acesso devera ser executada em até 4 (quatro) quatro dias
Uteis apOs o envio da solicitagdo para a Operadora no Portal. Caso a desativacdo ndo ocorra até
este prazo, o Acesso sera considerado desativado por decurso de prazo para efeitos de faturamento
€ 0 acesso sera retirado da plataforma de monitoramento.

Solicitagcdes de desativacio de um Acesso solicitadas pelo Gestor do Orgéo nio serdo canceladas,
apos aprovacao.

As atividades de cada etapa estdo descritas a seqguir:

3.1.10.1 ETAPA DE "SOLICITACAO DA DESATIVACAO DO ACESSQ”

+ O Gestor do Orgéo solicita a desativacdo do Acesso através do Portal no formulario online
“Solicitacdo de Desativacao do Acesso” informando no campo “Data Desejada” a data prevista
para desativacdo do Acesso.

+ A solicitacdo de desativacdo é analisada e, caso esteja tudo correto, é autorizada.

+ A UGS recebe a solicitacéo de desativacdo do Acesso e verifica se os dados da solicitagéo estdo
corretos.

*+ A UGS envia a solicitacdo de desativagéo para a Operadora.

v Neste momento, tem inicio a contagem de prazo de SLA para a retirada do equipamento.

3.1.10.2 ETAPA DE “DESATIVACAO DO ACESSO”
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O

A Operadora recebe a solicitacdo de desativacéo do Acesso e executa a desativacdo ldgica.

A Operadora entra em contato telefénico com o Gestor do Orgéo para agendar a data da retirada
do equipamento.

Caso seja necessario, a Unidade de Governo podera reagendar a retirada do equipamento com
até 24 (vinte e quatro) horas de antecedéncia.

A Operadora finaliza a solicita¢gdo no Portal

v/ Caso a Operadora nao finalize a solicitagdo no Portal, a mesma é finalizada automaticamente

por decurso de prazo ap0s 4 (quatro) dias Uteis a contar da data de envio da solicitagdo para a
Operadora.

Apo6s a finalizacéo da solicitacédo.

v" O monitoramento do Acesso é suspenso na Ferramenta de Monitoramente'da UGO.
v Caso necessério, a Operadora envia e-mail para o.Gestor do Orgéo contendo anexa a “Carta

de Devolugao de Equipamento” para preenchimento, assinatura e devolugao pela Unidade de
Governo no ato da retirada do equipamento.

Para efeito de faturamento, a data de desativacao do acesso sera aguela registrada no campo “Data
de Desativagdo” do Portal, ou seja, data de conclusdo. da desativacao pela Operadora ou por
decurso de prazo.

3.2

3.21

3.2.2

Procedimentos complementares as solicitacdes de servicos

“APROVACAO DA SOLICITACAO”

A solicitagdo é analisada para fins de aprovagéo.
Se reprovada, ‘a solicitacdo é devolvida para o Gestor do Orgéo para correcao.

v Se proceder, o Gestor do Orgéo faz as corre¢bes solicitadas e reenvia a solicitag&o.
v Se ndo, 0 Gestor do Orgdo cancela a solicitacdo no Portal e a solicitacdo é encerrada. O

A solicitagédo € aprovada e enviada para a UGS.
“ACEITE DA SOLICITACAQ”

A UGS complementa as informac¢des necessarias ao atendimento da solicitacao.

A solicitacdo € enviada a Operadora e € dado inicio a contagem do SLA do servico solicitado.
Se os dados da solicitacdo apresentarem erros, a Operadora pode indeferir a solicitagdo. Neste
caso, a Operadora devolve a solicitacdo para a UGS.

Caso a UGS concorde com o indeferimento.

v A contabilizacéo do SLA é paralisada. Se a correcgao for de responsabilidade da UGS ela a fara

e reenviard a OS para a operadora. Se a correcéo for de responsabilidade da Unidade de
Governo a OS |he serd enviada para as devidas providéncias. Caso a UGS nédo concorde com
o indeferimento.

v' A UGS comunica a Operadora e o prazo de SLA continua a ser contabilizado.

0 Se os dados da solicitacdo estiverem corretos, a Operadora aceita a solicitacdo e da continuidade

3.2.3

ao atendimento.

“AGENDAR DATA COM A UNIDADE DE GOVERNO”
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A Operadora podera agendar uma data com o Contato Local indicado pelo Gestor do Org&o para
fins de realizar Procedimentos que requeiram a presenca de um técnico no Endereco Fisico da
instalacdo de um Acesso: “Vistoria Técnica”, “Ativacdo de Acesso”, “Reconfiguracdo de Acesso”,
entre outros.

O Contato Local podera aprovar ou alterar uma data sugerida para a realizacdo do procedimento
pela Operadora, assim como a Operadora podera alterar uma data sugerida pelo Gestor do Orgéo.

Quando houver conflito para acordar uma data, a solicitagdo sera ‘encaminhada para a UGS
intermediar e resolver o conflito junto com o Gestor do Org&o. Toda essa transacado sera realizada
através do Portal. Durante o processo de negociacgao, a contabilizagdo do prazo do SLA nao sera
paralisada.

A data acordada para a realizagcdo do procedimento devera. ser favoravel a presenca de
representante da Unidade de Governo no momento.da instalacéo.

Se a data sugerida pelo Contato Local for longa e comprometer o prazo do'SLA, a Operadora podera
registrar este evento como uma pendéncia da Unidade de Governo e a contagem de tempo para
apuracao de SLA ser4 paralisada.

+ A Operadora negocia data para a realizagdo. do_procedimento com o Contato Local da
instalacéo.

+ A Operadora registra a data negociada no Portal e a OS é encaminhada ao Gestor do Orgéo.
+ Caso o Gestor do Orgdo nédo concorde com a data agendada.
v O Gestor do Orgéo sugere nova data no Portal.

v" A OS é encaminhada para a Operadora.

0 Caso a Operadora nao concorde com a data agendada.
v A Operadora sugere nova data no Portal.
v._A OS ¢ encaminhada para o Gestor do Org4o.

0 Caso o Gestor do Orgdo e.a Operadora concordem com a data agendada, 0 agendamento esté
concluido.

3.24 “EXECUTAR A ATIVACAO DO ACESSO”

A ativacdo do Acesso compreenderd a instalagdo do Acesso no quadro de entrada do local no
Endereco Fisico indicado pela Unidade de Governo incluindo, também, a configuracéo e instalacédo
do roteador de maneira a possibilitar a comunicagdo com a Rede da Prodemge.

* A Operadora realiza a ativacdo do Acesso.
* Quando néo existir uma rede local instalada no endereco de ativacdo de Acesso, a Operadora
devera manter um notebook configurado como Rede Local até a concluséo dos testes pela UGO.
+ Caso a ativagcdo NAO seja EXECUTADA por motivo de pendéncias na Unidade de Governo.
v A Operadora registra pendéncia no Portal e a OS é encaminhada para a UGS.
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v' Caso a UGS confirme as pendéncias.

+ A solicitacdo é encaminhada para o Gestor do Org&o e o prazo do SLA ¢é paralisado e fica
suspenso até a resolucdo das pendéncias.

+ O Gestor do Orgao tera 30 dias para manifestar sobre a solucdo da pendéncia. Apds este
prazo é facultado a Operadora o cancelamento da solicitacéo.

+ Pendéncia resolvida, o Gestor do Org&o envia a solicitagdo para a UGS informando a solug&o
da pendéncia e o sistema reinicia a contagem do prazo do SLA.

» A solicitacao é encaminhada para a Operadora.
» A Operadora agenda nova ativacao.

v/ Caso a UGS rejeite a pendéncia, a solicitagdo retorna paraia Operadora continuar as tratativas
de ativacéo.

3.25 “REALIZAR TESTE FIM-A-FIM”

Para realizacdo dos testes comprobatdrios de que os niveis de servigos contratados sdo 0s mesmos
dos niveis do Acesso entregue pela Operadora, serautilizado o protocolo SNMP para coletar as
informacdes da interface (trafego inbound e outbound) durante a ativacao técnica.

A coleta seré feita em tempo de execucado com 10 segundos de intervalo entre cada coleta. Cada
Operadora definirh uma Community, SNMP. RO (Read Only) para as seus respectivos CPE’s
(Roteadores Clientes) ou IDUs (Modem Sat). Os homes das Comunnity SNMP serédo definidos pela
UGO para todos os lotes:

Deveréo ser realizados os seguintes testes:

3.25.1 TESTE DE THROUGHPUT:

O software para coletar graficamente as informacdes sera o “Prtg” versao free.

Serao utilizados dois métodos para avaliar a capacidade do circuito.

Trafego

Neste método serd gerado trafego (TCP/UDP) por um programa
especifico para esta finalidade a ser disparado por algum integrante do
NOC/UGO. Este método sera utilizado para testes em circuitos de dados
dedicados. Durante a geracéo de trafego, o Prtg ird coletar o indice de
trafego. Este procedimento sera adotado para todos os lotes.
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Download

Neste método sera realizado um download através de um servidor
HTTP/FTP com arquivos de diversos tamanhos, posicionados e
mantidos no ambiente da UGO. O técnico de instalacdo de CPE é o
responsavel por iniciar a transferéncia de arquivos com a intengdo de
atingir a carga maxima do Acesso. Durante a execucao da transferéncia
dos arquivos, o Prtg ira coletar o indice de trafego. Este procedimento
sera adotado para todos os lotes.

Tabela 15 - Métodos para realiza¢éo de Teste de Throughput

3.25.2 TESTE DE CRC (ERROQOS):

Antes do processo de testes no Acesso de dados, os técnicos do NOC/UGO ‘deverao limpar os
contadores da interface para retirar quaisquer informacdes de erros gue tenham sido geradas
durante a instalacdo do Acesso e dos testes na infraestrutura de transmissdo. Este procedimento
sera adotado para todos os lotes.

Assim que o Acesso estiver sendo testado, a contagem de CRC deverd ser avaliada, ndo podendo
ser contabilizados erros de CRC na interface testada. Este procedimento sera adotado para todos
os lotes.

3.25.3 TESTE DE LATENCIA:

Os tempos de laténcia padrdo durante a realizacdo dos testes sem trafego deverdo estar em
compatibilidade com o Termo de Referéncia do Edital 001/2019. Deverao ser considerados os testes
de ICMP (32 Bytes) disparados de NOC no ambiente da UGO até a CPE, seja LAN ou WAN. Este
procedimento sera adotado para todos os lotes.

A mesma metodologia de testes sera seguida nas modalidades de Acesso com redundancia critica
e nao critica. Cada Acesso sera avaliado individualmente com permutas de Acesso.

Por exemplo: uma interface esta sendo testada durante cinco minutos. Logo em seguida a interface
€ retirada e o tréfego tera que ser comutado imediatamente para a outra porta. A permuta serd uma
simulac&o de um circuito interrompido, justamente para avaliar a capacidade de direcionamento de
trafego para o outro Acesso, mantendo assim a disponibilidade do ambiente WAN da Unidade de
Governo.

Os testes serdo salvos de forma eletronica no formato .pdf (Adobe Reader). Os técnicos das
Operadoras receberdao um formulario padrao “Termo de Aceite Técnico” da UGO para anexarem 0s
testes. A cépia deste documento sera anexada no Portal como método de comprovacgéo e aceite do
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Acesso. Os nomes dos responsaveis pelos testes realizados pela UGO, técnicos das Operadoras
no NOC, constarao no formulario “Termo de Aceite Técnico”. Este procedimento sera adotado para
todos os lotes.

3.2.6 “VALIDAR O SERVICO REALIZADO PELA OPERADORA”

O servico realizado pela Operadora devera ser aceito pela UGO e pelo Gestor do Orgéo solicitante
conforme procedimentos descritos a seguir.

* A Operadora emite o “Termo de Aceite do Acesso” e o anexa no Portal.

*+ A0S é encaminhada para a UGO para verificar a conformidade e a realizacao efetiva do servigo
e proceder o aceite técnico.

3.26.1 AUGO AVALIA O SERVICO REALIZADO

* A UGO realiza testes no Acesso conforme procedimentos descritos no item 3.2.5 de “REALIZAR
TESTE FIM-A-FIM” para certificar se o Acesso. esta ativado conforme os parametros
contratados.

+ Caso o servico ndo esteja de acordo com a solicitacdo.

v A UGO descreve no campo parecer 0. motivo do ndo aceite e rejeita a OS.

v' A OS é devolvida para a Operadora automaticamente pelo Portal.

v' A Operadora analisa os problemas encontrados;.providencia a sua correcao e realiza novos
testes no Acesso até.que o servico seja.aceito pela UGO.

* A Operadora devera solucionar os. problemas relatados dentro dos prazos especificos para
cada servi¢o_conforme definido no Termo de referéncia.

+ Caso o servico esteja de acordo com a solicitagao.

v' A UGO.aceita o servigo realizado, valida o termo de aceite técnico e, conforme item 3.1.6.5 do
Termo de Referéncia, a partir deste momento, o servigo entrara em opera¢ao, ensejando o
respectivo faturamento.

v A UGO libera regra:no proxy.

v. O 'Acesso é registrado para monitoramento de disponibilidade. O A OS é encaminhada
para a aprovagéo do Gestor do Orgéo.

3.26.2 OGESTOR DO ORGAO AVALIA O SERVICO REALIZADO

+ O Gestor do Orgéo avalia o servigo realizado.
+ Caso o Gestor do Org&o nao aceite o servico realizado.
v O Gestor do Orgéo descreve no campo parecer o motivo do ndo aceite e a OS é encaminhada
para a UGS.
v" A UGS avalia 0 motivo do ndo aceite.

+ Caso 0 motivo seja contratual a UGS resolvera o problema com o Gestor no Org&o.
» Caso o motivo seja técnico a OS € encaminhada para avaliacdo da UGO.
*+ A UGO avalia o problema.

v' Caso proceda a informacéo, a OS é encaminhada para a Operadora e reinicia 0 processo
com novo agendamento.
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v' Caso néo proceda o parecer do Gestor do Orgéo, a UGO entra em contato com o Gestor
do Org&o para sanar a davida.

O Caso o Gestor do Orgéo aceite o servigo realizado.
v O Gestor do Orgéo registra o aceite no Portal.

0 O Gestor do Orgédo devera aprovar o servico realizado nos prazos especificos para cada
servico conforme definido no Termo de Referéncia. Apds o vencimento dos prazos, 0 servico
sera considerado aceito por decurso de prazo.

3.3  Outros procedimentos

3.3.1 Procedimento para “Manutengédo Programada na rede”

Este procedimento refere-se a mudanc¢as (manutencdes programadas) solicitadas pela Operadora
na infraestrutura de comunicacdo de dados da Rede, seja no backbone da Operadora ou nos
roteadores instalados na UGO, seja na infraestrutura.de rede que atende as Unidades de Governo.

As solicitagGes de mudancas deverdo ser encaminhadas pela Operadora a UGO.

Toda mudanca possui, em si, o risco de impactar a disponibilidade do Acesso, ou a qualidade, ou
os Acordos de Niveis de Servi¢os (SLA) de TIC da Rede IP Multisservicos e, por isso, deverdo ser
documentadas pelas Operadoras, objetivando a melhoria continua no processo e a minimizagao de
impactos para a Unidade de Governo e para a UGO.

As mudangas fisicas ou ldgicas realizadas na infraestrutura da Rede IP Multisservicos estardo
sujeitas aos normativos da Gestdo de Mudancas e de Gestdo de Seguranga vigentes na Prodemge.

Uma mudanga podera ser categorizada.como:

Mudanca Se uma manutencdo visa a melhoria do desempenho de um Acesso e pode ser
Normal programada com antecedéncia.
Mudanca

emergencial’ | Grave - Quando houver o risco da interrupcéo dos servicos se uma manutencao
nao for realizada em um prazo menor de 10 dias.

Critica - Quando houver o risco da interrup¢@o dos servigcos se a Mudanca nédo
for realizada nas proximas horas.

Toda mudanca e sua documentacao deverdo obedecer aos critérios definidos a seguir:
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v

v

Né&o faz parte do escopo atual deste processo as mudancas que tiverem origem em uma
solicitacdo de mudanca efetuada pela Unidade de Governo. Todas as demais, mesmo as que
alterem um Unico CPE de uma Unidade de Governo, deveréo passar por este processo.

As solicitacbes de mudanca pelas Operadoras deverdo ser documentadas e enviadas para a
UGO contendo, no minimo, as seguintes informacdes: v' ldentificacdo do solicitante da
mudanc¢a;

O resumo técnico da manutencao que sera efetuada;
Justificativa para execucdo da mudanga;

Prioridade da mudanca;

Data e hora em que a mudanca sera executada;

Componente afetado pela mudanca: Equipamentos e/ou conexdes que sofrerdo manutencao
com informacé&o de local onde se encontram (Unidade de Governo ou Prodemge);
Lista dos Acessos que serdo afetados na manutencao, seja por degradagéo ou interrupgéo da
comunicacéao;
Previsé@o de interrupcdo dos Acessos comprometidos;
Plano de retorno ao estado original (backout) no caso de falha na mudancga ou no seu tempo
de execucéo.
Uma solicitagdo de Mudanca Normal devera ser feita com até 10 (dez) dias Uteis de
antecedéncia, conforme previsto no Edital 001/2019.
A UGO devera se pronunciar ‘a respeito da solicitacdo de mudanca em até 7 (sete) dias apds a
data da solicitagdo da mudanca.
Apds o recebimento da solicitacdo de'mudanca, a UGO informara ao Gestor do Orgdo, em até
um dia util, a mudanc¢a asser realizada.
Caso a Unidade de Gaverno nao faga nenhuma manifestacao em contrario, em até 3 (trés) dias
Uteis, a UGO<considerara que a Unidade de Governo nao teve objecdo a mudanca solicitada.
Com base neste fato, a UGO informard a Operadora, em até 1 (um) dia util, a aprovacdo da
mudang¢a.
A Unidade de Governo, apés o recebimento da solicitacdo de mudanca e dentro do prazo de 3
(trés) dias, podera ndo concordar com a data proposta. Desta forma, ele tera prioridade na
definicdo da'data da mudanca, definindo uma nova data, desde que nao ultrapasse em até 10
(dez).dias corridos da data proposta pela Operadora.

Para as solicitag@es de Mudan¢a Emergencial, quando a Operadora ndo puder esperar os 10 (dez)
dias uteis para aprovagao de uma Mudanga Normal, os prazos ficam alterados conforme defini¢éo
a seguir:

v

v

Para Mudanca Emergencial Critica:
A Operadora fard uma comunicagdo prévia informando a UGO que se trata de Mudanca
Emergencial Critica, com o dia, a hora e o tempo previsto para a interrupgao.
ApOs a conclusdo da mudanga, a Operadora devera enviar as informacdes exigidas para se
fazer uma Mudanga, conforme descrito anteriormente nesta sec¢éo.

0 Para uma Mudanca Emergencial Grave.
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v" A Operadora far4 a comunicacdo a UGO informando que se trata de Mudanca Emergencial
Grave e com as informacgdes para se realizar uma mudanca, conforme descrito anteriormente
nesta secao.

v' AUGO tera 1 (um) dia util para informar a Unidade de Governo a necessidade de manutencao.
Neste caso, ndo sera necessaria a autorizacdo da Unidade de Governo.

v" A Operadora podera fazer a manutencao no préximo dia util, ou seja, 2 (dois) dias Uteis ap6s o
aviso inicial de manutencao.

3.3.2 Procedimento para “Tratamento de incidentes”

A interrup¢do ou a degradacd@o de qualquer Acesso pertencente & Rede IP Multisservigos sera
considerada como um “incidente”.

No contexto da Rede IP Multisservicos a ocorréncia de muitos incidentes semelhantes podera
caracterizar uma queda massiva.

Todo incidente sera registrado em um Ticket especifico.na Ferramenta de Gestéo de TIC.

Um Ticket especifico poderé ser relacionado a um Ticket-pai na Ferramenta de Gestéo de TIC
quando um conjunto de incidentes.estiver relacionado a mesma causa.

Todo incidente sera considerado “solucionado” quando ocorrer a normalizacdo do Acesso e a UGO
confirmar esse entendimento.

O inicio do periodosreferente a cada incidente corresponde ao horario de abertura do registro do
incidente (Ticket) na ferramenta de Gerenciamento de Incidente e o final do periodo referente ao
incidente corfespondera ao. horario do restabelecimento da normalidade do Acesso.

Sempre que houver duvida gquanto a responsabilidade pela causa do incidente na Rede IP
Multisservicos, cabera a Operadora indicar e comprovar, através de testes e relatérios técnicos
especifices, que se trata de responsabilidade das Unidades de Governo.

Quando houver desativacéo de Acesso, os incidentes ocorridos no periodo de apuracao até a data
da desativagao, serdo tratados pela UGO de forma antecipada, até o dia 1°. do més subsequente
ao més de referéncia. Esse procedimento é necesséario para compor o Ultimo faturamento do
Acesso. A UGO informara a conclusdo dessa tratativa a UGS, através de e-mail, para que seja
enviado a Operadora novo Relatério de Aceite dos Créditos de Interrupgao.

Caso a Operadora comprove por meio de laudo técnico a existéncia de uma possivel deficiéncia na
infraestrutura da Unidade de Governo, a responsabilidade podera ser imputada a Unidade de
Governo a partir da avaliacdo da UGO.

3.3.2.1 ABERTURA DE TICKET DE INCIDENTE NA FERRAMENTA DE GESTAO DE TIC

Acordo Operacional — V1.0 Péagina 43 de 78




S prodemge

ANEXO | - TERMO DE REFERENCIA

Um incidente podera ser detectado pelos grupos abaixo.

Ferramenta de
Monitoramento

A ferramenta detecta uma interrupcdo/degradacdo do Acesso e
registra automaticamente o evento na Ferramenta de Gestéo de TIC.
O Ticket correspondente € atribuido a Operadora. Todos os incidentes
gerados a partir da Ferramenta de Monitoramento serdo considerados.

Unidade de
Governo

A Unidade de Governo detecta a interrupcao/degradacéo. do Acesso,
informa & Central de Atendimentorda UGO que fara o registro do
incidente na Ferramenta de Gestdo de TIC realiza triagem e, se
necesséario encaminha o Ticket para a Operadora.

Prodemge - mensagem eletrénica remetida
a atendimento@prodemge.gov.br ou via contato telefénico
para o niumero (31) 3339-1600

uGo

A UGO detecta a interrupgéo/degradacao do Acesso e registra o evento
na Ferramenta de Gestdo de TIC e encaminha o Ticket gerado para a
Operadora

Tabela 16 - Grupos que podem detectar incidentes/problemas

Quando ocorrer uma queda massiva (interrupcao de um grande nimero de Acessos), serao abertos
Tickets correspondentes, um para cada Acesso envolvido na queda. Todos esses Tickets serdo
encaminhados a Operadora que devera relaciona-los (causa Unica) a um “Ticket-pai” na Ferramenta

de Gestado.de TIC.

A Operadora deverdaencaminhar para a UGO um relatério contendo o motivo da queda massiva, as
acOes tomadas para corregdo e as agfes preventivas para mitigar a recorréncia do problema.

Quando um acesso permanecer indisponivel apds o restabelecimento da queda massiva, o ticket
correspondente devera ser desassociado do ticket pai e o ciclo de recuperacédo deste incidente

devera permanecer.

3.3.22 REGRAS DE “MONITORAMENTO DE ACESSQO”

Todos os Acessos ativados na Rede IP Multisservicos serdo monitorados pela Ferramenta de
Monitoramento da UGO considerando as seguintes regras:
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v' Sao realizada coleta de informagdes em intervalos de 5 em 5 min em todos os CPE’s dos
Acessos ativos dos lotes X, Y, Z... escolhidos de forma aleatéria. Para os Acessos em que for
detectada indisponibilidade, séo feitos, em seguida, 3 testes com intervalos de 1 em 1 minuto.

v' Para os CPE’s dos Acessos do lote 9A, a coleta de informacdes sera feita em intervalos de 5
em 5 minutos acrescidos de 2 testes em intervalos de 5 em 5 minutos.

0 Apoés a migracao dos Acessos da REDEIP 2010 para a REDEIP 2015, essa frequéncia de
coleta de informacdes e testes serd aplicada aos acessos providos por tecnologia de
transmissao satelital que fazem parte do Lote 6A, apds alteracéo de regras de negdécio no
Portal que viabilizem tal procedimento.

Para todo evento de interrupcdo ou de degradacdo de. Acesso. detectado sera gerado
automaticamente um Ticket de incidente correspondente na Ferramenta de Gestao de TIC.

O inicio do incidente no Ticket correspondente sera aquele do momento da execucdo do pooling
que detectou a indisponibilidade do Acesso.

No caso de indisponibilidade da Ferramenta de Gestao de TIC, o plano de contingéncia descrito no
ANEXO Il deste documento deverd ser usado para registro dos incidentes.

Quando a responsabilidade sobre um incidente for atribuida a Prodemge, ou a Unidade de Governo,
o Ticket correspondente gerado pela Ferramenta de Monitoramento ndo serd imputado a
Operadora. Quando se tratar de manutencgéo programada‘pela Operadora, o Ticket serd imputado
a Operadora somente para apuracao de crédito de interrupcao.

Caso a Operadora verifique gue a Unidade de Governo desliga os equipamentos costumeiramente,
ou que sO o utiliza 'em horério comercial, a Operadora podera informar a UGO e a UGO podera
entrar em contato com 0 Gestor do.Orgéo para solicitar a autorizacdo para que o circuito seja
colocado em manutencéo nos, periodos mencionados. Caso o Gestor ndo autorize formalmente, o
monitoramento sera mantido.

Quando o.Acesso for desativado o seu monitoramento sera suspenso na data de sua desativacéo.

3.3.2.3 REGRAS PARA O “CONTATO DA OPERADORA COM A UNIDADE DE GOVERNO NA

SOLUCAOQ DE INCIDENTE”

Para o inicio da tratativa do incidente, a Operadora devera entrar em contato com a Unidade de
Governo.

O numero do telefone do contato é aquele constante no Ticket e que foi originado nos registros do
Portal a partir da informag&o do Gestor do Org&o. Caso a Operadora n&o consiga fazer contato com
0 numero do telefone apresentado no Ticket, devera consultar o telefone constante no Portal da
Rede IP Multisservicos, que podera ter sido atualizado. O Gestor do Orgdo é responsavel pela
atualizacdo desse contato no Portal.
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Quando um incidente ocorrer e o Ticket for encaminhado a Operadora, esta realizara, no minimo, 3
(trés) tentativas de contato com a Unidade de Governo para solucionar o incidente. A primeira
tentativa de contato devera ocorrer no momento inicial da tratativa do incidente. A segunda tentativa
devera ocorrer ap6s 30 minutos da primeira tentativa e a terceira apdés 30 minutos da segunda
tentativa. Fica a critério da Operadora fazer mais tentativas entre os intervalos estabelecidos.

Exemplo: O incidente ocorreu as 09:00h
. Primeira tentativa as 09:00h
. Segunda tentativa as 09:30h 0 Terceira tentativa as 10:00h.

Caso o circuito retorne sem intervencado técnica da Operadora, neste periodode 3 tentativas de
contato (1 hora), a Operadora fica desobrigada de fazer as tentativas restantes. Neste caso, é
aplicada a Regra do Maior Ofensor.

As tentativas de contato “sem sucesso” realizadas pela Operadora, . de segunda a sexta-feira, no
horario comercial (das 9 as 17:30 h) deveréo ser validadas pela UGO, com a presenca do técnico
da Operadora em, no maximo, 20 (vinte) minutos apds a realizacdo da terceira tentativa. Caso a
Operadora néo proceda conforme este processo, a responsabilidade do incidente serd atribuida a
ela.

As tentativas de contato “sem sucesso” realizadas pela Operadora, fora do horario comercial, nos
fins de semana e em feriados em Belo Horizonte, deverao ser registradas no Ticket correspondente
na Ferramenta de Gestdo de TIC, ndo.havendo necessidade de validagdo junto & UGO. Nessa
situacdo, os Acessos que forem recuperados antes das 9:00h (nove horas) do primeiro dia atil
seguinte, poderao ter os'seus Tickets encerrados pela Operadora e a responsabilidade do incidente
serd definida seguindo a Regra do Maior Ofensor descrita neste documento.

Caso a indisponibilidade permaneca apés as 9:00h (nove horas) horas do primeiro dia Gtil seguinte,
0. Ticket sera tratado utilizando o procedimento valido para o horario comercial e a responsabilidade
do incidente sera definida seguindo a Regra do Maior Ofensor.

3.3.24 REGRA DO MAIOR OFENSOR

Existem incidentes que sdo impossibilitados de serem tratados imediatamente em funcdo do
insucesso de contato com a Unidade de Governo no local de instalacdo do Acesso. Em alguns
casos, as Operadoras precisam enviar um técnico de campo na Unidade de Governo para dar inicio
aos testes do link no processo de tratativa de incidente. Nesses casos, a presenca do representante
da Unidade de Governo no local é imprescindivel. Existem casos, em que a causa do incidente
reside em problemas na infraestrutura de rede das Operadoras. Nesses casos, a presenca de
representante da Unidade de Governo ndo se torna necessaria para a solucao do incidente. Em
ambas as situacdes, ocorrem casos em que o link pode ficar indisponivel por um longo periodo
(dias), gerando dificuldades para a UGO no processo de atribuicdo da responsabilidade do incidente.
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As Ferramentas que dao subsidios para a apuracdo de incidentes nao oferecem condicdes
automaticas de se atribuir quanto tempo do incidente é de responsabilidade da Operadora e quanto
tempo do incidente é de responsabilidade da Unidade de Governo, uma vez que sao registrados
somente 0 evento e 0 tempo total transcorrido desde a sua ocorréncia até a sua solucao.

Usando o principio da razoabilidade foi criada uma regra denominada “Maior ofensor”. Essa regra
tem como objetivo atribuir corretamente a responsabilidade dos incidentes ocorridos que se
enquadram nessa situacao ao seu efetivo responsavel.

3.3.24.1 Descricdo da regra:

A Regra do Maior Ofensor consiste em definir quem é<0 maior responsavel pelo incidente nas
situagdes de incidente em que a Operadora “n&o obtiver sucesso de contato com a Unidade de
Governo” e pode ocorrer em trés situagoes:

A. Quando ocorre um incidente no link da Unidade de Governo e a.comunicacédo de dados €
reestabelecida sem intervengéo técnica da Operadora.

B. Quando ocorre um incidente no link da Unidade de Governo e a comunicacgdo de dados é
reestabelecida com intervengédo técnica, da Operadora nos componentes instalados no
endereco fisico da Unidade de Governo.

C. Quando ocorre um incidente'no-Acesso instalado na Unidade de Governo e a comunicagao
de dados é reestabelecida com intervencao técnica na infraestrutura de rede (backbone,
subestacéo, equipamentos de transmissao, etc.) da Operadora.

Tratativas para identificar e apurar a responsabilidade do incidente:

Situacdo A — Solucdo doincidente sem a intervencdo técnica da Operadora

Neste caso a Operadora devera executar os seguintes procedimentos para fazer a analise e compor
a documentacao:

a) A Operadora deveré tentar contato com a Unidade de Governo e verificar se o roteador foi
desligado ou houve queda de energia. Caso positivo, ela devera informar no Ticket e a UGO
realizard auditoria da informacao ligando para a Unidade de Governo. Caso a informacéo
proceda, a responsabilidade sobre o incidente serd atribuida a Unidade de Governo. Caso
contrario, o Ticket volta para a Operadora para ela comprovar o fato.

b) A Operadora acessa o roteador e analisa as informacdes de desligamento do equipamento.
Caso seja comprovado que o roteador foi reiniciado por falta de energia, ou por acdo do
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cliente a responsabilidade sera atribuida a Unidade de Governo. Caso contrario, o Ticket
volta para a Operadora para ela comprovar o fato.

c) Caso nao seja comprovada a queda de energia ou desligamento do equipamento a andlise
podera ser feita por meio das informacdes coletadas nos logs dos roteadores.

Situacao B — Solucao do incidente com intervencdo nos componentes da Unidade de Governo

Neste caso a Operadora devera considerar a seguinte tratativa para fazer a analise e compor a
documentacéo:

a) O técnico foi enviado ao local e identificou um problema na infraestrutura de rede interna da
Unidade de Governo e/ou em seus equipamentos. Neste caso, a responsabilidade sera
atribuida & Unidade de Governo. A Operadora devera registrar as informag6es da visita do
técnico no Ticket e enviar Relatério Técnico.sobre o problema.a UGO que fara a auditoria.

Situacao C — Solucédo do incidente com intervencdo naos componentes da infraestrutura da
Operadora

Neste caso a Operadora devera<considerar a.seguinte tratativa para fazer a analise e compor a
documentacao:

a) Ap0s o contato .com sucesso, 0 técnico foi enviado ao local e identificou um problema na
infraestrutura de rede da Operadora. A principio, a responsabilidade é da Operadora. A
Operadora devera registrar as informacgées sobre o problema no Ticket e sera aplicada a
Regra.do Maior Ofensor.

b) A Operadora seré isenta. de tal responsabilidade se comprovar, por meio de documentagéo,
gue o incidente ndo foi devidamente tratado em funcdo da impossibilidade de acesso as
dependéncias da Unidade de Governo e ndo somente pelo insucesso do contato com o
mesmo.

3.3.25 REGRAS PARA A “ANALISE DA CAUSA DO INCIDENTE”

Ap6s o registro, 0 incidente sera encaminhado para a Operadora responsavel pelo Acesso.

* Aequipe técnica da Operadora confirma, através de testes, a interrup¢éo/degradacéo do Acesso
e inicia a andlise de sua causa.

» Acausado incidente podera ser de responsabilidade da Unidade de Governo, ou da Operadora,
ou da Prodemge.

» Excepcionalmente, caso haja discordancia das partes, a UGO podera solicitar da Operadora
anexar no Ticket a RAT e/ou a fotografia do local, (relatério de atendimento técnico de campo)
para comprovar a causa da indisponibilidade/degradacao.
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3.3.251 UNIDADE DE GOVERNO:

O incidente sera de responsabilidade da Unidade de Governo quando a Operadora, através de
contato telefénico existente no Ticket correspondente na Ferramenta de Gestao de TIC, constatar
que houve queda de energia no local de instalacdo do Acesso; ou que houve o desligamento de
algum equipamento no ambiente da Unidade de Governo (roteador, modem, cabo do modem, etc.)
que seja essencial para a o correto funcionamento do Acesso; ou quando houver uso inadequado
dos equipamentos; ou quando a infraestrutura estive deficiente, desde que devidamente
comprovado, por meio de documentacéo; pela Operadora.

Ap6s o contato telefénico, a Operadora tomara as seguintesprovidencias:

+ Operadora documenta o fato no Ticket correspondente na Ferramenta de Gestéao de TIC.
* Operadora registra a solu¢édo no Ticket e 0 encaminha para aUGO.
+ A UGO audita a informacéao registrada pela Operadora.

Poderdo ser utilizados para a auditoria a analise do “registro de log” dos roteadores, contato
telefénico com a Unidade de Governo, mensagem eletrbnica e outros métodos a critério da
Prodemge.

* Confirmadas as informagfes, a UGO atribui. a responsabilidade do incidente & Unidade de
Governo através de registro no Ticket.

A UGO encerra definitivamente o Ticket considerando o incidente solucionado.

3.3.25.2 Prodemge

O incidente sera de responsabilidade da Prodemge quando a Operadora detectar que o incidente
foi causado por um problema no backbone interno da Prodemge.

Quando a Operadora discordar da veracidade do alarme gerado pela ferramenta de monitoramento,
encaminha o Ticket a UGO, sem aplicar solu¢éo, com a justificativa do incidente. A UGO valida as
informacoes e realiza as seguintes acoes:

*+ A UGO analisa as informacdes.
+ Caso fique .comprovado que a causa do incidente esta relacionada ao backbone interno da
Prodemge.
v" A UGO documenta o fato no Ticket.
v A UGO atribui a responsabilidade sobre o incidente a Prodemge informando no Ticket na
Ferramenta de Gestdo de TIC.
+ A partir dessa informagéo o evento gerado NAO ser& imputado & Operadora.

+ Caso a UGO discorde da alegacao apresentada pela Operadora, o Ticket serd reencaminhado
para a Operadora com a devida justificativa para reavaliar a causa do incidente.

3.3.253 Operadora
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O Ticket sera encaminhado com a descricdo do alarme para a Operadora.

A Operadora iniciard a tratativa do incidente e buscara restaurar a disponibilidade do Acesso o0 mais
rapido possivel, ndo importando a causa.

» A Operadora descreve de forma clara (questionado o termo) a solucdo do incidente no Ticket
gue sera encaminhado para a UGO validar e dar o “Aceite” da restauragéo do servigo.
*+ A UGO analisa a restauracao do Acesso através da realizagdo de testes.
» Caso seja identificado que o Acesso nao foi restaurado.
v' A UGO registra os testes na Ferramenta de Gestdo de TIC e retorna o Ticket parasa Operadora
analisar e dar continuidade as tratativas do incidente.
O Caso o Acesso tenha sido restaurado.
v' A UGO encerra definitivamente o Ticket considerando o incidente solucionado.

3.3.2.6 APURACAO DE “RESPONSABILIDADE SOBRE INCIDENTE

A UGO é responsavel pela apuragdo da responsabilidade de incidentes e a UGS pela a apuracao
da quebra dos Niveis de Servico (SLA) dos Acessos da Rede IP Multisservicos acordados em
contrato.

A apuracgéo da responsabilidade sobre o incidente interferira diretamente na glosa do faturamento
dos Acessos contratados.

A apuracéo serd feita considerando os-incidentes ocorridos em um periodo de referéncia e os
incidentes ainda n@o solucionados na data final do periodo. A UGO podera antecipar o qualificador
da solugdo constante no. Ticket levando em consideracéo a analise das evidéncias registradas no
Ticket.

A apuracdo da responsabilidade. de incidentes sera feita a partir de Relatérios gerados pela
Ferramenta de Monitoramento da UGO emitidos de forma automatica para o periodo. Normalmente,
cada evento.possui um Ticket-associado que também é apresentado nesse relatério.

A principio;.a Operadora sera considerada como o primeiro responsavel por qualquer incidente
gerado a partir.do monitoramento da Ferramenta de Monitoramento da UGO, excetuando aqueles
incidentes categorizados como “em manutencdo” pela UGO, os quais sdo excluidos de tais
Relatorios.

A atribuicdo da responsabilidade sobre incidentes considerard, ainda, 0s seguintes critérios:

* Os incidentes gerados a partir de evento da Ferramenta de Monitoramento e que tenham um
Ticket associado na Ferramenta de Gestédo de TIC inicialmente serdo imputados a Operadora
mesmo que nao esteja registrado no “Relatério de Incidentes e Problema das Operadoras”.
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» Os eventos ocorridos que ndo tenham um Ticket associado na Ferramenta de Gestao de TIC e
que ndo aparecerem registrados no “Relatério de Incidentes emitido pelas Operadoras” néo
serdo considerados.

» Caso ocorra indisponibilidade da Ferramenta de Monitoramento da UGO, a UGO podera utilizar
o “Relatério de Incidentes” enviado pela Operadora para atribuir a responsabilidade dos
incidentes.

Seguindo o processo de apuracao de responsabilidade pelos incidentes, a UGO envia os relatérios
semanais e mensal de eventos de indisponibilidade dos Acessos, com a.relacdo de incidentes
ocorridos nos periodos descritos abaixo, conforme cada Operadora:

a) A—de 01 a30domésM-1;

b) B— 26 do més M-2 a 25 do més M-1;
¢c) C-01a30domésM-1;

d) D-01a 30do més M-1.

O relatdrio semanal com os incidentes registrados na .semana em andamento, devera ser enviado
preferencialmente as Operadoras até as 18:00h do primeiro dia (til da semana subsequente.

O relatério mensal com os incidentes registrados, devera ser enviado preferencialmente as
Operadoras em até 9 (nove) dias'ap6s o periodo de apuracdo do incidente.

Ap6s o encaminhamento dos relatérios, a Operadora devera apresentar suas contestacdes em até
3 (trés) dias Uteis apds‘o envio pela UGO dos, relatdrios semanais e 6 (seis) dias para o relatorio
mensal. Caso a Operadora ndo se manifeste nesse periodo, a tratativa dos incidentes feita pela
UGO seré considerada vélida para efeitos de apuragdo de SLA e processamento do faturamento. A
UGO devera‘retornar para a Operadora a informac¢éo das validagBes das contestacées em até 3
(trés) dias Uteis dos relatorios'semanais e 5 (cinco) dias para o relatério mensal.

O fechamento semanal ndo invalidara posterior tratamento de um incidente no fechamento mensal,
devido aralgum questionamento feito ou pela UGO ou pela Operadora.

Os Tickets que estiverem com responsabilidade ndo atribuida nos relatérios semanais, serdo
tratados quando do seu fechamento.

Nos relatérios mensais a serem enviados pela UGO, devem ser tratados os incidentes sem tickets
associados e incidentes de circuitos ja desativados.
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4  Gestdo de Cobranca e Sancdes Administrativas

O objetivo deste capitulo € registrar e descrever as regras e definicdes acordadas entre a Prodemge e
as Operadoras para nortear os procedimentos e a operacionalizacdo dos processos de gerenciamento
de cobrancas e de aplicacdo de penalidades na Rede IP Multisservicos em conformidade com as
especificacdes do Edital 001/2019 e com os contratos relacionados a seguir:

Contratos Contratadas Lotes Operadoras

Tabela 17 — Relagdo de contratos da Rede IP Multisservicos e respectivas Operadoras

Os processos da Gestdo de Cobrangas e Sanc@es Administrativas visam a gerar informacdes e tomar

providéncias para possibilitar a Unidade de Governo o pagamento correto pelo servigo prestado pelas
Operadoras.

Para efeito de faturamento, nos documentos de cobrangca deverdo ser respeitados 0s nomes
referenciados nos Contratos.

4.1 Conceitos

Os termos . empregados nesta sessdo, no plural ou no singular, mas neles ndo expressamente
definidos, deverdo ser interpretados de acordo com as definigbes abaixo, e, complementarmente,
as constantes no Glossario deste Acordo e aquelas descritas no “Anexo 1.6 - Glossario” do Termo
de Referéncia do Edital, nessa ordem.

Pro Rata Tempori: Valor proporcional do dia da instalagéo/altera¢éo do servigo do Acesso contratado
até o final de seu periodo mensal de cobrancga.

Indisponibilidade do Acesso: Tempo em que 0 Acesso mantido pela Operadora ndo esta apto a ser
utilizado pela Unidade de Governo, conforme Termo de Referéncia do Edital.
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Crédito de Interrupgéo: Valor referente a indisponibilidade total do Acesso apurada no més de
referéncia. Este valor devera ser abatido do valor do referido Acesso no Documento de Cobranca.

Multa: Sancdo administrativa prevista na Lei Federal 8.666/93 e nos contratos da Rede IP
Multisservicos. Poderd ser aplicada por quebra dos niveis de servicos pactuados, por
descumprimento das clausulas contratuais do Acordo Operacional e do Plano de Transicao.

Conta Agrupadora: Agrupamento por contrato, dos valores dos servi¢es prestados comuns a cada
Unidade de Governo, utilizado pelas Operadoras para emissdo dos Documentos de Cobranca.

Documento de Cobranga: S&o considerados como Documento de Cobranca, parafins deste Acordo,
as Notas Fiscais-Fatura (Faturas), Notas Fiscais (NF), Notas Fiscais Eletrénicas (NF-e) e Boletos
de Cobranca.

Detalhamento do Documento de Cobranca: Documento com especificacdo detalhada dos valores,
créditos e servicos, Unidade de Governo, data de vencimento, nimero da nota fiscal, constantes no
Documento de Cobranga da Operadora.

Evento: Sdo considerados eventos, para fins deste capitulo, aqueles que modificardo o valor mensal
dos Documentos de Cobranca. Os eventos sao: alteracdo de capacidade do Acesso, alteracéo de
padrdo do Acesso, ativagdo de novo Acesso, Indispenibilidade do Acesso e desativagédo de Acesso.

Relatdrio Consolidado de Faturamento: Relat6rio gerado pela UGS apés a validagao do arquivo de
detalhamento das faturas das Operadoras, contendo os valores a serem pagos por cada Acesso
ativo e as informac6es a serem conferidas e validadas pelo Gestor do Orgéo, para pagamento do
documento de cobranca da Operadora.

Ciclo de Faturamento: Corresponde a um periodo de tempo considerado como referéncia para
apuracao dos Eventos ocorridos no Acesso contratado, que ir4 possibilitar o calculo do faturamento
mensal para a emissdo dos Documentos de Cobranca. Para o entendimento das regras
consideradas na Gestdo de Cobranca da Rede IP Multisservigos, o ciclo de faturamento tomaré
como base o més de referéncia da prestacdo de servicos, conforme representacdo grafica
apresentada abaixo:

4 | | )

— M-2 I M-1 I M I M+1 I M+2

Més de referéncia da prestagéo de servigo
da fatura/NF-e

\ onde M = Més de referéncia j
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Figura 8 - Representagéo gréafica do Ciclo do faturamento
Ciclo de Faturamento das Operadoras

4.2
Devido a impossibilidade técnica de alteracdo da forma de faturamento dos sistemas das
Operadoras, fica acordado entre as Operadoras e a Prodemge que os valores dos Acessos, 0S
valores Pro Rata Tempori e os valores de créditos de interrupgéo, que constardo nos Documentos
de Cobranca e em seus detalhamentos, serdo apurados e cobrados pelas Operadoras, conforme
os periodos descritos na Tabela a seguir.

Todos o0s Eventos ter8o seus ajustes de valores refletidos no Documento deCobranga
correspondente ao més M (més de referéncia) da prestacéo do servico.

APURACAO DE APURACAO DE AUMENTO
PERIODO DE DESATIVACOES DE DE CAPACIDADE, APURACAO
OPERADORA SRR ACESSOS E ALTERACAO DE PADRAO DE
ALTERACAO DE | DE ACESSO E ATIVACAO DE | INCIDENTES
TITULARIDADE NOVOS ACESSOS
A De 01 a 30 do De 01 a 30 do De 02 domés M-1a01 |Dela30
més M més M domés M do més M-1
De 26 do
B De 26 do més M- | De 26 do més M- | De 26 do més M-2a25 |[més M-2 a
la25domésM |1a25domésM |do més M-1 25 do més
M-1
C De 01 a 30 do De 01 a 30 do De26domésM-1a25 |Dela30
més M més M domés M do més M-1
D De 01 a 30 do De 01 a 30 do De 26 do més M-1 a 25 De 1 a30
més M més M domés M do més M-1
E De 01 a 30 do De 01 a 30 do De 26 do més M-1 a 25 De 1 a30
més M més M domés M do més M-1

Tabela 18 — Periodos considerados no Ciclo de Faturamento das Operadoras ativas na Rede IP

Multisservigos

Caso o fechamento do tratamento dos incidentes, conduzido entre a UGO e a Operadora, relativos
ao més M-1, nao seja totalmente encerrado até o dia 20 do més M, as faturas referentes ao
faturamento do més M serdo geradas e encaminhadas para as Unidades de Governo considerando
os créditos de interrup¢@o e multas apurados até aquela data. Os incidentes ainda em discusséo e
ndo tratados deverdo ser considerados em faturas posteriores.

Nas desativagdes de Acessos, todos os valores de créditos de interrupcéo ocorridos no periodo de
apuracdo dos incidentes até a data da desativacao terao seus ajustes de valores refletidos na fatura
correspondente ao més M da prestacdo de servico.
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Nas alteracdes de Titularidade, todos os eventos que ocorrerem até a data anterior a alteracéo terédo
seus valores refletidos na fatura da Unidade de Governo cedente. A partir da data de alteracao terdo
seus valores refletidos na fatura do novo titular.

4.3 Conta Agrupadora

As Operadoras deverdo criar uma Conta Agrupadora para cada Unidade de Governo integrante da
Rede IP Multisservicos e enviar a lista com nameros das contas, Unidade.de Governo, CNPJ e
endereco de cobranca para a UGS.

Os Gestores do Orgdo poderdo solicitar alteracdo nas informacées referentes a sua Conta
Agrupadora, junto a UGS, que encaminhara as alteragbes, por e-mail, para a Operadora
correspondente.

4.4  Gestdo de Cobranca

A Gestdo de Cobranca tem inicio a_partir da consolidacdo das informacdes referentes as
indisponibilidades dos Acessos constantes no Relatério de Aceite do Crédito de Interrupgdo
assinado pela Operadora.

Os valores dos Acessos, 0s valores Pro Rata Tempori.e0s valores de Crédito de Interrupcédo, que
constarao nos Documentos.de Cobranca e em seus detalhamentos, serdo apurados e cobrados
pelas Operadoras nos Documentos de.Cobranca das Unidades de Governo a cada més de
referéncia.

O processode Gestdo de Cobranca da Rede IP Multisservigos consiste das etapas relacionadas a
sequir:

1) Detalhamento dos Documentos de Cobrancga

2). Conferéncia e contestacéo dos Detalhamentos dos Documentos de Cobranca
3) Geracdo dos Documentos de Cobranga

4) Encaminhamento dos Documentos de Cobranca

5) Conferéncia.dos Documentos de Cobranga

Com a finalidade de possibilitar 0 pagamento correto pelos servicos prestados as Unidade de
Governo pelas Operadoras, enquanto houver um contrato ativo, essas etapas se repetirdo
periodicamente a cada Ciclo de Faturamento.

A seguir estdo descritos detalhes de cada uma das etapas.

4.4.1 Detalhamento dos Documentos de cobranca
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Para fins de conferéncia dos servicos prestados, as Operadoras deverdo disponibilizar e/ou
encaminhar para a UGS os arquivos de Detalhamento dos Documentos de Cobranca em formato
compativel para conversdo em planilhas no formato .xIs (excel) até o 5° (quinto) dia util apés o
término do periodo de referéncia de prestacdo de servicos.

As informacdes deverdo ser separadas por Conta Agrupadora, por Unidade de Governo e por
contrato da Rede IP Multisservicos.

O detalhamento e os Documentos de Cobranca que néao refletirem todos os Eventos ocorridos no
periodo de apuracédo serdo contestados pela UGS.

Nos arquivos de Detalhamento dos Documentos de Cobranca deverdo constar as seguintes
informacdes:

+ Data de vencimento e numero do Documento de Cobranc¢a correspondente ao detalhamento
disponibilizado;

+ Conta Agrupadora da Unidade de Governo, somente para as Operadoras;

* Numero do contrato da Rede IP Multisservicos;

* Nome da Unidade de Governo integrante da Rede IP, endereco de cobranca e CNPJ;

» Data de emissao da Nota Fiscal-Fatura correspondente;

» Identificador do Acesso, descricao do Acesso e valor do Acesso;

+ Periodo ou més de referéncia da prestacédo de servicos;

+ Informacéo de valores de Pro.Rata Tempori, com discrimina¢éo do tipo de Evento, para 0s casos
de ativacdo, desativagao, Créditos de-lnterrupcéo e alteragdo de capacidade e de padrdo de
Acesso que venham refletidos na Nota Fiscal-Fatura;

» Valor total.a pagar da Nota Fiscal-Fatura ou NF-¢;

+ Valor das Multas, discriminadas por tipo, a serem deduzidas no Documento de Cobranga.

As informag8es deverdo ser agrupadas por Acesso, valores de prestacdo de servigos, valores de
Pro Rata Tempori e Créditos de Interrupcao.

As indisponibilidades do Acesso seréo consolidadas formando assim o total de tempo que o Acesso
ficou indisponivel ne.més, sendo langado no Documento de Cobranca e no detalhamento o valor de
Credito de Interrupcao correspondente a esse tempo.

4411 ESPECIFICIDADES POR OPERADORA ATIVA

Conforme acordado entre a Prodemge e as Operadoras atualmente ativas ha especificidades para
o Detalhamento dos Documentos de Cobranca apresentados pelas empresas que possuem
contratos para fornecimento de servicos na Rede IP Multisservicos.

+ A forma de encaminhamento dos Documentos de Cobranca pelas Operadoras ativas é a
seguinte:
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Operadora A

P “Detalhnamento das Notas
Operadora B FiscaisFatura” e “Notas-Fiscai
Operadora C iscaisFatura” e “Notas-Fiscais-

Operadora D Fatura”.

“Detalnamento das Notas Fiscais-

Operadora E Fatura” e “Nota-Fiscal-Eletronica”.

» A operadora A devera informar na planilha de Detalhamento dos Documentoes de Cobranga, as
Contas Agrupadoras e o nimero da Nota Fiscal-Fatura, bem como 0s.nimeros de designagao
dos Acessos a serem faturados.

* As Operadoras A e B, devido a limitacdes em seus sistemas de faturamento, nao discriminarao
os periodos de referéncia dos valores Pro Rata Tempori e de Créditos de Interrup¢éo nos
Documentos de Cobranca, ficando estes periodos acordados neste documento, conforme item
4.2,

* A Operadora C identificar4 no Detalhamento dos Documentos de Cobranca os valores de Pro
Rata Tempori e os Créditos de Interrupgéo.

+ A D Multimidia enviara os Documentos de Cobrancga referentes aos servigos prestados através
dos contratos NUM1/2019, Num2/201.9.

4.4.2 Validacdo do arquivo de Detalhamento dos Documentos de Cobranca

O relacionamento da UGS com as Operadoras nessa etapa sera feito através de mensagens
eletrdnicas remetidas para orendereco eletrdnico ugs.faturamento.redeip@prodemge.gov.br da
Prodemge.

As Operadoras deverao manter atualizados os enderecos eletrénicos utilizados nas comunicacdes
com a UGS e UGO.

Com a finalidade de validar as informacdes referentes ao Detalhamento dos Documento de
Cobranca da operadora, a: UGS confronta as informacdes em sua ferramenta de faturamento com
as informagdes do arquivo detalhamento encaminhado pelas Operadoras.

* O Detalhamento dos Documento de Cobrancga sera conferido pela UGS tomando como base as
informagdes contidas nas mensagens e arquivos eletrénicos enviados pelas partes envolvidas,
bem como nos relatérios de apuracdo e documentos de aceite descritos neste Acordo, nos
Contratos da Rede IP Multisservigos e no Edital.

+ Enquanto houver divergéncia de informa¢des ou de valores, serdo realizadas andlises das
justificativas apontadas por ambas as partes.

v' Caso a UGS concorde com a justificativa apresentada pela Operadora, a UGS faz os ajustes
das informacdes na ferramenta de faturamento, recalcula o faturamento e aprova o arquivo de
detalhamento da Operadora.

v' Caso a Operadora concorde com as inconsisténcias apontadas pela UGS, a Operadora faz os
ajustes no arquivo de Detalhamento dos Documentos de Cobranca e os encaminha atualizados
para a UGS para nova validacéo.
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v" Quando ndo houver divergéncias nas informacdes e nos valores, a UGS valida o arquivo de
Detalhamento dos Documento de Cobranca da Operadora.

O Ap6s a validacdo do arquivo de Detalhamento dos Documento de Cobranca pela UGS, a
Operadora emitird o Documento de Cobranca para ser encaminhado para os Gestores dos
Orgaos.

4.4.3 Geracdo dos Documentos de cobranca

As Operadoras deverdo gerar o Documento de Cobranca e seu detalhamento.e encaminhar para a
Unidade de Governo, na forma impressa ou em meio eletrbnico,. no mesmo-dia em que
disponibilizada.

As Unidades de Governo sao responsaveis por informar e manter atualizados na UGS o endereco
fisico e 0 endereco eletrbnico para o recebimento dos Documentos de Cobranca.

Cabera a UGS informar os enderecos atualizados das Unidade de Governo as Operadoras enviando
para o e-mail corporativo de cada um sempre que houver alguma alteragdo solicitada pela Unidade
de Governo.

Os Documentos de Cobrancga deverdo ser gerados com informagfes agrupadas por Acesso: 0s
valores de prestacé@o de servicos, 0s valores de Pro Rata‘Tempori e os valores dos Créditos de
Interrupgéo.

As indisponibilidades dos Acessos serdoconsolidadas formando, assim, o total de tempo que o
Acesso ficou indisponivel no més, sendo descontado no Documento de Cobranca o valor de Crédito
de Interrup¢ao. correspondente a esse tempo.

O valor a ser'pago pela Unidade de Governo no Documento de Cobranca é calculado a partir do
valor do Acesso contratado, levando em consideragéo os valores Pro Rata Tempori, subtraido os
Creditos de Interrupgdo apurados no periodo. As Multas decorrentes das sanc¢des administrativas
por quebra de SLA néo poderéo ser consideradas desconto/crédito neste calculo. As Multas devem
fazer parte do valor.integral do Documento de Cobranca.

4.4.4 Encaminhamento dos Documentos de cobranca

As faturas e notas fiscais impressas serdo enviadas diretamente pelas Operadoras para os Gestores
dos Orgdos da Rede IP Multisservicos, no endereco de cobranca da Unidade de Governo. Os
documentos de cobrancga deverdo ser enviados diretamente pelas Operadoras para o e-mail dos
Gestores dos Orgéos da Rede IP Multisservicos, até o 10° (décimo) dia atil do término do periodo
de referéncia de prestacdo de servicos. Para evitar extravios e atrasos de recebimento de
Documentos de Cobranca, a UGS ndo podera se responsabilizar pelo recebimento de faturas e
notas fiscais para envio as Unidades de Governo.
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Ap6s a validacdo das informac@es e dos valores pela UGS e pelas Operadoras:

*+ A UGS encaminha o Relatério consolidado de faturamento para a Unidade de Governo

* A Operadora encaminha o Documento de Cobranca para a Unidade de Governo com cépia para
UGS através do e-mail ugs.faturamento.redeip@prodemge.gov.br.

4.4.5 Conferéncia dos Documentos de Cobranca

* A Unidade de Governo recebe o Documento de Cobranca e_confronta com o Relatério
Consolidado de Faturamento enviado pela UGS para validagdo das informagdes.

v Caso a Unidade de Governo discorde de alguma informagéo, envia por e-mail contestacao para
a UGS.
0 UGS analisa a contestacéao.
v/ Caso a UGS concorde com a contestacédo da Unidade de Governo:

* UGS contabiliza a contestag&o para a aplicagao penalidade.

* UGS solicita a correcao da informacédo_para Operadora.

* Operadora efetua a correcdo e encaminha a segunda via do Documento de Cobranca
corrigido para a UGS no email ugs.faturamento.redeip@prodemge.gov.br e para o email
dos Gestores do Orgaos.

v Caso a Unidade de Governo ateste 0 Documento de Cobranga, a Unidade de Governo realiza
0 pagamento da fatura.

4.5 Sanc¢des Administrativas

As san¢des administrativas por quebra de SLA ser&do aplicadas com base nas informacdes contidas
nos seguintes documentos:

* Mensagens.e arquivos eletrénicos enviados pelas partes;
+ Relatérios de apuracao gerados pela Ferramenta de Monitoramento da UGO;

* Relatorios'e apuracdes realizados/gerados pela UGS através do Portal ou de outras ferramentas
gue vierem a ser utilizadas;

+« Termo de aceite e documentos que compdem o0s processos de solicitacdo de servicos;

»  Demais documentos descritos neste Acordo, nos Contratos da Rede IP Multisservi¢os e no Edital
de Licitacao.

As Operadoras ficardo sujeitas as Multas que Ihes serdo impostas em virtude do descumprimento
dos termos contratuais e do Termo de Referéncia do Edital 001/2019.

Constatado o descumprimento total ou parcial do contrato que possibilite a aplicagdo das sanc¢fes
de pena de adverténcia e Multas descritas na clausula décima — das penalidades e rescisado - dos
contratos da Rede IP Multisservicos, a UGS instaurard processo administrativo punitivo notificando
a Operadora, por escrito, sobre os motivos que ensejaram a aplicacdo das san¢des cabiveis bem
como o prazo para apresentacdo de defesa.
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A UGS enviaréa a notificacéo pelo correio para o endereco da Operadora, constante da CLAUSULA
DECIMA TERCEIRA dos contratos da Rede IP Multisservicos com aviso de recebimento, ou
entregue ao seu representante mediante recibo, quando tera inicio o prazo de 5 (cinco) dias Uteis
para apresentacgdo de defesa prévia. Nao sendo apresentada defesa por parte da Operadora, a UGS
aplicard automaticamente a Multa na fatura, preferencialmente, do més posterior.

Caso a operadora apresente defesa tempestivamente, a decisdo sera enviada, via correio, com
aviso de recebimento, ou entregue ao seu representante mediante reciboy.abrindo-se prazo de 5
(cinco) dias Uteis para apresentacéo de recurso ou pedido de reconsideracao. Néo apresentado
recurso, a UGS aplicara a sancéo cabivel.

Interposto recurso ou pedido de reconsideragdo, o processo sera submetido a autoridade superior
para subsidiar a deciséao final.

O processo, devidamente numerado, sera instrufido .com os seguintes. documentos:

I cOpia da notificacdo da ocorréncia encaminhada a Operadora, pela UGS, com a exposicao
dos motivos que a ensejaram, bem como dos prazos para defesa e a indicagdo das sancdes
cabiveis;

Il.  aviso de recebimento da notificagéo pela Operadora;

Ill. defesa apresentada pela Operadora contra a notificagcdo, se houver;

IV. decisdo da UGS quanto as razdes apresentadas pela Operadora e a aplicagdo da sancao
contendo anexos os documentos que comprovem o descumprimento da obrigagédo assumida,
se houyer;

V. aviso de recebimento da decisao pela Operadora, se houver;

VI.  recurso ou pedido de reconsideragdo interposto pela Operadora, se houver;

VIl.. parecer juridico sobre o eventual recurso ou pedido de reconsideracéo, se houver;

VIII. . deciséo sobre o recurso ou pedido de reconsideracao interposto, se houver; IX. Nota

técnica justificando para alteragdo dos valores, se houver.

Todas as notificacfes e correspondéncias referentes as san¢des administrativas serdo formalizadas
pela UGS através de oficio assinado pelo(a) Diretor(a) Técnico ou pelo(a) Diretor(a)-Presidente da
Prodemge.

As Multas referentes as quebras de SLA serdo descontadas no momento do pagamento da
NFfatura/NF-e. A UGS devera garantir que o valor da Multa ndo seja decrescido do valor total da
NFfatura/NF-e, ou seja, ndo pode ser considerada desconto/crédito e deve fazer parte do valor
integral da NF-fatura/NF-e.

As Multas serédo aplicadas somente ap0ds a prestacao do servico.
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Quando houver Pendéncia Administrativa por inadimpléncia da Unidade de Governo, a Operadora
devera notificar formalmente a Unidade de Governo sobre bloqueio dos Acessos. Devera enviar
para a UGS e para a Unidade de Governo oficio relacionando: (i) a designacédo dos Acessos que
serdo blogueados; e (ii) data do inicio do bloqueio. A Operadora também devera informar a data do
restabelecimento do Servico. Tais documentos serdo considerados na analise de responsabilidade
dos incidentes que ocorrerem no periodo de bloqueio do(s) Acessos(s) relacionado(s).

Ao término dos contratos, todas as apuragdes de incidentes e possiveis aplicaces de penalidades
deverdo ser realizadas e os seus resultados refletidos nas derradeiras faturas.
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5 Termo de Sigilo e Confidencialidade

A regras apresentadas neste capitulo serdo aplicadas para as relagbes das Operadoras com a
Prodemge.

5.1 Constitui objeto do presente Termo de Sigilo, o estabelecimento de regras de sigilo e
confidencialidade em vista da disponibilizacdo as Operadoras de informacdes confidenciais
constituidas principalmente por, mas nao limitadas a, documentos e.dados que lhe forem
fornecidos. Estes serdo aceitos e/ou elaborados em carater confidencial, hdo podendo ser
divulgados a terceiros enquanto este documento estiver em vigor € por mais cinco anos apos
o término ou rescisao do mesmo.

5.2 As Operadoras obrigam-se, por si, seus socios, administradores, funcionérios, prepostos,
contratados ou subcontratados e quaisquer.outros que, através dos agentes das Operadoras,
tenham Acesso a informacgdes vinculadas ao presente, a manter.o mais completo e absoluto
sigilo com relagdo a toda e qualquer informagédo.da Prodemge a gue tenham Acesso, nao
podendo, sob qualquer pretexto, utiliza-las para 'si, divulgar, reproduzir ou delas dar
conhecimento a terceiros.

5.3 O termo ‘“informacao”, neste Termo de Sigilo, abrange toda informacdo escrita, verbal ou
apresentada de outro modo tangivel ou intangivel, inclusive através de midias digitais,
relativas ao objeto do Edital 001/2019 e seus anexos incluindo este documento, tais como:

» Listagens e.documentacdo com informacdes confidenciais;

A

» Documentos relativos aestratégia do negdcio, lista de Unidade de Governo e as
respectivas informacgdes, armazenadas sob qualquer forma;

* Metodologia e ferramentas de desenvolvimento e qualquer tipo de servico de TIC,
desenvolvidas pela Prodemge e outros;

* Qualquer documentacao relativa aos sistemas sob a guarda da Prodemge ou relativa ao
ambiente tecnolégico da Prodemge;

«. Ndmeros e valores financeiros da Prodemge como contratos sejam eles de qualquer
natureza;

* Quaisquer informacdes de cunho juridico e/ou negocial que envolvam a Prodemge ou suas
operagoes.

5.4 As Operadoras poderdo proceder ao fornecimento das informag8es confidenciais de que trata
0 presente quando exigidas por autoridade competente, mediante ordem judicial ou
administrativa, obrigando-se, todavia, a comunicar tal fato a Prodemge, previamente e por
escrito, observando que as mesmas poderéo ser liberadas consoante os termos da ordem
judicial ou administrativa.

5.5 As Operadoras assumem o compromisso de ndo utilizar das informacg8es constantes neste
documento para tentar transpassar os mecanismos de seguranca da Rede IP Multisservigos
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5.6

(firewall, IDS, IPS, antivirus e outros) através de mecanismos, ferramentas, procedimentos e
sistemas, que possam ser utilizados para este fim.

As Operadoras assumem o compromisso de ndo utilizar de quaisquer artificios que possam

dificultar o gerenciamento, o acompanhamento e monitoramento dos recursos da rede.

5.7 As Operadoras assumem o compromisso de nao permitir a utilizacédo dos recursos da Rede IP

Multisservicos, por terceiros contratados pelas Operadoras, sem a. prévia autorizacdo da
Prodemge e de maneira presencial, sem o acompanhamento de seus técnicos, e de técnicos
da Prodemge.

5.8 As Operadoras assumem 0 compromisso de n&o<permitir o Acesso remoto de terceiros

contratados, para a realizagdo de servigos, manutencgdes e intervenc@es técnicas de rede
externa a Rede IP Multisservicos aos seus ativos de TI, sem.a prévia autorizacdo e anuéncia
da Prodemge, sendo o processo de autorizagéo vinculado a ampla analise de riscos, que nao
s6 considerara o ativo das Operadoras, como toda sua rede e a capacidade de controla-la.

5.9 As Operadoras assumem o compromisso de sempre permanecer em conformidade com as

5.10

511

recomendacdes de seguranga da informacgédo e com 0s preceitos estabelecidos pela Politica
de Seguranca da Informacéo da Prodemge.

As Operadoras assumem 0 compromisso de dentro das dependéncias da Prodemge nao
utilizar qualquer outro tipo de provimento. Internet (GPRS, GSM, 3G e outros), ou qualquer
outro servigo gue viahilize conexao direta ou indireta a qualquer rede externa a Rede IP
Multisservicos, sem a devida passagem pelos mecanismos de seguran¢a implementados pela
Prodemge para garantir a seguranca da informacao.

As Operadoras. assumem o compromisso de alertar a Prodemge, imediatamente,
QUAISQUER incidentes de seguranca ocorridos e identificados e/ou que possam ocorrer nos
seusativos de tecnologia da informacéo (TI).

5.12 O presente instrumento representa o consentimento integral das Operadoras quanto a sua

materia e ndo podera ser alterado sem o expresso e formal consentimento da Prodemge. As
disposicdes do presente Termo de Sigilo vinculam e obrigam os eventuais sucessores das
Operadoras, assim como quaisquer sociedades ou entidades, contratadas ou ainda “afiliadas”
as Operadoras, nacionais ou estrangeiras, que venham a ter contato com as informacgées
confidenciais, entendendo-se por “afiliadas” quaisquer sociedades controladoras, controladas
ou que estejam sob 0 mesmo controle que as Operadoras. O presente Termo de Sigilo ndo
podera ser cedido sem o consentimento expresso, por escrito, dos seus signatarios.
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5.13 Os materiais, documentos e informacdes obtidos pelas Operadoras apenas seréo utilizados
com o Unico propdsito de elaborar os estudos técnicos necessarios, relativos ao Edital
001/2019.

5.14 Ao término da elaboracgéo dos Estudos Técnicos, as Operadoras se comprometem a devolver
a Prodemge todos e quaisquer documentos, dados e materiais a que tenha tido Acesso,
inclusive todas e quaisquer cépias dos mesmos.

5.15 Todos os documentos e/ou informacdes necessérios a elaboragéo dos estudos técnicos
deverdo ser solicitados sempre por escrito e serdo entregues pela Prodemge, mediante
relacéo e protocolo.

5.16 O ndo cumprimento de quaisquer clausulas e condicoes deste Termo de Sigilo implicard na
responsabilidade civil e criminal dos que estiverem envolvidos na violagdo das regras de sigilo
e confidencialidade de informacgdes estabelecidas e formalizadas por meio deste Termo de
Sigilo.

5.17 A infracdo de quaisquer disposi¢bes deste Termo de Sigilo, estando ou néo finalizados os
estudos técnicos, em especial qualquer divulgacdo, utilizacdo, transferéncia, cessado ou
alienacdo, intencional ou nao de qualquer.informacdo confidencial, material, documentos e
informacdes da Prodemge ao mercado e/ou a outras pessoas fisicas e juridicas, dard ensejo
a indenizagBes por perdas e danos que porventura a Prodemge e/ou seus administradores
venham a sofrer em decorréncia.- de. tal falta, recaindo essas responsabilidades,
exclusivamente, sobre 0s signatarios deste compromisso, 0s quais serdo apurados em juizo,
na forma do art. 402 e seguintes do Cadigo Civil.

5.18 O Foro do presente Termo de Sigilo e Confidencialidade é o da Comarca de Belo Horizonte,
capital do Estado de Minas Gerais, com rendncia expressa de qualquer outro, por mais
privilegiado que seja:

6 Disposicoes Finais

Este Acordo Operacional devera ser revisado sempre que 0s procedimentos indicados se mostrarem
inadequados, bem como por ocasido da introdu¢cdo de novos temas inerentes ao assunto. As revisdes
poderdo ser propostas pela Prodemge no que diz respeito a suas particularidades, quanto pelas
Operadoras e deverdo ser submetidas ao Comité Gestor da Rede IP Multisservigos para avaliagdo.

As decisdes ndo previstas neste Acordo Operacional deverdo obedecer ao Edital 001/2019 e seus
anexos. Os casos nao previstos no Acordo Operacional e no Edital 001/2019 dever&o ser submetidos
ao Comité da Rede IP Multisservi¢os para avaliac&o.
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O Foro do presente Acordo Operacional € o da Comarca de Belo Horizonte, capital do Estado de Minas
Gerais, com rendncia expressa de qualquer outro, por mais privilegiado que seja.

E assim, justas e avencadas, firmam este Acordo em duas vias de igual forma e teor.

Belo Horizonte, DD de MMMMMM de YYYY.

COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS - Prodemge

Diretor-Presidente Diretor
Presidéncia Diretoria Técnica
Operadora A
Operadora B
Testemunha Testemunha
Nome: Nome:
CPF: CPF:
Identidade: Identidade:
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Testemunha Testemunha
Nome: Nome:

CPF: CPF:
Identidade: Identidade:

Q
N
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7 RELAGAO DE ANEXOS

ANEXO | GLOSSARIO

ANEXO I TERMO DE ACEITE TECNICO

ANEXO Il PLANO DE CONTINGENCIA PARA INDISPONIBILIDADE DA FERRAMENTA DE GESTAO DE
TIC

ANEXO IV MANUAL DE INFRAESTRUTURA PARA ATIVAGCAO DE ACESSOS

ANEXO V ENDERECAMENTO |IP E NOMENCLATURA DOS ROTEADORES . CONCENTRADORES
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P&gina deixada intencionalmente em branco ANEXO |. GLOSSARIO

Os termos empregados neste Acordo Operacional, ou em qualquer outro documento a ele relacionado,
no plural ou no singular, mas neles ndo expressamente definidos, deverdo ser interpretados de acordo
com as definicbes descritas no “Anexo VIII - Glossarioc” do Termo de Referéncia do Edital
correspondente e, complementarmente, com as definicbes descritas neste Anexo.

Acesso E cada um dos pontos de conex&o (link de comunicacdo) da Rede IP
Multisservicos
Cliente E a Unidades de Governo participante da Rede IP Multisservigos.

Comité Gestor

Comité que tem como responsabilidade estabelecer diretrizes e prioridades
administrativas e operacionais sobre o uso da rede.
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Consaorcio

E o conjunto de empresas (A e B) que se juntaram e venceram a
concorréncia para a prestacao de servicos de alguns lotes do Edital.

Contas Agrupadoras

Contas utilizadas na Gestao de Cobranca da Rede IP Multisservicos que
agrupam por contrato os valores dos servigos prestados comuns a cada
Unidade de Governo.

Contato Local

Pessoa indicada pelo Gestor do Orgéo para intermediar negociacées de
agenda para intervencdes técnicas no Endereco Fisico da instalacdo do
Acesso.

Crédito de Interrupgao

Valor referente a indisponibilidade total do Acesso apurada no més. Este
valor devera ser abatido do valor do referido Acesso no documento de
cobranca no Processo de Gestdo de Cobranca da Rede IP‘Multisservicos.

Detalhamento de

documento de

Documento com especificacao detalhada dos valores, créditos e servicos,
Unidade de Governo, data de’ vencimento, nimero da nota fiscal,

cobranca constantes no documento de‘cobranca da Operadara no Processo de
Gestdo de Cobranca da Rede IP Multisservicos.

Documentos de | S&o consideradas como«documentos de cobran¢a no Processo de Gestédo

cobranca de Cobranca da Rede IP Multisservicos, para fins deste Acordo, as Notas
Fiscais-Fatura (Faturas), Notas Fiscais, Notas Fiscais Eletronicas e Boletos
de Cobranca.

DSCP Differentiated Services Code Point.

Edital Refere-se'ao Edital de Licitacdo 001/2019 que teve inicio com a publicacéo

em 07/03/2020. para a  contratagcdo de prestacdo de servicos de
telecomunicaces; operagao, manutencdo e gerenciamento da Rede IP
Multisservigos do Estado de Minas Gerais.

Endereco Fisico

Endereco Urbano.ou Rural do local indicado pela Unidade de Governo para
a instalacéo fisica do CPE normalmente representado pelo conjunto de
Logradouro, Numero, Bairro, Cidade. Usado indistintamente para indicar
endereco na zona urbana ou rural.

Entidade Participante

Unidades de Governo que integram ou venham a integrar a Rede IP
Multisservicos, de acordo com o Decreto Estadual 45.006/2009.

Gestor do Orgéao

Pessoa indicada como responsavel em cada Unidade de Governo para
tratar, junto & UGO e a UGS, dos assuntos referentes & Rede IP
Multisservicos.

Incidente

Uma interrupcdo néo planejada de um Servigo de Tl ou uma reducéo da
Qualidade de um Servico de TI. A sua solugdo é o restabelecimento da
operagcdo normal do servico no menor tempo possivel, mesmo que para
isso seja adotada uma solucéo de contorno.

Indisponibilidade
do Acesso

E o tempo em que o Acesso mantido pela Operadora nfo esta apto a ser
utilizado pela Unidade Cliente e Provedora, conforme Termo de Referéncia
do Edital de Licitacéo.

Link

Sao os Acessos contratados.

Multa

Sanc¢éo administrativa prevista na Lei Federal 8.666/93 e nos contratos da
Rede IP Multisservigos. Podera ser aplicada por quebra dos niveis de
servigos pactuados, por descumprimento das clausulas contratuais, do
Acordo Operacional e do Plano de Transig&o.
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Operadora

E cada uma das empresas e consoércios vencedores em cada lote do Edital,
responsaveis pelas entregas e manutencdo dos Acessos. Consiste dos
prestadores de servicos: as concessiondrias de telecomunicacdes, as
empresas prestadoras de servicos de campo e empresas contratadas para
a realizacao de trabalho terceirizado.

Orgéo

E a Unidade de Governo.

Portal

E o Portal da Rede IP Multisservi¢os. Pode ser referenciado como Portal da
Rede Governo, Portal da Rede IP ou Portal da Rede IP Multisservicos.

Prestador de Servico

S&o as Operadoras dos servicos da Rede IP Multisservigos.

Pro Rata Tempori

E o valor proporcional do dia da instalac&o/altera¢éo do servigodo Acesso
contratado até o final de seu periodo mensal de cobranca considerado no
Processo de Gestéo de Cobranga da Rede IP Multisservigos.

Problema

A causa raiz de um ou mais<incidentes. A causa geralmente ndo é
conhecida no momento em<que o Registro de Problema. Para a sua
solugdo é necessaria uma investigacao detalhada.

Queda massiva

Interrupgé@o de um grande nimero de Acessos

Rede interna

Conjunto de cabos, fios telefénicos, quadro de distribuicdo, blocos
terminais, tubulacdes, caixas de. passagem, canaletas, ferragens e
tomadas elétricas tripolares estabilizadas, instalados no interior de uma
edificacdo,.com a finalidade de permitir a ligacdo dos equipamentos de
comunicacaode dados a rede externa da Operadora provedora do servico
contratado.

Rede IP Legada

Rede IP de telecomunicacao instalada e que devera ser descontinuada a
medidarda.migracdo de seus links para Acessos da Rede IP Multisservigos

SLA

Acronimo de Service Level Agreement ou Acordo de Nivel de Servigos.
Refere-se aos acordos de Nivel de Servi¢cos constantes nos contratos de
prestacao de servicos da Rede IP Multisservicos e em seus anexos.

Técnico de Campo

Profissional" que executa tarefas na instalacdo da infraestrutura da
Operadora no local da instalagdo de um Acesso.

Ticket

Registro de incidentes e problemas na Ferramenta de Gestao de TIC. Cada
incidente/problema possui um Ticket com identificagéo Unica.

Titular

E a Unidade de Governo participante que possui responsabilidades sobre
0 pagamento dos servicos de provimento e de gestdo dos Acessos da
Rede IP Multisservigos solicitados.

UGS

Unidade administrativa responsavel pelo gerenciamento dos contratos, o
gque compreende trés funcBes: Gestdo do Contrato, Gestdo das
Informagdes Gerenciais e Gestdo de Faturamento do Contrato.

uUGO

Unidade administrativa responsavel pela geréncia técnica da rede como
um todo, gestdo da seguranca da rede, gestdo da qualidade da rede,
operacionalizacdo dos sistemas de informacéo previstos.

Unidade Cliente

(UC) — Unidade de Acesso com rede local (LAN) que busca contetido em
uma outra unidade (UP)

Unidade de Governo

Unidades de Org&os do Governo Estadual onde acontecem a instalagio de
equipamentos para possibilitar o Acesso.
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Unidade Provedora

(UP) — Unidade de acesso com rede local (LAN) que disponibiliza contetdo
para uma unidade de acesso (UC ou UP).

Q
N
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ANEXO II. TERMO DE ACEITE TECNICO

P prodemge

TERMO DE ACEITE TECNICO

Solicitante: Data:
Nome do Org&o que solicitou o servico Dd/mm/aaaa
NOC/Operadora: Operadora/Cliente:

Nome do técnico NOC <ASSINATURA>

Nome do técnico CPE ativando no Cliente

NOC/Prodemge:

Responsavel/Cliente:
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Nome do técnico NOC <ASSINATURA> Nome do técnico CPE ativando no Cliente

Operadora: A Designagdo: Porta Kbps:
2048/1024

Protocolo:

Live Graph - 30 Minutes - 5 sec Interval

kbitfsecond

T T T
09:50 09:55 10:00 10:05

Bandwidth Traffic OUT: Max=67,402, Last=132,4 [kbitjzecond]
Bandwidth Traffic IN: Max=1,026,742, Last=421,855 [kbitisecond]
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ANEXO IlI. PLANO DE CONTINGENCIA PARA INDISPONIBILIDADE DA FERRAMENTA DE GESTAO DE TIC

Para os casos em que ocorrer indisponibilidade da “Ferramenta de Gestao de TIC” e houver empecilho
para a geragéo automatica de incidente para eventos de indisponibilidade de Acessos pela “Ferramenta
de Monitoramento”, o “Plano de Contingéncia” apresentado neste anexo devera ser executado.

Os Tickets, neste caso, seréo gerados manualmente pela UGO.
Na paralizagdo da FERRAMENTA DE GESTAO DE TIC
O Plano de Contingéncia ser4 executado em momentos«istintos para as duas situacoes:

1. Indisponibilidade ndo programada da Ferramenta de Gestao de TIC: o plano sera executado
apos 1 (uma) hora da paralizacdo da ferramenta.

2. Manutengdo programada da “Ferramenta de Gestdo de TIC”: o plano sera executado
imediatamente apds a sua paralizacao.

Nessas duas situacdes, a UGO identificara os eventos de indisponibilidade de Acessos gerados na
Ferramenta de Monitoramento e fara o langamento das informagfes, manualmente, em planilha excel
para o controle da UGO. Nessa planilha seréa gerado.um cédigo de incidente de contingéncia para cada
evento.

Posteriormente a UGO enviaramensagem eletrénica para a Operadora devida contendo as seguintes
informacdes:

v..Cadigo de incidente de contingéncia, gerado pela planilha;
v “ID do Acesso, identificacdo da Unidade de Governo e da Operadora; v ID do
alarme gerado pela ferramenta de monitoramento.

Temporariamente, o codigo de contingéncia gerado substituira o nimero do Ticket que seria gerado
pela Ferramenta de Gestéo de TIC. Este cédigo sera inserido na ferramenta de monitoramento pela
UGO no evento de indisponibilidade gerador do fato.

Ao receber a mensagem eletronica, a operadora dard inicio a tratativa do incidente e ndo é necessario
responder as mensagens recebidas.

No retorno da FERRAMENTA DE GESTAO DE TIC

Quando a ferramenta retornar a operacao normal.
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v/ Para cada um dos chamados relacionados na planilha excel sera registrado automaticamente pela
UGO um Ticket correspondente e definitivo na Ferramenta de Gestdo de TIC que sera
encaminhado para as operadoras devidas que dardo prosseguimento a tratativa dos incidentes
seguindo o processo definido.

v/ Para cada evento de indisponibilidade de Acesso ocorrido no periodo e que nao constar na planilha
excel, um Ticket de incidente correspondente serad criado automaticamente na Ferramenta de
Gestéo de TIC a partir de comando da UGO na Ferramenta de Monitoramento.
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ANEXO IV. MANUAL INFRAESTRUTURA PARA A ATIVAGAO DE ACESSOS

Manual de Infraestrutura para ativacao de Acessos

na Rede IP Multisservicos

OrientacOes para a Unidade de Governao Participante

Publicagdo.com numeracao independente
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ANEXO V. ENDERECAMENTO IP E NOMENCLATURA DOS ROTEADORES CONCENTRADORES

Lista de enderecamento IP e Nomenclatura dos roteadores

Concentradores e VRF’s

Na Rede IP Multisservicos

Publicagéo.com numeracéo independente
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