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Termo de Consulta - Solugdo VPN SSL

1. Objeto:

Aquisicao de solucdo de gerenciamento e controle de acesso remoto com caracteristicas de VPN SSL,

incluindo componentes de hardware e software, bem como servicos, conforme detalhado no item 3

desse Termo.

2. Das Condicoes de Participacdo nesta consulta:

2.1.

2.2,

2.3.

2.4.

2.5.

2.6.

Podera participar desta consulta qualquer pessoa juridica que atenda as exigéncias contidas
neste Termo de Consulta e seus anexos.

A participagdo no processo implica na aceitagdo de todas as condicGes estabelecidas neste Termo
de Consulta e seus anexos.

Somente poderdo participar deste processo de prospeccdao as PROPONENTES que atenderem os
requisitos detalhados no Anexo I-A.

N3o havera qualquer forma de remuneragdo as PROPONENTES que participarem da consulta.
Todos os custos decorrentes serdo de responsabilidade exclusiva da PROPONENTE.

N3o haverd vinculagdo deste Termo de Consulta com eventuais licitaces que venham a tratar
deste objeto, no todo ou em parte.

Da Entrega da Documentacao:

As PROPONENTES deverdo apresentar uma proposta técnica/comercial contemplando:

2.6.1. Formulario detalhando os custos de cada item do objeto, conforme Anexo I-D, deste
Termo de Consulta.

2.6.2. Validacdo dos requisitos solicitados no Anexo I-A, onde a PROPONENTE deverd informar
se atende o requisito totalmente, parcialmente ou se ndo atende.

2.6.3. Se atender parcialmente informar como atende.

2.6.4. Se ndo atender, informar possivel solugdo de contorno, para avaliacdo pela CONSULENTE.

2.6.5. Esclarecimentos poderdo ser solicitados até 5 (cinco) dias Uteis apds a publicagdo deste
Termo de Consulta, para o e-mail compras@prodemge.gov.br.

2.6.6. As propostas deverdo ser encaminhadas até 10 (dez) dias Uteis apds a publicacdo deste
Termo de consulta, para o e-mail compras@prodemge.gov.br.

2.6.7. Esse Termo de Consulta e seus anexos, serdo publicados no sitio eletrénico da
CONSULENTE https://www.prodemge.gov.br/licitacoes/consultas-publicas-old.
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2.6.8. A CONSULENTE ndo aceitard propostas que ndo forem enviadas para o e-mail
supracitado.

2.6.9. Apods a entrega da proposta técnica/comercial a CONSULENTE ird agendar reunides
com cada uma da PROPONENTES para entendimento das propostas enviadas.

3. Detalhamento do objeto:

A solugdo é composta por hardware (incluindo servidores ou appliances, Gbics, conectores, etc.),
software, licencas, mddulos, sistema de gerenciamento centralizado e demais recursos necessarios
para seu funcionamento, contemplando os servicos de instalagdo, configuracdo, operagao assistida,
capacitacdo técnica para 5 (cinco) profissionais, suporte técnico com substituicdo de pecas e
atualizagdo de versdo, pelo periodo de 36 (trinta e seis) meses conforme especificagcdo técnica no
Anexo I-A.

3.1. Itens do Objeto:

O objeto esta inserido em lote Unico conforme abaixo:

ITEM | QTDE. | UNIDADE | DESCRIGAO
Solucdao de Gerenciamento e Controle de Acesso Remoto com
caracteristicas de VPN SSL, incluindo todos os componentes de
hardware (como servidores, appliances, Gbics, conectores, etc),
software, licenciamento, e demais recursos necessarios ao seu
01 01 pleno funcionamento, com suporte a, no minimo, 1.500 (hum mil
Conjunto e quinhentas) conexdes simultdneas de VPN e demais
especificagdes do Anexo I-A (Especificacdo Técnica da Solugdio de
gerenciamento e controle de acesso remoto com caracteristicas de
VPN SSL) desse Termo de Referéncia.
. Instalacdo e configura¢dao, conforme o item 2 do Anexo I-A
Prestagao . ~ .
02 01 q (Especificagdo Técnica da Solugdo de gerenciamento e controle de
e
) acesso remoto com caracteristicas de VPN SSL) desse Termo de
Servigo A .
Referéncia.
Prestach Operagdo assistida, conforme o item 3 do Anexo I-A (Especificagdo
restagdo
03 01 q ¢ Técnica da Solugdo de gerenciamento e controle de acesso remoto
e
) com caracteristicas de VPN SSL) desse Termo de Referéncia.
Servigo
. Capacitagao técnica, conforme o conforme o item 6 do Anexo I-A
Prestacao e ~ :
04 01 q (Especificagdo Técnica da Solugdo de gerenciamento e controle de
e
Servi acesso remoto com caracteristicas de VPN SSL) desse Termo de
ervico
¢ Referéncia.
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Servicos de Suporte Técnico com substituicio de pecas e
atualizagcao de versao de software por 36 meses, conforme o item
05 01 Prestacdao 4 do Anexo I-A (Especificacdo Técnica da Solucdo de
de gerenciamento e controle de acesso remoto com caracteristicas de
Servico VPN SSL) desse Termo de Referéncia.

3.2. Apesar desta contratagdo ser composta por 5 (cinco) itens, o processo sera em um unico lote,
incluindo todos os produtos e servicos necessarios, tendo em vista que a aquisicdo e a
prestacdo dos servicos por fornecedores diferentes acarretariam prejuizo da qualidade e
celeridade da resolucdo de problemas. Os prejuizos citados se referem ao aumento da
complexidade de gerenciamento da solugdo e dos servigos necessarios para seu
funcionamento.

3.3. Conforme Acérddo do TCU 5260/2011 “inexiste ilegalidade na realizacdo de pregdo com previsdo
de adjudicacdo por lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma
mesma natureza e que guardem correlagdo entre si. Conforme Acérddo TCU 861/2013, o
“aumento da eficiéncia administrativa do setor publico passa pela otimizacdo do gerenciamento
de seus contratos de fornecimento. Essa eficiéncia administrativa também é de estatura
constitucional e deve ser buscada pela administracdo publica”. Ao se admitir diversos
fornecedores, além da perda de uniformidade e padroniza¢do da solucdo, corre-se o risco de
haver descompasso no fornecimento dos itens, além da elevagdo da complexidade dos
procedimentos de gestdo contratual. Por outro lado, a admissao da adjudicagdo por item,
descaracteriza a solucdo de Tecnologia da Informacdo, porque ha riscos de perda da capacidade
de integracdo dos servicos, do potencial de compartilhamento de recursos, reducdo de pregos a
serem pagos, e de descaracterizacao do objeto da licitagdo.

4. Especificacdo Técnica do objeto:

Os requisitos técnicos da Solugdo VPN SSL, os servicos de instalagdo, configuracdo, capacitacdo e
servigos de suporte técnico com atualizagdo de versdo de software estdo detalhados no Anexo I-A —
Especificacdo técnica da Solucdo VPN SSL .

5. Detalhes dos Itens do Objeto:

5.1. Marca e Modelo:

Nao se aplica.

5.2. Justificativa de marca e modelo

Nao se aplica
5.3. Forma de Entrega

5.3.1. O(s) equipamento(s) deve(m) ser entregue(s) devidamente acondicionado(s) e
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embalado(s), conforme as recomendacdes do fabricante.

5.3.2. O(s) equipamento(s) deve(m) ser novo(s), sem prévia utilizagdo, ndo remanufaturados,
de primeiro uso e acondicionados adequadamente em caixa lacrada de fabrica, de forma
a propiciar completa seguranga durante o transporte.

5.3.3. Os servicos de instalacao, configuracao, operacao assistida, suporte técnico com
substituicdo de pecas e atualizacdo de versdo deverdo ser entregues/realizados no Data
Center da PRODEMGE fisicamente ou remotamente a ser definido pela PRODEMGE.

5.3.4. O servico de capacitacdo técnica serd prestado na modalidade de Ensino a Distancia
(EAD), online e ao vivo.

5.3.5. O servigo de suporte sera prestado conforme o item 4 - Suporte técnico com substitui¢éo
de pecas e atualizagdo de versdo do Anexo I-A (Especificacdo Técnica da
Solugdo degerenciamento e controle de acesso remoto com caracteristicas de VPN SSL)
desse Termo de Referéncia.

5.3.6. A CONTRATADA devera enviar, em até 5 (cinco) dias Uteis apds a assinatura do contrato,
via e-mail (gga@prodemge.gov.br), o acesso ao site de contato, e-mail e telefone de
contato para agendamento das reunides de atendimento ao suporte, que poderdo ser
via telefone ou videoconferéncia.

5.3.7. Os links para as reunides de videoconferéncia, como sdo gerados para cada reunido,
deverao ser disponibilizados em até 4 (quatro) horas Uteis antes de cada evento.

5.3.8. ACONTRATADA devera fornecer, em até 90 (noventa) dias corridos apds a assinatura do
contrato, a Solugao completa, incluindo hardware, software, bem como licencas e

subscricdes necessarias e todos os demais recursos e componentes relacionados;
5.3.9. A CONTRATADA deverd entregar, junto com a Solugao, toda a documentacao técnica
necessaria a adequada instalacdo e utilizacdo deles.

5.3.10. Processo de recepgao técnica para todas as entregas:

5.3.10.1. Para a entrega de cada item a CONTRATANTE deverd efetuar a recepg¢ao
técnica e emitir laudo atestando ou ndo o cumprimento dos requisitos.
5.3.10.2. A CONTRATANTE terd até 5 (cinco) dias Uteis para emitir o laudo.

5.3.10.3. A CONTRATANTE, no ato da recepc¢do técnica, ira verificar se o servico
prestado esta em conformidade com as especificacbes técnicas definidas
neste termo de referéncia.

5.3.10.4. A rejeicdo de qualquer servico, em virtude de falhas constatadas, ndo
dispensa a CONTRATADA de cumprir as datas de entrega prometidas. Neste
caso a CONTRATADA terd 5 (cinco) dias Uteis para solugdo das ocorréncias.

5.3.10.5. Se a rejeicdo tornar impraticavel a entrega dos servicos contratados nas
datas previstas, ou se tornar evidente que a CONTRATADA ndo sera capaz
de satisfazer as exigéncias estabelecidas nesta especificacdo, a
CONTRATANTE se reserva o direito de rescindir todas as suas obrigacdes e
de obter servigos de outro fornecedor.
5.3.10.5.1. Em tais casos, a CONTRATADA sera considerada infratora do

contrato e estara sujeito as penalidades aplicaveis.

5.3.10.6. O aceite ou aprovagao das entregas do objeto desta licitagdo, ndo exclui a
responsabilidade civil nem a ético-profissional da CONTRATADA por vicios
de quantidade, qualidade ou disparidades com as especificacdes
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estabelecidas neste Edital verificadas posteriormente, garantindo-se a
Administragdo Publica as faculdades previstas no Art. 18 da Lei n2. 8.078/90
—Cddigo de Defesa do Consumidor.

5.3.11. Critérios de aceitabilidade das entregas
ENTREGA 1 - Entrega da Solucao

5.3.11.1.

5.3.11.2.

5.3.11.3.

5.3.11.1.1.

5.3.11.1.2.

5.3.11.1.3.

5.3.11.1.4.

5.3.11.1.5.

5.3.11.1.6.

A entrega serd composta por todos os recursos de hardware,
software, Licencas, subscricdes e demais componentes e
recursos relacionados, necessarios ao pleno funcionamento da
Solugdo contratada;

As licengas/subscricdes deverdo estar aderentes aos requisitos
técnicos definidos neste termo de referéncia.

A CONTRATADA devera enviar, via e-mail
gga@prodemge.gov.br, o acesso ao site, e-mail e telefone de
contato para acesso aos servicos de suporte e para download,
atualizacGes de versdes, releases e manuais.

Como alternativa o fornecedor poderd também liberar o acesso
ao portal do fabricante através de uma conta da Prodemge,
identificada pelo e-mail gga@prodemge.gov.br.

Somente sera considerado o aceite da entrega da Solugdo,
mediante a apresentacdo do “Laudo técnico de aceite da
entrega da Solucdo”, constante do Anexo I-E e de acordo com o
processo de recepgao técnica definido no item “Recepgdo
técnica para todas entregas” deste anexo.

O prazo da entrega serd avaliado pelo indicador de qualidade
detalhado no item “Niveis de servico” deste anexo.

ENTREGA 2 - Servigos de instala¢ao e configuragao

5.3.11.2.1.

5.3.11.2.2.

A Solugdo somente serd considerada entregue apds a realizagdo
de testes comprovando a execucdo dos servigos de instalacdo e
configuragdo e o aceite da CONTRATANTE, mediante a
apresenta¢do do documento “Laudo Técnico de Execugdao de
Servigos”, constante do Anexo I-F, atestando a realizacdo da
totalidade dos servigos previstos e atendimento aos critérios de
recepcdo técnica, definidos no item “Processo de recepg¢do
técnica dos equipamentos e servicos” deste anexo.

O prazo de finalizagdo deste servigo sera avaliado pelo indicador
de qualidade detalhado no item “Prazo de instalacdo e
configuracdo”.

ENTREGA 3 — Operagao assistida

5.3.11.3.1.

5.3.11.3.2.

Apds a instalagdo e configuragdo, serd realizada a operagao
assistida, com duracdo prevista de 10 (dez) dias Uteis.

O servico de operacdo assistida estd detalhado no o item 3 do
Anexo I-A (Especificagdo Técnica da Solucdo de gerenciamento
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e controle de acesso remoto com caracteristicas de VPN SSL)
desse Termo de Referéncia.

5.3.11.3.3. Apds a sua conclusdo serd emitido um “Laudo Técnico de

Execucdo de Servicos”.

5.3.11.4. ENTREGA 4 - Servigos de capacitacao
5.3.11.4.1. A capacitacdo somente tera seu aceite mediante a apresentacao

do documento “Laudo técnico de Execucdo de servicos”,
constante do Anexo I-F, e de acordo com os requisitos de
avaliacdo da capacitacdo definidos no Anexo I-A.

5.3.11.4.2. O aceite dos servicos de capacitacdo sera por turma capacitada.

5.3.11.5. ENTREGA 5 -Servigos de suporte técnico com atualiza¢gao de versio de software

5.3.11.5.1. Os servigos serdo prestados mensalmente, durante 36 (trinta

e seis) meses.

5.3.11.5.2. Os servicos de suporte técnico com atualizacdo de versao de

software, durante a vigéncia da licenca/subscricdo, deverdo
atender os niveis de servico e indicadores de qualidade descritos
no item “Niveis de Servico” deste termo e os requisitos
detalhados a seguir;

5.3.11.5.3. Nos chamados de gravidade 1 e 2 a CONTRATADA devera emitir,

ao final do atendimento, o “Laudo técnico de execugdo de
servicos de suporte técnico e substituicdo de pecas e atualizagado
deversdo de software”, conforme detalhado no Anexo I-H, deste
termo de referéncia;

5.3.11.5.4. Mensalmente a CONTRATADA devera enviar a CONTRATANTE o

Relatério de Apuragdo de Niveis de Servigo, conforme detalhado
no item “Gestdao dos Niveis de Servi¢o”, no Anexo |-C desse
termo;

5.3.11.5.5. Os servigos prestados serdo avaliados mensalmente conforme

indicadores de qualidade detalhados nos itens “Prazo de
resposta aos Chamados Criticos” e “Disponibilidade mensal”.

5.4. Local de Entrega/Execugéo dos servicos

5.4.1. Os produtos deverao ser entregues e instalados no Datacenter da PRODEMGE, localizado
na Unidade Bahia, Rua da Bahia, nUmero 2.277, Bairro Lourdes, CEP 30160-019, Belo
Horizonte / MG, entre 09h e 17h, de 22 a 62 feira, com agendamento prévio de 3 (trés)

dias Uteis com a Geréncia de Gest3do de Ativos, através do telefone (31)3339-1257

5.4.2. Todos os servigos serdao prestados de forma remota, via videoconferéncia ou

presencialmente nas dependéncias da Prodemge, localizada na Rua da Bahia, 2277

Bairro Savassi Belo Horizonte/MG, CEP 30.160-019, de acordo com requisitos definidos

em cada servico.

5.4.3. A entrega das licengas/subscri¢es sera caracterizada pela disponibilizagcdo das
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credenciais de acesso e das licengas/subscri¢cdes, com seus respectivos quantitativos, no
site do fabricante, em area de acesso exclusivo para a CONTRATANTE, por meio de
utilizacdo de credenciais especificas, conforme definido no item “Forma de Entrega”
deste termo.

5.4.4. Os dados de contato da CONTRATADA deverdo ser repassados a CONTRATANTE conforme
definido no item “Forma de entrega” deste termo.

5.5. Prazo de Entrega/Execucdo

5.5.1. ENTREGA 1 — A Solucdo

5.5.1.1. A Solucdo e todos os seus componentes deverdo ser entregues em até 90
(noventa) dias corridos, a contar da assinatura do contrato.

5.5.1.2. Somente sera considerado o aceite, mediante a apresentacdo do documento
“Laudo técnico de aceite da entrega da Soluc¢do”, constante do Anexo I-E e de
acordo com o processo de recepcao técnica definido no item “Forma de entrega”
deste termo.

5.5.1.3. Prazo maximo para recepgao técnica: 5 (cinco) dias Uteis, a contar a partir da data
da entrega da solugdo.

5.5.1.4. Ocorrendo problemas na recepcao técnica, a CONTRATADA terd o prazo de 5
(cinco) dias uteis, a partir da notificacdo, para solucdao das pendéncias.
5.5.2. ENTREGA 2 - Instalacao e configuracao da Solugao

5.5.2.1. Prazo de instalagdo e configuragdo: 10 (dez) dias Uteis apds a entrega da Solugdo
(Entrega 1).

5.5.2.2. O aceite da entrega deverd atender os requisitos definidos no item “Critérios de
aceitabilidade das entregas” deste termo.

5.5.2.3. Prazo para o aceite dos servicos de instalagdo e configuracdo: 05 (cinco) dias Uteis
apods o término da instalacdo e configuracdo, conforme processo de recepcgado
técnica definido no item "Processo de recepgao técnica dos servigos" deste termo.

5.5.3. ENTREGA 3 - Operacao assistida

5.5.3.1. Prazo para inicio da operagdo assistida: 3 (trés) dias Uteis apds a instalagdo e
configuragdo, com duragdo de 10 (dez) dias Uteis.

5.5.4. ENTREGA 4 - Capacitacdo

5.5.4.1. Prazo para inicio da capacita¢do: o prazo sera alinhado em comum acordo entre
as partes, sendo que o prazo final devera ocorrer em 45 (quarenta e cinco) dias
Uteis apos a data de aceite da instalagdo e configuracdo da solugdo.

5.5.4.2. Prazo para o aceite das capacitagdes: 05 (cinco) dias Uteis apds o término.

5.5.4.3. Ocorrendo problemas na capacitagdo, a CONTRATADA deverd atender os critérios
definidos no Anexo I-A.

5.5.4.4. Em qualquer um dos casos, o prazo sera contabilizado a partir do inicio dos
servigos.
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5.5.4.5. O aceite dos servigos de capacitacao sera por turma capacitada.

5.5.5. ENTREGA 5 - Servicos de suporte técnico com atualizacdo de versdo de software

5.5.5.1. Os servicos de suporte, manutencdo e atualizacdo de versdo devem ser
executados, conforme a necessidade, pelo periodo de 36 (trinta e seis) meses.

5.5.5.2. O inicio da prestacdo dos servicos de Suporte, Manutencao e Atualizacdo de
Versao se dard apds a emissao do “Termo de Aceite de Servicos de Instalagdo e
Configuracdo” emitido pela PRODEMGE.

5.6. Validade dos produtos

N3o se aplica.

5.7. Condicbes de pagamento

5.7.1. Pagamento - ENTREGA 1 — A Solucdo

5.7.1.1. Pela aquisicdo da “Solug¢dao VPN SSL”, incluindo os equipamentos (hardware), o
licenciamento e direito de uso das funcionalidades e demais aplicativos

(software), e demais componentes da Solu¢do, a PRODEMGE pagard a
CONTRATADA, em parcela Unica em até 30 (trinta) dias corridos apds a emissdo do
documento "Laudo técnico de fornecimento da Solugéo" (Anexo I-E) emitido pela
PRODEMGE.

5.7.2. Pagamento - ENTREGA 2 - Servicos de instalacao e configuracao

5.7.2.1. Pelos servigos de instalagdo e configuracdao, a PRODEMGE pagard a CONTRATADA,
em parcela Unica em até 30 (trinta) dias corridos apds a emissdo assinatura do

documento "Laudo técnico de execucdo de servicos" (Anexo I-F), emitido pela
PRODEMGE.
5.7.3. Pagamento - ENTREGA 3 - Operacao assistida
5.7.3.1. Pelo servigo de operagdo assistida, a PRODEMGE pagard a CONTRATADA, em
parcela Unica em até 30 (trinta) dias corridos apds a assinatura do documento

"Laudo técnico de execugdo de servigos" (Anexo I-F), emitido pela PRODEMGE.

5.7.4. Pagamento - ENTREGA 4 - Servicos de capacitacdo

5.7.4.1. A CONTRATANTE pagara a CONTRATADA, em parcela Unica, por turma treinada,
em até trinta (30) dias apds a emissdo e ateste do documento "Laudo técnico de

execucdo de servicos" (Anexo I-F), referente ao aceite dos servigos realizados.

5.7.4.2. N3o sera admitido fracionamento na entrega de uma turma.

5.7.5. Pagamento - ENTREGA 5 - Servicos de suporte técnico com atualizacdo de versdo de

software

5.7.5.1. A CONTRATANTE pagard a CONTRATADA em 36 (trinta e seis) parcelas mensais,
iguais e sucessivas, apds a emissdo e ateste das faturas e do relatorio de apuracdo
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de niveis de servico (Anexo I-G), referente aos indicadores definidos nos itens
"Prazo de resposta aos Chamados Criticos" e "Disponibilidade mensal", com
desconto no pagamento, se for o caso.

5.7.5.2. Os servicos somente terdo seu inicio com o aceite da instalacdo e configuragao da
Solucdo (Entrega 2).

5.7.5. Demais condi¢des de pagamento

5.7.5.3. Nenhum servico serd considerado executado e nenhum pagamento serd
efetivado sem que a Unidade Administrativa da CONTRATANTE responsavel pelo
acompanhamento dos servicos ateste que os mesmos foram correta e
integralmente prestados.

5.7.5.4. Os documentos de cobranca deverdo ser emitidos e entregues até o dia 25 (vinte
e cinco) do més subsequente ao da efetiva prestagdo do servico e de seu aceite.
O vencimento sera programado em até 30 (trinta) dias apds o seu recebimento
no Correio Central da PRODEMGE, na Rua da Bahia, n2 2.277, Bairro Savassi, CEP
30.160-019, Belo Horizonte/MG.

5.7.5.5.Caso a cobranca seja através de Nota Fiscal Eletronica (NFS-e), deverd ser
encaminhada para o e-mail gct@prodemge.gov.br.

5.7.5.6. 0 atraso na entrega do documento de cobranca implicara prorrogacdo do
vencimento em tantos dias Uteis quantos forem os dias de atraso.

5.7.5.7.Ndo serd aceito, pela CONTRATANTE, a cobranca de eventuais diferencgas
vinculadas a questdes trabalhistas, tais como férias, horas extras, sobreaviso etc.,
bem como os gastos provenientes de deslocamento, estadia e alimentagdo, caso
sejam necessarios.

5.7.5.8. Caso o vencimento caia em dia ndo Uutil, a parcela sera devida e pagavel no dia util
imediatamente posterior.

5.8. Prazo de Garantia

5.8.1. A Solugao, incluindo seus componentes de hardware, software, licengas e subscrigdes,
tera garantia de 36 (trinta e seis) meses, a contar a partir da conclusdo das atividades
de Instalagdo e Configuragdo da solugdo.

5.8.2. Oaceite e o posterior pagamento dos servicos entregues pela CONTRATADA, ndao a exime
das responsabilidades quanto as garantias especificas associadas a cada produto
desenvolvido e estabelecido na ordem de servico, ficando a CONTRATADA responsavel
pela correcdo de todos os erros, defeitos, bugs, falhas e quaisquer outras irregularidades
pelo periodo minimo de 30 (trinta) dias corridos, apds a emissdo e aceite do “laudo
técnico de execucgdo de servigcos”, definido no Anexo I-F ou até o final da vigéncia do
contrato, o que for maior.

5.8.3. Optou-se pelo prazo de 36 (trinta e seis) meses de garantia, por se tratar de Solugao de
uso corporativo pela Prodemge, implicando em requisitos como seguranca e
disponibilidade, sendo essencial para o bom funcionamento e operac¢do do Data Center
da companhia.
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5.9. Prova de Conceito

Conforme especificado no Anexo I-B desse Termo de Referéncia.

6. Justificativa de contratacdo

N3ao se aplica nesta consulta.

7. Justificativa da modalidade

N3o se aplica nesta consulta.

8. Justificativa do agrupamento de itens em lotes

Conforme justificativa apresentada em “Itens do Objeto”.

9. Justificativa do quantitativo

9.1. O quantitativo de 1.500 (hum mil e quinhentas) conexdes simultaneas foi determinado pela
guantidade atual em uso na PRODEMGE nesse tipo de ferramenta e o quantitativo de 3.500 (trés mil
e quinhentas) conexdes, sob demanda e sem garantia de execucdo, como a expectativa de
crescimento baseado em contratos com fornecedores e clientes.

9.2. Em relagdo ao treinamento, o quantitativo de 5 (cinco) profissionais se faz necessario para
capacitacdo da equipe responsavel pelo monitoramento, tratamento e resposta a incidentes e
responsaveis pela gestdo e operacdo da solugdo de Controle de Acesso (atualmente VPNs) dentro da
PRODEMGE.

9.3. A aquisi¢do do servico de suporte por 36 (trinta e seis) meses é necessdria para que possiveis
problemas ou duvidas que possam surgir durante a utilizacdo da ferramenta sejam sanados pelo
fabricante durante o tempo de contrato.

9.4. A aquisi¢do do servico de manutencdo por 36 (trinta e seis) meses é necessaria para a correcdo de
qualquer problema ou falha apresentados em componentes fisicos ou légicos da solugdo.

9.5. A aquisicdo do servigco de garantia por 36 (trinta e seis) meses é necessdria para que, caso a
manutencdo de algum item ndo seja possivel devido a falha que apresente, o fabricante faca a
substituicdo sem 6nus para a Prodemge.

10. Visita ou vistoria técnica

Nao se aplica.

11. Qualificacdo técnica

A PROPONENTE classificada em primeiro lugar no processo licitatério devera apresentar as
informacgdes abaixo relacionadas, para habilitacdo do processo:
11.1. Atestado de entidade publica ou privada declarando que ela ja forneceu os servicos de instalagdo,
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11.2.

11.3.

11.4.

11.5.

configuracdo, operacdo assistida e suporte, com caracteristicas compativeis com o objeto deste
instrumento.

Apesar do atestado solicitado ndo corresponder a parcela dos itens de maior valor monetdrio, eles
foram escolhidos devido a sua criticidade para a Prodemge. E fundamental que os servicos de
instalacdo, configuracao e operacao assistida sejam executados corretamente porque ajustes
incorretos ou mal feitos podem impactar no pleno funcionamento da solugdo no ambiente da
Prodemge. O servico de suporte também é critico porque se um problema nao for resolvido e
forma rapida e eficiente, a solucdo pode ficar inutilizada por algum periodo e durante esse tempo
causar prejuizo financeiro para a Prodemge.

Esse atestado devera ser apresentado em papel timbrado do emitente, constando CNPJ, razdo
social, endereco, telefone e nome de pessoa para contato;

Declaracdo informando que pelo menos um profissional certificado pelo fabricante sera o
responsavel por realizar os servigos de instalagdo e configuragdo, operacdo assistida, e
capacitagao.

A solicitacdo dessa declaragdo tem como objetivo garantir que os servigos requeridos sejam
realizados por um profissional que fez o curso do fabricante e comprovadamente possui o
conhecimento necessério para executd-los na sua total plenitude. E importante enfatizar que
esses servicos sdo criticos porque ajustes incorretos podem causar mau funcionamento da
solucdo no ambiente da Prodemge e essa solugdo sera utilizada para proporcionar o tele trabalho
dos funcionarios da Prodemge e do Estado de Minas.

12. Critérios de aceitabilidade da proposta

12.1.

12.2.

12.3.

12.4.

12.5.

Documentacdo do fabricante em midia digital (PDF) ou o endereco eletrénico na Internet do

produto ofertado que comprovem o atendimento de todos os requisitos técnicos exigidos neste

Termo de Referéncia. Fornecer essa comprovagao para cada item da Especificagao Técnica - Item

5 em planilha com todos os itens da Especificagdo Técnica informando o atendimento de cada um

dos itens.

Caso a solugdo seja fornecida em appliance virtual, devera ser apresentado documento formal

emitido pelo fabricante, em atendimento ao subitem 1.1.4 do Anexo I-A — Especificacdo Técnica.

12.2.1. A solicitacdo dessa declaracdo tem como objetivo garantir que, no caso do
fornecimento de appliance virtual, o hardware ofertado serd capaz de executar as
funcionalidades do software especificado com o desempenho necessario para a
Prodemge.

Todos os requisitos e funcionalidades descritas nesta especificagdo devem ser fornecidas ativos e

licenciados para uso imediato pela PRODEMGE.

Os itens de Hardware e Software, conforme as especificagdes constantes nesse Termo de

Referéncia, serdo verificados apds a Instalagdo e Configuracgao inicial da solugdo e a emissdo do

Laudo de Recepcdo Técnica.

Os demais itens serdo aceitos apds a execugdo da respectiva presta¢do do servigo constante

nesse Termo de Referéncia com a emissdo do “Termo de Aceite de Servigos”.

13.Cronograma fisico-financeiro

Nao se aplica.
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14. Niveis de Servico

Conforme Anexo I-B desse Termo de Referéncia.

15. Da participacdo de consoércios

15.1.

15.2.

N3o serd permitida a participacdo de empresas reunidas em consorcio, qualquer que seja sua
forma de constituicdo, dadas as caracteristicas especificas da contratacdo dos servicos a serem
fornecidos, pois ndo pressupdem multiplicidade de atividades empresariais distintas
(heterogeneidade de atividades empresariais).

A associacdo do contratado com outrem, a cessao ou transferéncia, total ou parcial, bem como a
fusdo, cisdo ou incorporacdo, ndo serdo admitidas.

16._Subcontratacao

16.1.

16.2.

16.3.

Serd admitida, pela PRODEMGE, a subcontratacdo do “item 04 - Capacitagdo Técnica”,
apresentado no item “3.1 — Itens do Objeto” deste Termo.

A gestdo do servico subcontratado ficara sob responsabilidade integral da CONTRATADA uma vez
gue a prestacao do servico sem a gestao de um unico fornecedor pode acarretar situacoes
adversas trazendo prejuizos em possiveis implantacdes, opera¢des, manutencdes e reparos no
ambiente. Isto ndo impede este fornecedor de subcontratar o servigco de outra empresa, desde que
seja qualificada e esteja sob sua administracdo e responsabilidade.

Em casos de problemas ou de descumprimento da execugao do objeto contratual, a
responsabilidade recaira inteiramente sobre a CONTRATADA, nao sendo permitida a
transferéncia de culpabilidade a subcontratada.

17. Vigéncia da Contratacao:

17.1.

17.2.

17.3.

17.4.

O prazo de vigéncia do contrato devera ser de 40 (quarenta) meses, a contar da data de sua
assinatura.

O prazo se justifica pelo motivo de que a entrega dos equipamentos bem como o software e o
licenciamento acontecam em periodo estimado de até 4 (quatro) meses. E somente apds a
entrega de tais itens (hardware e software), ocorrera a utilizagdo efetiva da solugdo pelo periodo
de 36 (trinta e seis) meses. Portanto, de forma cautelar, prevé-se como vigéncia do contrato, o
prazo de 40 (quarenta) meses.

Os servigcos de suporte técnico, garantia e atualiza¢do da Solugdo passam a ser validos a partir da
emissdo do “Termo de Aceite de Servicos” relacionado a conclusao da atividade de “Instalacdo e
Configuragdo”.

A contratac¢do da solucdo por 36 (trinta e seis), desconsiderando o prazo de entrega, é mais
vantajosa financeiramente se comparada a prazos inferiores. Além do custo, tecnicamente esse
prazo é necessario para a maturagao da ferramenta e para os servigos prestados aos clientes da
PRODEMGE.

18. Garantia financeira:

Nao se aplica.
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19. Sustentabilidade ambiental:

Nao se aplica.

20. Unidade Fiscalizadora:

Informacao Interna.

21. Orcamento estimado:

Informacao Interna.

22. Obrigacoes da contratada:

22.1. Atuar em consonancia com os principios da probidade e da boa-fé.

22.2. Manter durante a execucado do contrato de acordo e em compatibilidade com as obrigacdes por
ela assumidas, as condi¢Ges de habilitacdo e qualificacdo exigidas no curso do (procedimento
licitatdrio/ dispensa e/ou inexigibilidade de licitagdo, alterar conforme o caso).

22.3. Nao utilizar, em qualquer das atividades da empresa, de trabalho infantil nem de trabalho
forcado ou andlogo a condicao de escravo.

22.4. Comunicar a imposicao de penalidade que acarrete o impedimento de contratar com a
PRODEMGE, bem como a eventual perda dos pressupostos para a participagdo de licitagao.

22.5. Cumprir, dentro dos prazos assinalados, as obrigacGes contratadas

22.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des decorrentes da
execuc¢do ou de materiais empregados.

22.7. Responder pela correcdo e qualidade dos servicos/bens nos termos da proposta apresentada,
observadas as normas éticas e técnicas aplicaveis.

22.8. Reparar todos os danos e prejuizos causados diretamente a PRODEMGE ou a terceiros, ndo
restando excluida ou reduzida esta responsabilidade pela presenca de fiscalizagdo ou pelo
acompanhamento da execug¢do por parte do fiscal do contrato.

22.9. Alocar os recursos materiais e humanos necessarios a execuc¢do do objeto contratual, assumindo
integral e exclusiva responsabilidade sobre todos e quaisquer 6nus trabalhistas e previdenciarios,
bem como os atinentes a seguro com acidentes de trabalho de seus empregados, zelando pela
fiel observancia da legislacdo incidente.

22.10.Pagar, como responsavel Unico, todos os encargos trabalhistas, fiscais e comerciais, que incidam
ou venham a incidir, direta ou indiretamente, sobre o objeto do contrato, podendo a PRODEMGE,
a qualquer momento, exigir da CONTRATADA a comprovacgao de sua regularidade.

22.11.Permitir vistorias e acompanhamento da execugdo do objeto pelo fiscal do contrato.

22.12.0bedecer as instrugdes e aos procedimentos estabelecidos pela PRODEMGE para a adequada
execucdo do contrato, apresentando as informacdes solicitadas e os documentos comprobatérios
do adequado cumprimento das obriga¢des contratuais, tenham elas natureza principal ou
acessoria.

22.13.N3do infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, know-how ou
trade-secrets, durante a execu¢do do contrato, sendo responsdvel pelos prejuizos, inclusive
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honorarios de advogado, custas e despesas decorrentes de qualquer medida ou processo judicial
ou administrativo iniciado em face da PRODEMGE, por acusagdo da espécie.

22.14.Designar 1 (um) responsavel pelo contrato firmado com a PRODEMGE, para participar de
eventuais reunides e ser o interlocutor da CONTRATADA, zelando pelo fiel cumprimento das
obrigacOes previstas neste contrato.

22.15.A CONTRATADA deverd manter atualizado, junto a Geréncia de Contratos-GCT da PRODEMGE,
seu endereco, inclusive eletronico, sob pena de ser considerada valida a notificagcdo promovida
no ultimo endereco informado.

22.16.Agendar com a PRODEMGE a elaboracao do cronograma relativo a prestacao dos servicos de
instalacdo e configuracao da solugao.

22.17.Entregar os equipamentos no Datacenter da PRODEMGE;

22.18.Prestar suporte e manutencdo nos equipamentos e softwares durante o periodo de garantia dos
equipamentos.

22.19.Ser responsavel pela execucdo das tarefas de atualizacdes de softwares bdsicos, como:
firmwares, BIOS, patches de correcdo ou de seguranca.

22.20.Fornecer toda a documentacao técnica necessaria a adequada utilizacdo dos equipamentos.

22.21.Realizar a capacitagao técnica de segunda-feira a sexta-feira, em horario comercial, entre 08:00h
e 18:00h ou em horario definido pela PRODEMGE.

22.22.Todos os custos da capacitacdo técnica com o instrutor serdo de responsabilidade da
CONTRATADA, incluindo transporte, hospedagem e alimentacao.

22.23.Exigir que seus profissionais, durante o periodo em que permanecerem nas dependéncias da
PRODEMGE, portem cracha de identificacdo.

22.24.Fornecer o material didatico escrito (manuais) ou eletrénico (arquivo digital).

22.25.Efetuar a recepcgdo técnica, juntamente com o técnico da PRODEMGE, conforme os requisitos
técnicos.

22.26.Todos os itens de material do pedido de compra rejeitados em inspe¢do devem ser substituidos,
por conta da CONTRATADA, sem nenhum Onus para a PRODEMGE.

22.27.A rejeicdo de qualquer material ou servico, em virtude de falhas constatadas, ndo dispensa a
CONTRATADA de cumprir as datas de entrega prometidas.

22.28.Se a rejeigdo tornar impraticavel a entrega dos produtos contratados nas datas previstas, ou se
tornar evidente que a CONTRATADA ndo serd capaz de satisfazer as exigéncias estabelecidas
nesta especificacdo, a PRODEMGE se reserva o direito de rescindir todas as suas obrigac¢des e de
obter materiais e servicos de outro fornecedor. Em tais casos, a CONTRATADA sera considerada
infratora do contrato e estard sujeito as penalidades aplicaveis.

22.29.0 aceite ou aprovacao do objeto desta licitacdo, ndo exclui a responsabilidade civil nem a ético-
profissional da CONTRATADA por vicios de quantidade, qualidade ou disparidades com as
especificacdes estabelecidas neste edital verificadas posteriormente, garantindo-se a
Administragdo Publica as faculdades previstas no Art. 18 da Lei n®. 8.078/90 — Cddigo de Defesa
do Consumidor.

22.30.Na assinatura do contrato, deve apresentar a documentagao comprobatdria solicitada no item

22.31.1.1.3 do Anexo I-A, a documentagao comprobatdria da politica de proibicdo da gravagao do curso
de capacitacdo, se for o caso, solicitada no item 6.4 do Anexo I-A, e fornecer comprovacio do
suporte e garantia contratados junto ao Fabricante e fornecer o termo de garantia por escrito
conforme item 5.5 do Anexo I-A.

23.0brigacoes da Prodemge:

Termo de Consulta — Solugdo VPN SSL - v.1_2 — nov/2024 14 /44



>3 prodemge

Termo de Consulta - Solugdo VPN SSL

23.1.

23.2.

23.3.

23.4.
23.5.

23.6.

Dar acesso ao pessoal devidamente credenciado pela Contratada, em horario comercial, para as
atividades de manutencao corretiva dos equipamentos;

Responsabilizar-se pelo local de instalacdo, preparando-o conforme as instrugdes, e
especificacdes técnicas ambientais, fornecidas pela Contratada.

Dar acesso ao pessoal devidamente credenciado pela CONTRATADA, entre 09h e 17h, de 22 a 62
feira, para as atividades de suporte e manutencao dos equipamentos;

Acompanhar a CONTRATADA durante a recepc¢ao técnica dos produtos entregues;
Responsabilizar-se pelo local de instalacdo, preparando-o conforme as instrucdes, e
especificagcdes técnicas ambientais, fornecidas pela CONTRATADA, quando for o caso;

Emitir o documento “Laudo de Recepcdo Técnica” ao final da Etapa 1 e o documento “Termo de
Aceite de Servicos” ao final das demais etapas, descritas abaixo, atestando ou nao, a
conformidade da entrega em relacdo aos requisitos especificados:

23.6.1. Etapa 1 - Pela aquisicdao e entrega dos equipamentos;

23.6.2. Etapa 2 —Pelos servicos de instalacdo e configuracdo.
23.6.3. Etapa 3 — Pelo servico de operacdo assistida.

23.6.4. Etapa 4 —Pelos servicos de capacitacado.

24.Sancoes Cabiveis:

24.1.

24.2,

24.3.

24.4.

24.5.

Em caso de atraso injustificado na execucdo do contrato (mora) e/ou a sua inexecucdo total ou

parcial pela CONTRATADA, serdo aplicadas as normas dos artigos 187 a 206 do Regulamento

Interno de Licita¢des e Contratos da PRODEMGE.

O atraso injustificado na execug¢do do contrato sujeita a CONTRATADA a multa de mora, nos

termos do art. 82 da Lei Federal n2 13.303/2016, limitada a 0,3% (trés décimos por cento) por dia,

até o trigésimo dia de atraso.

A inexecucdo total ou parcial, aqui incluido o descumprimento de qualquer cldusula do contrato,

sujeita o contratado as seguintes sang¢des, nos termos do art. 83 da Lei Federal n2 13.303/2016:

24.3.1. Adverténcia;

24.3.2. Multa, limitada a 10% (dez por cento) sobre o valor do saldo remanescente do contrato
para o caso de inexecucgdo parcial;

24.3.3. Multa, limitada a 20% (vinte por cento) sobre o valor total do contrato para o caso de
inexecucao total;

24.3.4. Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a
PRODEMGE, por prazo ndo superior a 2 (dois) anos.

As sangOes previstas nesta clausula, quando aplicadas, deverao levar em considera¢do a natureza

e a gravidade dos fatos, a extensao e a relevancia da obriga¢do descumprida, a culpabilidade da

CONTRATADA, os fins a que a sangdo se destina, os principios da razoabilidade e da

proporcionalidade.

Os procedimentos para a aplicacao de san¢des estao previstos no Regulamento Interno de

Licitagdes e Contratos da PRODEMGE, o qual observa o devido processo legal, garantindo o

contraditorio e a ampla defesa.

25.Matriz de Risco:
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N3o se aplica nesta consulta.

26.Glossario:

26.1.

26.2.

26.3.

26.4.

26.5.

26.6.

26.7.

Correcao de erro - Qualquer alteracao que se fizer no software, inclusive alteracdes feitas para

manter a compatibilidade do sistema, melhoria de operacdo aprimorada e seguranga, bem como

solugGes de contingéncia que estabelecam ou ajudem a restabelecer a funcionalidade substancial
com as especificacdes na documentacdo referente a esse software.

26.1.1. Em geral é uma solucdo proviséria para um problema especifico do software e,
normalmente, é fornecida por meio de patch especifico ou hot fix. Uma “Corre¢ao” também
incluird quaisquer recomendac¢des ou avisos feitos ao cliente, inclusive recomendacdes para
gue o cliente migre para uma versao atual ou novo release, andlise do problema no
desenvolvimento de uma versdo futura do software ou outras medidas para encerrar um
atendimento aberto.

Documentacdo — Compreende as especificacdes, a documentacao do usudrio, os manuais e 0s

guias técnicos entregues com o produto contratado.

Incidente - Uma interrupcdo ndo planejada de um servico de Tl ou uma reducdo da qualidade de

um servico de Tl ou uma falha de um componente de hardware ou software.

Pacote de servico - Conjunto de corre¢Ges de erro cumulativas para uma determinada versdo ou

release do software. Um Pacote de Servigos estard disponivel na forma de download por meio do

Portal Online ou kit de midia.

26.4.1. Em geral é instalado como sobreposi¢do do produto (também conhecido como patch). A
nomenclatura do Pacote de Servigo esta vinculada a versao ou release correspondente. Por
exemplo, um Pacote de Servigo relativo a Versao 1.0 sera designado como 1.0SP 1, 1.0 SP
2 etc., e um Pacote de Servico relativo ao release 2.1 sera designado como 2.1 SP1, 2.1 SP2
etc.

Release —compreende a liberagdo de um produto de software que pode conter uma pequena

funcionalidade da proxima versao do software, cddigo ou compatibilidade e incorpora todos os

pacotes de servicos e corre¢des de erro anteriores (se houver) desde a ultima versdo.

26.5.1. Geralmente a liberagdo requer uma nova instalagdo, em vez de uma sobreposi¢dao para o
software ja instalado. Salvo disposicdo em contrario, a liberacdo esta ligada a versao
anterior e é designada por um numero a direita do ponto decimal, como 1.1, 1.2, 1.3, etc.

Servigo técnico de suporte - Contempla o apoio técnico da CONTRATADA com vistas a

solucionar problemas de mau funcionamento do software ou esclarecer duvidas em relacdo

ao uso dela.

26.6.1. O suporte também prevé a atualiza¢dao (upgrade) do software, seja por meio de corre¢des
de erro, pacotes de servicos, ou pelo fornecimento de novas versdes e releases.

Solugdo de contingéncia - Solucdo provisdria de um problema e podera incluir modificagdes

especificas ao software para tratar de problemas criticos (podendo ser denominada também

como “hot fixes”).

26.7.1. Em alguns casos, o problema tratado por uma solucdo de contingéncia sera
definitivamente solucionado quando o usudrio realizar o proximo upgrade (atualizagdo). A
solucdo alternativa em si podera ser considerada final caso estabeleca uma forma diferente
de uso do software pelo usudrio, de modo a reduzir substancialmente o impacto de um erro
ou defeito.

Termo de Consulta — Solugdo VPN SSL - v.1_2 — nov/2024 16 /44



< Termo de Consulta - Solugdo VPN SSL
4 Prodemge

26.8. Suporte de autoatendimento — Suporte com acesso as ferramentas de autoajuda oferecidas
no suporte online, tais como informacgdes sobre compatibilidade de produto, correcdes
publicadas anteriormente, solucdes alternativas, documentos informativos e outras solucées
de produto.

26.9. Subscricdo — E um dos modelos mais tradicionais de comercializagdo de software, na qual a
solugdo ndo é comercializada como um ativo (exemplo, licenga perpétua) e sim como um
servico. Neste termo de referéncia, o suporte técnico para apoio no uso do software e
esclarecimento de duvidas e atualizacdo das versdes de software, estdo inclusos na subscricado.

26.10. Upgrade (AtualizagGes) - incluem revisGes de Documentagdo, corregdes de erro, pacotes de
servico, versoes e releases do software para o qual é fornecido o suporte técnico, e nao
incluem opg¢des ou produtos que sejam licenciados separadamente.
26.10.1.Tais Atualizacdes poderdo ser denominadas como “atualizagdes de produto” ou

“atualizacbes de software”.

26.11. Versdao — Compreende um release de um produto de software que contém grandes mudancas
na funcionalidade do produto de software, cédigo ou compatibilidade e incorpora as
liberacGes anteriores (se tiverem ocorrido).
26.11.1.Normalmente, a versdo requer uma nova instalacdo, em vez de uma sobreposicao para o

software ja instalado. Salvo disposicdo em contrario, a Versdo é designada pelo nimero
a esquerda do ponto decimal, como 1.0, 2.0, 3.0, etc.

27. Demais condicoes

27.1. Todos os requisitos da contratagdo, definidos neste termo de referéncia e seus anexos, devem
ser entregues licenciados e prontos para uso imediato e palavras como deve, permite, suporta,
efetua, proporciona, possui etc. significam que a funcionalidade e ou componente deve ser
entregue operacional, sem Onus adicional a CONTRATANTE, exceto quando, de forma
inequivoca, o requisito prevé a contratacdo futura da funcionalidade e/ou componente.

28. Fazem parte do Anexo | deste Termo de Referéncia:

28.1. Anexo I-A: Especificacdo Técnica da Solucdo e Servicos

28.2. Anexo I-B: Prova de Conceito

28.3. Anexo I-C: Niveis de Servico

28.4. Anexo I-D: Formulario de precificagdo

28.5. Anexo I-E: Laudo técnico de aceite da entrega da Solucdo

28.6. Anexo I-F: Laudo técnico de execucdo de servicos

28.7. Anexo I-G: Relatdrio de apuracdo de niveis de servicos

28.8. Anexo I-H: Laudo técnico de execugao de servigos de suporte técnico e atualizagdo de versao
de software

28.9. Anexo I-J: Laudo técnico de fornecimento de equipamentos

28.10. Anexo I-K: Laudo técnico de inconformidades
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Anexo I-A — Especificagcdo Técnica da Solugdo VPN SSL

ANEXO I-A - Especificagdo Técnica da Solu¢ao de gerenciamento e
controle de acesso remoto com caracteristicas de VPN SSL

1. Detalhes dos Itens do Objeto:

1.1. Hardware - Caracteristicas Gerais

1.1.1. A Solucdo de Controle de Acesso deverd ser redundante e proprietaria. Nao serdo
aceitos produtos ou servicos do tipo demo, trial, software gratuitos e na nuvem.

1.1.2. Asolucdo de Controle de Acesso podera ser fornecida em appliances fisicos ou virtuais.

1.1.3. Caso a solucdo seja fornecida em appliance virtual, toda infraestrutura de hardware
(servidores) e software (sistema operacional, sistema de virtualizacdo, etc) que suportara
a solucdo deve ser fornecida e homologada pelo fabricante da solucdo. A homologacao
deverd ser comprovada por documento formal emitido pelo fabricante.

1.1.4. Caso asolucdo seja fornecida em appliance virtual, também devera ser disponivel para
instalacdo em ambientes virtualizados do tipo VMware, Citrix XenServer, Microsoft
Hyper-V e KVM;

1.1.5. A solucdo deve ser capaz de visualizar, via console, as informacdes de saude e
desempenho de todo o ambiente da solucdo, incluido softwares e equipamentos.

1.1.6. Possuir suporte a SNMP v2c e v3.

1.1.7. Enviar mensagens por e-mail e traps SNMP.

1.1.8. Os componentes da solucdo poderdo ser executados num mesmo equipamento, ou
poderado ser distribuidos em multiplos equipamentos, de acordo com a caracteristica de
cada produto, respeitadas as caracteristicas de funcionamento e performance exigidas
neste termo.

1.1.9. A solugdo devera ter o pleno funcionamento, independentemente de conexao (fisica
ou légica) com o fabricante, exceto para atualizacGes de versdes e de seguranca.

1.1.10. Suportar IPV6.

1.1.11. A solugdao deverd dispor de mecanismos para que novos componentes operem
simultaneamente, sendo aceitos clusters de equipamentos ou equipamentos
balanceados por DNS. Deverao ser fornecidos todos os recursos possiveis de redundancia
sem nenhuma despesa com licengas adicionais.

1.1.12. Deverad ser apresentada uma rela¢do descritiva dos componentes fornecidos, incluindo
seus coédigos comerciais.

1.1.13. Os appliances fisicos ou servidores devem possuir as seguintes caracteristicas:

1.1.13.1. O equipamento serd instalado em rack padrao 19” e deve ser apropriado para
estas instalagdes.
1.1.13.2. Deve conter fonte AC com tensdo de entrada 100-127VAC e 200-240VAC.

1.1.14. Deve permitir a instalagdo/substituicdo de transceptores e/ou mddulos de interfaces

e fonte de alimentagdo sem ter que remover o aparelho do rack.
1.1.14.1. Deve suportar operagdes com temperaturas externas ao equipamento entre 0
(zero) e 40 (quarenta) graus célsius.
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1.1.15. Por cada equipamento que compde a solucdo, entende-se o hardware e as licencas de
softwares necessarias para o seu funcionamento.

1.1.16. Os appliances (hardware ou virtual) da solugdo deve ter pelo menos as seguintes
caracteristicas:

1.1.16.1. Throughput L4/L7 de no minimo 1 Gbit por segundo, mesmo que um no ou
appliance que compde o cluster esteja indisponivel.

1.1.17. O sistema deve permitir a integracao e envio de alertas para terceiros ou ferramentas
de correlagdo (SIEM). Serd permitido que a integracdo seja realizada através da
exportacdo de eventos utilizando SYSLOG ou através de RestAPI.

1.1.18. O equipamento deve suportar o protocolo de gerenciamento de rede SNMP a ser
monitorado por ferramentas de terceiros.

1.1.19. Todos os componentes da solugdo a exemplo de Gbics, SFPs, etc. devem ser do mesmo
fabricante dos appliances, ou serem homologados pelo mesmo, podendo a PRODEMGE
realizar diligéncia junto ao mesmo para esta comprova¢do quando da recepc¢do técnica
da solucao.

1.1.20. Os produtos ofertados deverdo vir acompanhados de todos os cabos e acessérios
necessarios a completa instalagdo, configuracdo e operagdao dos mesmos. Ndo se incluem
nestes os cabos de rede (patch cords) necessarios a conexdo dos equipamentos a rede
da Prodemge.

1.1.21. A capacidade de processamento da solucdao deverd seguir as melhores praticas de cada
fabricante, considerando todos os requisitos de capacidade definidos nesta
especificagao.

1.1.22. Deve possui CPU e memoria suficientes para atender os throughputs definidos no
edital sem degradacdo de performance da solugao.

1.2. Hardware - Interfaces
1.2.1. Cada appliance fisico ou servidor deve possuir no minimo as seguintes quantidades de
interfaces fisicas:
1.2.1.1. Possuir o minimo de 4(quatro) interfaces de rede 1 Gbps Base-T e 2 (duas)
interfaces 10 Gbps SFP+.
1.2.1.2. Possuir o minimo de 1 (uma) interface de rede 1 Gbps dedicada para
gerenciamento;
1.2.1.3. Possuir no minimo 1 (uma) interface para configuragdo através de CLI
(Command Line Interface).
1.2.1.4. Possuir no minimo 1 (uma) porta USB.
1.2.2. N3o serdo aceitas combinagGes de equipamentos para atingir o nimero minimo de
portas solicitadas.
1.2.3. Deve possuir dispositivos luminosos que indiquem estado e atividade das interfaces de
rede.

1.3. Caracteristicas da Solugdo de Controle de Acesso
1.3.1. Suporte a, no minimo, 1.500 (hum mil e quinhentas) conexdes simultaneas de VPN.
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1.3.2. Asolucdo deverad suportar a fungdo Ativo/Ativo ou Ativo/Passivo.

1.3.3. Suportar e garantir a instalagdo em ambiente de alta disponibilidade.

1.3.4. Fornecer todos os recursos possiveis de redundancia sem nenhuma despesa com
licengas adicionais.

1.3.5. A solucdo devera dispor de mecanismos de escalabilidade, sendo aceitos clusters de
equipamentos ou equipamentos balanceados por DNS.

1.3.6. Implementar uma configuracdo de enderecamento IP estatico ou dinamico
(DHCP/BOOQTP) para o gerenciamento.

1.3.7. Implementar o SNTP (Simple Network Time Protocol) ou NTP (Network Time Protocol).

1.3.8. Permitir acesso in-band via SSH.

1.3.9. Possuir auto complementacdo de comandos na CLI.

1.3.10. Possuir ajuda contextual.

1.3.11. Possuir Interface Grafica via Web.

1.3.12. A interface Grafica deverd permitir a atualizagdo do sistema operacional e/ou a
instalacdo de patches ou Hotfixes sem o uso da linha de comando.

1.3.13. Suportar a rollback de configuracao e imagem.

1.3.14. Possuir e fornecer geracdo de mensagens de syslog para eventos relevantes ao
sistema.

1.3.15. Possuir configuragdo de multiplos syslog servers para os quais o equipamento ira
enviar as mensagens de syslog.

1.3.16. Possuir armazenamento de mensagens em dispositivo interno ao equipamento.

1.3.17. Ainterface Grafica devera permitir a reinicializagdo do equipamento.

1.3.18. Reinicializa¢do do equipamento por comando na CLI.

1.3.19. Deverd implementar as funcionalidades de Single Sign-on e VPN-SSL, com os seguintes
recursos:

1.3.19.1. Deve possuir o modo “Tunel por aplicacdo” onde o usuario estabelece tunel
para rotear aplicagdes que devem ser acessadas via data center.

1.3.19.2. Deve possuir o modo “Portal” onde o equipamento se comporta como proxy
reverso, buscando o conteido Web dos portais internos e apresentando-os como
links seguros no portal do usudrio.

1.3.19.3. Deve possuir o modo “Network”, onde um usudrio se conecta efetivamente a
rede interna, obtendo um endereco IP rotedvel pela rede interna.

1.3.20. Deve possuir suporte a compressdo HTTP.

1.3.21. Deve permitir estabelecimento de conexdo segura de acesso remoto, com ou sem a
necessidade de instalacdo de um software cliente, na maquina do usuario.

1.3.22. Deve permitir a utilizacdo do protocolo padrdao HTTPS com SSL como transporte,
possibilitando a sua utilizaggo com proxy HTTP e possibilitar utilizagdo de
encapsulamento D-TLS (Datagram TLS) ou Wireguard.

1.3.23. Deve ter possibilidade de compressao de dados.

1.3.24. Deve possibilitar a customizacgdo da interface grafica da pagina de Login e mensagens
de apresentac¢do ao usuario.

1.3.25. Deve oferecer acesso remoto seguro a rede inteira para qualquer aplicagdo baseada
em IP (TCP ou UDP).
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1.3.26. Devera possuir ativo o controle de, no minimo, 1.500 (hum mil e quinhentas) usuarios
concorrentes, e devera vir com todo o licenciamento necessario para ativacdo do
numero de usuarios solicitado.

1.3.27. Deve possui integragao nativa com Active Directory e LDAP.

1.3.28. Suporte a Single-Sign-On (SSO), com os seguintes recursos:

1.3.28.1. Devera ser capaz de solicitar as credenciais do usuario somente uma vez, e
autenticar o usuario nas regras de acesso que delimitam o que o mesmo pode
acessar via VPN.

1.3.28.2. Deve ser capaz de realizar single-sign-on utilizando kerberos (AD e Ldap) ou
padrao form based ou SAML.

1.3.28.3. O equipamento deverd ser capaz de fazer cache das credenciais do usuario e
utilizar a credencial correta para cada sistema.

1.3.29. Deverd implementar suporte a validacdo da esta¢do do usuario para, no minimo, os
seguintes recursos:

1.3.29.1. Versao do Sistema Operacional;

1.3.29.2. Firewall ativado;

1.3.29.3. Antivirus instalado;

1.3.29.4. Antivirus atualizado;

1.3.29.5. Processos em execugao;

1.3.29.6. Certificados digitais instalados na maquina.

1.3.29.7. Devera ser possivel configurar uma agao dependendo da validagdo da estagao
do usuario;

1.3.29.8. A configuragdo das dessas a¢des deverd ser através de interface grafica.

1.3.30. Com base na andlise do cliente, o sistema devera conceder dinamicamente o acesso
a0 usuario:
- Se o cliente estiver adequado com as politicas de seguranga poderd acessar os recursos
definidos em sua autenticacdo, caso contrdrio devera ter acesso limitado definidos pelo
administrador.

1.3.31. Deve suportar autenticacao de multiplos fatores.

1.3.32. Deve possuir capacidade para definir diversos métodos para acesso remoto.

1.3.33. Deve possuir capacidade para suportar multiplos navegadores.

1.3.34. Deve possuir capacidade para definir autenticacdo e autorizagdo web dos usudrios
para acesso ao virtual server (access sessions).

1.3.35. Deve possuir capacidade para definir perfil de acesso a rede através de wizard ou
regras.

1.3.36. Deve possuir capacidade para definir o tempo de inatividade da conexdo de VPN antes
de encerrar a sessdo do usuario.

1.3.37. Deve possuir capacidade para definir a quantidade maxima de conexdes de VPN
simultaneas por usuario.

1.3.38. Deve possuir capacidade para definir os recursos de DNS e WIN.

1.3.39. Deve possuir capacidade para definir os recursos de AAA.
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1.3.40. Deve possuir capacidade para finalizar a sessdo do usuario com base em ntimero X de
tentativas com credenciais invalidas.
1.3.41. Deve possuir capacidade para permitir a troca da senha dos usuarios que tenham
expirado.
1.3.42. Deve possuir capacidade para definir lease pool que contenha enderecos IP a serem
designados aos usudrios com acesso a rede (endereco do cliente PPP).
1.3.43. Deve possuir capacidade para definir servidor virtual em HTTPS com perfil cliente SSL
padrao.
1.3.44. Deve possuir capacidade de redirecionar trafego HTTP para HTTPs para um
determinado servidor virtual ou para VPN SSL.
1.3.45. Deve possuir capacidade para definir que todo trafego seja tunelado.
1.3.46. Deve possuir capacidade para definir regras estaticas e dinamicas.
1.3.47. Deve possuir capacidade para definir segmentacao do trafego tunelado baseado em
lista de enderecos IP/mascara.
1.3.48. Deve possuir capacidade para definir mapeamento de drivers para clientes Windows.
Caso nao possua uma funcionalidade nativa prépria, que a solucdo seja capaz de realizar
0 mapeamento via script de configuracao.
1.3.49. Deve possuir capacidade para realizar proxy reverso com a finalidade de "ofuscar" a
URI promovendo assim o acesso seguro as aplicacées web internas.
1.3.50. Deve possuir capacidade para personalizar as paginas de login/logout.
1.3.50.1. Deve possuir capacidade para realizar Single Sign On (SSO): ntlm v1 & v2, basic,
http forms based, kerberos ou oam.
1.3.51. Deve possuir capacidade para realizar verificacoes e validacGes no dispositivo do
cliente antes de conceder acesso:
1.3.51.1. Anti-Virus.
1.3.51.2. Firewall.
1.3.51.3. File/process.
1.3.51.4. Registry entry.
1.3.51.5. Machine certificate.
1.3.51.6. SO detection.
1.3.52. Deve possuir capacidade para conceder acesso a usudrios autorizados os recursos
especificos ou grupo de recursos.
1.3.53. Deve possuir capacidade para definir bookmark para paginas web externas.
1.3.54. Deve possuir capacidade para criar tunel VPN, que permitirdo acesso as aplicagdes
internas.
1.3.55. Deve possuir capacidade para utilizar compressdo no trafego VPN.
1.3.56. Deve possuir capacidade para atribuir a aplicagdo com front-end web autenticacdo de
usuarios via SSO.
1.3.57. Deve possuir capacidade para definir web perfil de acesso a aplicacdo através de
wizard ou bookmarks e regras de firewall.
1.3.58. Possibilitar utilizacdo de encapsulamento D-TLS (Datagram TLS) ou Wireguard.
1.3.59. Deverda prover acesso remoto através de VPN SSL para Microsoft Windows, Linux,
dispositivos baseados em Android e iOS e MAC OSX.
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1.3.60. Suportar autenticacdo de usuarios em AAA.

1.3.61. A solucdo devera realizar federacao através de SAML, onde a comunicacao sera direta
entre o Identity Provider (IdP) e o Service Provider (SP).

1.3.62. A solucdo deverd atuar como gateway para o acesso RDP, deverd ser possivel realizar
autenticacdo via NTLM dos usuarios, sem a necessidade de software adicional.

1.3.63. A solucdo deverd suportar Autenticacdo Multifator e sdo elas: Certitificado Digital
X.509, Certificado Digital Server-side e client-side, RSA SecurIlD, One-Time Password
(OTP), Autenticacdo por 2 fatores (2FA) e tokens.

1.3.64. A solucdo devera suportar servico de proxy reverso aprimorado com autenticacdo que
permita que os administradores configurem o portal, bookmarks e carregamento de
aplicativos, permitindo que os usuarios se conectem facilmente a recursos e aplicativos
remotos, incluindo RDP e HTTP. Este recurso deve suportar pelo menos os navegadores
Edge, Chrome e Firefox.

1.3.65. Permitir a criacdo de regras ou ACL's para acesso/bloqueio de servicos, redes,
segmentado por grupo de usudrios do servico de autenticacdo sem a necessidade de
customizagdo do cliente para segregagao.

1.3.66. Permitir configuracdes de pool de IP e DNS.

1.3.67. Permitir fixacdo de endereco IP do cliente de VPN a partir de informacgdes do login no
Active Directory e OPenLDAP ou mac address.

1.3.68. A Solucdo deverd fornecer acesso seguro sem a necessidade de instalacdo de clients
para acesso a recursos via RDP e deve suportar o acesso a recursos via SSH.

1.3.69. A solugdo deverd suportar o modo Split-Tunnel e o modo Redirect-All com o
encapsulamento SSL / TLS.

1.4. Console de Geréncia, Monitoracao e Operagao

1.4.1. A solucdo deve ser gerenciada centralmente (configuragdes, controle e atualizagdes),
através de interface web ou console de administra¢do, sem necessidades de intervengao
nos equipamentos onde esta instalada.

1.4.2. A console deve permitir monitorar, gerenciar e operar todo o cluster de forma
centralizada sem perda desempenho.

1.4.3. A Solucdo deve ser fornecida com equipamento de gerenciamento Unico que permite
a gerencia centralizada unificada de multiplos appliances.

1.4.4. Toda a configuracdo, administracdo e monitoramento da solugdo serao feitos através
do console de administragdo.

1.4.5. O gerenciador deve permitir a escalabilidade de gerenciamento para multiplos
appliances.

1.4.6. Asolucdo de gerenciamento deve ser do mesmo fabricante da solucdo de Controle de
Acesso.

1.4.7. A comunicagdo entre as estagdes de trabalho e o console de administracdo deve ser
estabelecida através de um protocolo seguro com criptografia e autenticacdo por
usudrios locais, incluindo a possibilidade de usar certificados digitais.
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1.4.8. Toda a transmissdao de dados entre os componentes de um sistema distribuido deve
ser criptografada e digitalmente assinada.

1.4.9. Possuir acesso controlado e autenticado por usuario, sendo que para a administracdo
da solugdo deve-se usar uma Unica conta para cada usuario administrador (mesma conta,
mesma senha), independente da funcionalidade gerenciada.

1.4.10. O controle de acesso deve permitir a configura¢do de acesso por perfil as fun¢des de
Administracdo e Configuracao de Regras.

1.4.11. Capacidade de fornecer visualiza¢do e acdes diferenciadas por perfis de acesso.

1.4.12. Capacidade de gerenciamento e configuracdo centralizada de todas as partes
distribuidas da solugdo.

1.4.13. Permitir a visualizagdo de painéis (dashboards).

1.4.14. Permitir a visualizacao de relatdrios.

1.4.15. Apresentar painéis graficos (dashboards) com indicativos de situacdes diversas.

1.4.16. O equipamento de administracdo deve fazer backup diario de forma automatizada de
todas as informacgdes nele armazenadas, incluindo as configura¢des de todos os médulos
gerenciados e ter a capacidade de transferi-los automaticamente para um servidor
remoto usando os protocolos SCP ou SFTP. A operacdo de backup pode ser nativa da
solugdo ou realizada via script.

1.4.17. A solugdo de administracdo deve permitir a atribuicdo de perfis de administracao pelos
usuarios e esses perfis devem permitir a separacdo das funcdes de gerenciamento e
monitoramento.

1.4.18. A solugdo devera possuir mecanismos que garantam aos administradores da solugao
meios que concedam ou neguem acesso com base nas politicas organizacionais e
definam agOes para acessos fora da politica. A politica baseada em objeto devera utilizar
elementos do host (pelo menos Windows and Mac Machine certificate authentication,
Patch Management, Antivirus, Firewall e Antispyware), de rede, recurso, identidade,
dispositivo, aplicativo, dados e hora.

1.4.19. A solugdo deve permitir a criacao de regras granulares de controle de acesso com base
no status de integridade do dispositivo de conexdo, permitindo a combina¢do de
diferentes fatores para tomada de decisdo.

1.4.20. A solugdo devera permitir a configuracdo do perfil de compliance exigido para os
dispositivos, usando uma lista pré-definida de solugGes de: antivirus, versdo de OS e
vulnerabilidades encontradas nas plataformas Windows, Mac e Linux.

1.4.21. Fornecer uma visdo centralizada dos logs, entendida como tal, a unificagdo dos logs de
todos os componentes da solucao.

1.4.22. Os logs de todos os componentes da solu¢gdo devem atender as seguintes
caracteristicas:

1.4.22.1. Ser capaz de ser transferido para um servidor de syslog.

1.4.22.2. Capacidade de ser exportada do servidor de administracdo para um formato
syslog ou snmp traps, para poder usar ferramentas de anadlise de terceiros.

1.4.22.3. As equipes devem poder armazenar os logs localmente, nos casos em que
houver problemas na comunicagao com o servidor central.

Anexo |-A — Especificacdo Técnica 24144



- Anexo I-A — Especificagcdo Técnica da Solugdo VPN SSL
4 Prodemge

1.4.22.4. A solucdo de gerenciamento permitira a visualizacdo em tempo real dos logs
de atividades das equipes da solu¢do e as modificacdes de configuracdo que os
administradores podem fazer.
1.4.23. A solucgdo de administragdao permitird, no minimo, o seguinte:
1.4.23.1. Adicionar, excluir ou modificar a configuracdo em um ambiente grafico
1.4.23.2. Modifique as regras dos diferentes equipamentos
1.4.23.3. Executar a configuracdo dos componentes da solucao
1.4.23.4. Visualizar registros de auditoria, alertas de seguranca e eventos do sistema.
1.4.23.5. Gerar relatdrios pelo administrador do sistema.
1.4.23.6. Permitir exportar estatisticas manualmente no formato CSV.
1.4.24. O gerenciador deve possuir controle de interface grafica Web (GUI: Graphical user
interface) ou interface por linha de comando (CLI — Command Line Interface).
1.4.25. A interface grafica de gerenciamento deve ser cross-platform, em Web via protocolo
HTTPS, com suporte a acesso nativo via Microsoft Windows, Linux e Mac-0S.
1.4.26. Para interface grafica do tipo Web, deve suportar no minimo o navegador Mozilla
Firefox e Chrome nas versdes mais recentes.
1.4.27. Deve possuir auto complementacdo de comandos na CLI.
1.4.28. Deve permitir acesso via SSH, criptografado.
1.4.29. Possuir comando que mostre o trafego.
1.4.30. Permitir reinicializacdo do equipamento.
1.4.31. Deve suportar o gerenciamento remoto, seguro, baseado em perfis de administracao
com granularidade de fungdes.
1.4.32. A solugdao de gerenciamento deve possuir, no minimo, trés niveis de usudrios:
Administrador; Usuario com permissdes reduzidas; e usuario Somente Leitura.
1.4.33. A solucdao deverd permitir que mais de um usudrio possa estar conectado
simultaneamente a interface de administracdo com a permissdo de leitura/escrita.
1.4.34. A interface grafica de gerenciamento deverd permitir a atualizacdo do sistema
operacional e/ou a instalacdo de patches ou Hotfixes sem o uso da linha de comando.

1.4.35. Utilizar SCP ou HTTPS como mecanismo de transferéncia de arquivos de configuragao
e Sistema Operacional.

1.4.36. A interface Grafica devera permitir a reinicializagdo do equipamento.

1.4.37. Deve suportar rollback de configuracdo e imagem.

1.4.38. Manter internamente multiplos arquivos de configuragdes do sistema.

1.4.39. A solucdo devera possuir capacidade de armazenamento de logs de no minimo 90 dias.

1.4.40. Possuir e fornecer geracdo de mensagens de syslog para eventos relevantes ao
sistema.

1.4.41. Possuir configuragcdo de multiplos syslog servers para os quais o equipamento ird
enviar as mensagens de syslog.

1.4.42. Suporte ao protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time
Protocol).

1.4.43. Implementar uma configuracdo de enderecamento IP estatico ou dindmico
(DHCP/BOOQTP) para os usuarios da vpn.

1.4.44. Gerar alertas automaticos via:
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1.4.44.1. Email;
1.4.44.2. SNMP;
1.4.44.3. Syslog;
1.4.45. Os usudrios de geréncia deverao poder ser autenticados em bases remotas. No minimo
RADIUS, LDAP, TACACS+ e AD deverao ser suportados.
1.4.46. Devera ser possivel receber da base RADIUS, LDAP, TACACS+ a AD o nivel de acesso
(Grupo ou Permissées).
1.4.47. Os logs de sistema devem ter a opcao de ser armazenados internamente ao sistema
ou em servidor externo.

1.5. Caracteristicas Técnicas — Relatorios

1.5.1. Deve possui no minimo os relatdrios abaixo, ndo se limitando a esses:

1.5.2. Quantidade de acessos didrio, mensal ou por periodo definido por usudrio;

1.5.3. Quantidade de acessos didrio, mensal ou por periodo definido por endereco IP;

1.5.4. Tempo de acesso por usuario;

1.5.5. Tentativas de acesso malsucedidas ao servico VPN;

1.5.6. Login e logout por usudrio e por endereco IP, informando data e hordrio;

1.5.7. Tipo de acesso utilizado pelo usudrio, Web ou através de cliente, por intervalo de
tempo.

1.5.8. Os relatérios devem ser nativos da solu¢do. Caso ndo sejam nativos, que pelo menos
possuam possibilidade de customizacdo externa. No caso de solucdo adicional para
customizacdo dos relatérios, a mesma deverda ser fornecida em Onus para a
CONTRATANTE.

1.6. Software e licenciamento

1.6.1. Caso a solugao seja fornecida em appliance virtual, o software da solu¢do devera ser
fornecido, juntamente com todo o hardware necessdrio para a sua plena execugdo
conforme todos os requisitos apresentados no item 4 dessa especificagdo.

1.6.2. Todas as licencas que compdem a solugdo deverao ser de propriedade da PRODEMGE
e permitir a plena continuidade de utilizagcdo e operagdo da solugdo mesmo apds o
término do contrato, de forma perpétua.

1.6.3. As assinaturas da solucdao de Controle de Acesso devem ser atualizadas durante o
periodo do contrato sem que seja necessario nenhum custo adicional por parte da
PRODEMGE na aquisi¢cdao de novas licengas ou subscri¢des.

2. Instalagao e configuragao

2.1. O servico de instalagdo e configuracdo deverd ser executado por técnico certificado pelo
fabricante.

2.2. O servico de instalagdo compreende as atividades de planejamento, instalagao fisica,
instalacdo ldgica e finaliza¢gdo da solu¢do no ambiente da PRODEMGE.

2.3. O servigo de configuracdo consiste em ajustar todos os pardmetros necessarios (fisicos e
légicos) para o funcionamento da solucdo e a sua adequacgdo para funcionamento no
ambiente da PRODEMGE atendendo aos requisitos dessa especifica¢do.
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3. Operagao Assistida

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

A operacao assistida deverd ocorrer durante 10 dias Uteis a partir da instalacdo e configuracao
da solu¢cdo na PRODEMGE.

O servico de operacgdo assistida é composto por um conjunto de atividades que permitem o
treinamento e a capacitacdo da equipe da PRODEMGE responsavel pelas atividades de
operagdao, manuten¢do preventiva e corretiva, transferindo todo o conhecimento e
experiéncia necessdria para a operacao da solucao.

Durante os 10 dias Uteis serd prestado todo o suporte necessario para a operacionalidade da
solucdo, minimizando o risco da implantagdo da solugdo e proporcionando as condi¢des ideais
para transferéncia da tecnologia envolvida em regime de treinamento enquanto trabalha, até
que a PRODEMGE possa assumir as atividades com sua propria equipe.

Durante a operagdo assistida também serd necessario realizar, pela CONTRADADA, possiveis
customizacOes e ajustes finais que forem identificados durante o periodo de instalacao,
configuracdo e operacdo assistida.

Por padrdo, a prestacdo da operagdo assistida ocorrerd presencialmente na Unidade da
PRODEMGE na rua da Bahia, 2277 ou remotamente a ser definido pela PRODEMGE.

Caso seja necessario, em carater excepcional, a PRODEMGE poderad solicitar que a prestacao
da operacdo assistida seja realizada de maneira remota.

4. Suporte Técnico com substituicao de pegas e atualiza¢ao de versao

4.1.

4.2,

4.3.

4.4.

4.5.

4.6.

O suporte técnico compreende o diagndstico e identificacdo de problemas, apoio técnico na
utilizagdo, correcdo de erros, defeitos (bugs) ou mau funcionamento sobre qualquer
funcionalidade, recurso, componente ou médulo disponivel de forma nativa na solugdo de
Controle de Acesso, ou decorrente de qualquer adaptacdo (customizacao) e ajuste (tuning)
efetuada pela PRODEMGE.

O atendimento a um chamado de suporte deverd ocorrer por qualquer uma das seguintes
formas: contato telefonico, envio de mensagem eletronica (e-mail), acesso ao sitio (website)
da CONTRATADA ou do fabricante da solu¢do de Controle de Acesso, com controle de acesso
por senha.

O atendimento telefénico sempre que aplicavel e vidvel, deverd ser realizado no idioma
Portugués do Brasil, por meio de ligagdo local em Belo Horizonte/MG ou ligagdo interurbana
gratuita (0800) e devera ter um Unico nimero de contato para todos os produtos de software
gue compdem a solucao de Controle de Acesso.

A CONTRATANTE podera efetuar um numero ilimitado de chamados técnicos para a
CONTRATADA, por qualquer uma das formas disponiveis, durante vigéncia do contrato
vinculado a este edital.

Na abertura ou registro de um chamado técnico, por qualquer uma das formas disponiveis, a
CONTRATADA devera informar: data e hora de abertura do chamado, descri¢cao do chamado,
nivel de severidade do chamado e identificacdo completa do solicitante.

Cada chamado técnico sera classificado em um dos 4 (quatro) graus de severidade, de acordo
com a Tabela 1 — Niveis de severidade, descritos no item 13.

Anexo |-A — Especificacdo Técnica 27144



- Anexo I-A — Especificagcdo Técnica da Solugdo VPN SSL
4 Prodemge

4.7. O grau de severidade podera ser reclassificado pela CONTRATADA, desde que devidamente
fundamentado.

4.8. A CONTRATADA devera retornar, via e-mail, a confirmacao da abertura do chamado técnico,
doravante denominado confirmag¢do do chamado, contemplando as seguintes informacdes
na sua abertura: cédigo de identificacdo do chamado, identificacdo do responsavel da
CONTRATADA pela abertura do chamado.

4.9. O atendimento ao chamado técnico pela CONTRATADA devera ocorrer pelo menos por uma
das seguintes formas: chamada telefénica, envio de mensagem eletrénica (e-mail), recursos
disponiveis no sitio (site) do fabricante da solucdo de Controle de Acesso ou da CONTRATADA,
presencial ou suporte por acesso remoto.

4.10. Um chamado técnico somente sera considerado contingenciado ou concluido com o
aceite da PRODEMGE, na forma de um visto na ordem de servico correspondente ou aceite
por e-mail ou ainda, diretamente no sistema oferecido pela CONTRATADA, caso esta forma
seja utilizada.

4.11. Apds apresentar uma solugdo de contorno para o chamado técnico, a CONTRATADA
deverd retornar, via e-mail, a confirmacao da execucdo do servico, contemplando as seguintes
informagdes: cddigo de identificagdo do chamado, data e hora de conclusdo do atendimento,
descri¢do dos servigos executados e/ou da solucdo apresentada.

4.12. Em caso de adocdo de solucdo de contorno, sem prejuizo da solugdo definitiva cabivel,
a CONTRATADA deverd emitir laudos, na periodicidade exigida pela CONTRATANTE,
informando sobre a evolugdo dos trabalhos para solucionar o problema de forma definitiva.

4.13. Ap6s apresentar uma solugdo definitiva para o CHAMADO TECNICO, a CONTRATADA
devera retornar, via e-mail, a confirmacdo da execucgdo do servigo, contemplando as seguintes
informacdes: cddigo de identificagdo do chamado, data e hora de conclusdo do atendimento,
descricdo dos servicos executados e/ou da solugdo apresentada.

4.14. Devera ser garantido a PRODEMGE o pleno acesso ao sitio (site) dos fabricantes dos
produtos que compdem a solucdo de Controle de Acesso, com direito a consultas a quaisquer
bases de conhecimentos e féruns de discussdo disponiveis para seus usuarios.

4.15. Caberd exclusivamente a PRODEMGE a decisdo de implantar ou ndao quaisquer
atualizagdes de software fornecidos pela CONTRATADA.
4.16. A atualizacdo do software contempla atualizacbes no software do servidor e o

software dos clientes vpn.

4.17. A CONTRATADA devera disponibilizar mecanismos para a atualizacdo de software pelo
download direto através da prdpria aplicagdo, pelo envio das midias ou através de download
no seu sitio (site) ou do fabricante do software em questao.

4.18. A CONTRATADA devera apresentar, para cada atualizacdo de software disponivel, a
descricdo de todas as modificagGes implementadas, bem como encaminhar todo o material
necessario para efetivagdo dessa atualizagdo, incluindo as licengas e autorizagdes (ex. chaves
de instalagdo) correspondentes.

4.19. A CONTRATADA devera atualizar os manuais correspondentes aos produtos,
componentes ou médulos de software atualizados, sem 6nus adicional para a PRODEMGE.

4.20. O servico de manutencdo consiste na correcdo de qualquer problema ou falha
apresentados em componentes fisicos ou légicos da solucdo.
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4.21. A atualizacdo de software é uma alteracdao da versdao anterior com o objetivo de
implementar melhorias. Essas melhorias podem ser de usabilidade, correcdo de falhas,
desempenho, adicdo de novas funcionalidades, etc.

4.22. O prazo de atualizagdo de todo software fornecido deve ser igual ao periodo de
garantia do produto. Durante a vigéncia do contrato, a PRODEMGE tera direito a todas
atualizagOes de versao e release dos softwares.

4.23. A justificativa pela opcdo de pagamento de manutencdo corretiva é porque
contratacdes de manutenc¢bes avulsas sdao morosas devido ao tempo necessario para seguir
todos os tramites administrativos. O tempo requerido para a contratacdao desse tipo de
manutencdo compromete a disponibilidade da solucdo, que é critica, com consequéncias
graves para os usuarios (a inoperancia ou mau funcionamento afeta os servicos prestados
pela solucdo).

5. Garantia

5.1. O(s) equipamento(s) que compde(m) a solugdo devem estar em linha de fabricacdo até a data
de assinatura do contrato e a data de final de suporte (end-of-support) deve ser apds termino
do contrato desta solucao.

5.2. A Garantia deve contemplar o correto e pleno funcionamento de todos os itens adquiridos,
seja hardware, software (servidor e clientes) e os componentes necessarios para o
funcionamento da solucgao.

5.3. A CONTRATADA devera garantir a substituicdo de qualquer mddulo defeituoso, incluindo
hardware, software ou componentes necessarios para o funcionamento da solucdo durante
o prazo contratado; bem como o préprio equipamento se for necessario.

5.4. N3o havera custos adicionais para a PRODEMGE de substituicdo de quaisquer componentes
durante o periodo de garantia.

5.5. A garantia solicitada trata-se de garantia contratual pois é complementar a garantia legal. E
imprescindivel a apresentacdo e/ou fornecimento do termo de garantia escrito pelo
fabricante ou pelo fornecedor em relagdo a solugdo adquirida.

5.6. Oinicio do prazo de Garantia se dard apds a emissdo do Termo de Aceite de Servigos”, emitido
no recebimento da etapa de “Instalagdo e Configuragdao” da Solugdo, emitido pela
PRODEMGE.

6. Capacitagao Técnica

6.1. O treinamento devera ser completo para contemplar a instalacdo, customizacdo, operagao e
administracdo da solugdo de Controle de Acesso para 5 (cinco) funcionarios da PRODEMGE,
na modalidade de Ensino a Distancia (EAD), online e ao vivo.

6.2. O treinamento devera ser ministrado para turma especifica para a PRODEMGE.

6.3. Serdo aceitos cursos oficiais ou nao oficiais do fabricante da solugdo. Para os cursos nao
oficiais, deverao possuir a mesma carga hordria e ementa dos cursos oficiais.

6.4. Para os treinamentos oficiais e ndo oficiais, respeitando as particularidades relativas a direitos
autorais, caso seja possivel as aulas poderdo ser gravadas pela PRODEMGE. Diante da
impossibilidade de gravacdo devido a direitos autorais, deverdo ser apresentadas as politicas
do fabricante que impegam essa pratica.
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6.5. Deverd possuir médulos tedricos e praticos.

6.6. Osinstrutores devem ser certificados pelo fabricante da solucao para o treinamento

6.7. A capacitacdo devera ter carga horaria de no minimo de 16 (dezesseis) horas e o conteudo
dos cursos deverd abranger, minimamente, os seguintes tdpicos:

6.7.1. Configuracdo — acesso e navegacao na solucdao; comando de configuracdes basicas e
avancadas; estrutura/arquitetura do sistema operacional dos equipamentos;
configuracao via CLI, GUI, Client e web;

6.7.2. Operacdo e troubleshooting avangcado — comandos de gerenciamento e
monitoramento da saude dos recursos dos equipamentos.

6.8. E obrigatdrio relacionar a ementa dos cursos, carga hordria e conteldo programatico. A
abordagem do treinamento deve ser eminentemente pratica, utilizando exemplos e
exercicios para ilustrar os conceitos e capacitar os participantes a empregar os recursos
oferecidos. A carga horaria do treinamento deve ser a quantidade padrdo definida pelo
fabricante da solucdo que atenda plenamente o item 4.

6.9. Ao final do treinamento deve ser emitido certificado de conclusdo para cada
participante/aluno constando a carga horaria e a ementa solicitados nos itens 6.7.1 e 6.7.2.
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ANEXO I-B - Prova de Conceito

Prova de Conceito

1.1.

1.2,

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Devido a complexidade do ambiente e da solugdo a ser contratada através deste edital, faz-se
necessario a prova de conceito dos produtos que serdo ofertados para garantir que estes funcionem
de forma adequada quando integrados a rede e aplicacdes existentes.

A prova de conceito deverd ser realizada em ambiente especifico criado pela Licitante, instalado nas
dependéncias da PRODEMGE, separado de sua rede corporativa e sem custos para a PRODEMGE.
A prova de conceito terd inicio em 15 (quinze) dias Uteis apds a declaragdo proviséria de melhor
classificado na sessdo de lances e terd a duracdo de 10 (dez) dias uteis contados a partir da
montagem desse ambiente.

A Licitante devera informar todos os requisitos necessarios ao dimensionamento adequado da
infraestrutura fisica do ambiente a ser disponibilizado pela PRODEMGE (tamanho da sala,
guantidade de pontos elétricos, temperatura ideal, etc), em 5 (cinco) dias Uteis, para que a solucdo
apresentada pela Licitante vencedora proviséria do certame possa ser avaliada. Dessa forma a
Prodemge tera 10 (dez) dias Uteis para disponibilizar o ambiente para o inicio da Prova de Conceito.
A data de inicio serd o 12 dia util apds o término do prazo da montagem do ambiente, a partir das
09:00hs da manha. A prova de conceito estard aberta para acompanhamento por 1 (um)
representante de cada fornecedor/fabricante que esteja participando da licitacdo.

Demais licitantes que desejem acompanhar a prova de conceito devem enviar e-mail para
seguranca@prodemge.gov.br e compras@prodemge.gov.br manifestando o interesse em
acompanhar em 10 (dez) dias Uteis apds a declaragdo proviséria de melhor classificado na sessdo de
lances.

O ambiente devera ser criado no endereco da PRODEMGE, rua da Bahia, n2 2277, bairro Savassi ou
através de acesso remoto, a critério da PRODEMGE.

A Licitante devera instalar todos os equipamentos, softwares e licencas necessarios para realizacdo
dos testes.

A Licitante deverd prover todo o ambiente necessario (componentes de hardware fisico ou virtual e
software) no endereco determinado pela PRODEMGE para comprovacdo do atendimento as
funcionalidades do item 3 — Especificacio Técnica. O provimento do ambiente utilizado
exclusivamente para os testes da etapa de homologacao inclui o fornecimento dos acessdérios como:
switches, roteadores, transceptores, cabos, etc. A critério da PRODEMGE, a composicdo do
ambiente necessario podera ser realizada em conjunto.

1.10. Para a prova de conceito poderdo ser instalados tanto hardware fisico como virtual, desde que

fornecido pela Licitante.

1.11. A Licitante devera apresentar a documentacdo técnica da solucdo ofertada contemplando

informacdes detalhadas de todos os itens e modelos que comp&em a Solucdo de Controle de Acesso,
conforme descrito no item 3 — Especificacdo Técnica.

1.12. Todos os itens de software da solugdo Controle de Acesso, que forem submetidos a prova de

conceito, deverdo ser idénticos aos que serdo fornecidos para implantagdo em producdo pela
PRODEMGE, desconsiderando a diferenca na volumetria entre o ambiente da prova de conceito e o
ambiente de producdo solicitado no item 3 - Especificacdo Técnica.
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1.13. A Licitante devera disponibilizar 1 (um) técnico especialista na solugdo a ser implantada e testada
gue se responsabilizard pela comprovacao das funcionalidades e requisitos em conformidade com
o item 3 — Especificagdo Técnica.

1.14. Licitante deverad realizar, sob supervisdao da PRODEMGE, as seguintes tarefas:
1.14.1. Montagem do ambiente de testes.
1.14.2. Execucdo dos testes.

1.15. Local e Hordrio: a prova de conceito acontecera no local de entrega do equipamento durante o
horario comercial (9h as 18h).

1.16. Concluida a prova de conceito da solugdo ofertada e verificado o atendimento de todos os itens
testados, ndo havendo, portanto, anormalidades detectadas, a PRODEMGE emitird em 10 (dez) dias
Uteis, o Parecer Técnico.

1.17. A prova de conceito serd baseada apenas nas funcionalidades do software.

1.18. Apds a prova de conceito a Licitante deverd desinstalar todo o ambiente montado para essa etapa
também em 10 dias Uteis sem custos para a PRODEMGE.

1.19. Caso alguma funcionalidade apontada pela equipe da PRODEMGE ndo seja comprovada, a solucdo
sera reprovada e a Licitante desclassificada do certame.

1.20. Nessa prova de conceito serdo testadas pelo menos 10 (dez) funcionalidades, porém nao se
limitando a estas, caso seja interesse da PRODEMGE, sem extrapolar as exigéncias do edital.

1.21. A equipe da PRODEMGE que sera responsavel pela avaliacdo dos testes serd a Geréncia de
Seguranca da Informacdo e Defesa Cibernética - GSG.
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ANEXO I-C - Niveis de Servico

Niveis de servico:

DEFINICOES E CONDICOES GERAIS

1.1.

1.2,

13.

1.4.
1.5.
1.6.

1.7.

1.8.

O tratamento dos chamados abertos junto a CONTRATADA visa a disponibilidade e a qualidade da
operacado da solugdo de rede e de seus componentes. Para tanto, a CONTRATADA devera garantir
os atendimentos aos chamados dentro dos prazos e grau de severidade explicitados na tabela 2.
Para a realizagcdo de manutengdes corretivas ou preventivas programadas, a CONTRATADA deverd
planejar e negociar com a equipe de gestdo de mudancas da PRODEMGE, para obter a autorizacao
do melhor periodo para as paralisacdes necessarias.

Adicionalmente ao suporte da CONTRATADA, é requerido que a PRODEMGE possa abrir chamados
técnicos diretamente com o fabricante da solucdo, em site de suporte ou telefone de ligacdo
nacional, no idioma portugués. O suporte direto com o fabricante seguird o nivel de servico
publicado pelo fabricante. Além disso, faz-se necessario que o fabricante tenha presenca local no
Brasil.

O fabricante deve permitir o acesso a sua base de conhecimento durante o prazo de garantia.

Deve ser possivel interagir com as equipes de suporte do fabricante da solucdo.

Para apuracdo do indice de Tempo de Atendimento para solucdo de problemas, os chamados s3o
classificados em 4 (quatro) Niveis de Severidade, de acordo com a tabela 1, a seguir:

Severidade Escopo

Um problema que tenha um impacto critico na capacidade da PRODEMGE em manter
1 sua infraestrutura ativa. A rede é incapaz de executar adequadamente as suas tarefas. O
sistema e/ou a rede estdo inoperantes ou severamente degradados

Um problema que tenha um impacto na capacidade da PRODEMGE em manter sua
infraestrutura ativa, cuja severidade seja significativa, porém nao critica, e que possa ser

2 . . . .
de natureza repetitiva. O funcionamento do sistema, da rede ou do produto é afetado,
mas o desempenho ndo foi severamente degradado.

3 Um problema que ndo cause impacto na capacidade da PRODEMGE em manter sua
infraestrutura ativa.

4 N&o é um problema e sim suporte para ajustes ou otimizagdes.

Tabela 1 — Niveis de Severidade

Um chamado somente sera considerado contingenciado ou concluido com o aceite da PRODEMGE.

1.7.1. Solugdo de Contingéncia ou de Contorno é uma solu¢do tempordria para um problema que
nao elimina a sua causa raiz. Esta solucao restabelece a disponibilidade do ambiente,
possibilitando assim a execugao plena de suas fungdes originais, mantendo o mesmo nivel de
desempenho anterior ao problema.

Para os problemas classificados como de severidade 1 (um), a manutencgao sera prestada em horario

comercial, regime 24x7x365 (on-site), com atendimento em 1 (uma) hora corrida apds o registro do

chamado.
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1.8.1. Em caso de adogdo de uma solucdo de contingéncia ou de contorno, esta ndo poderd ser
implementada em prazo superior a 4 (quatro) horas corridas, apos o registro do chamado,
sempre contando com a disponibilidade da PRODEMGE em atender ao especialista de suporte.

1.8.2. Apds o contingenciamento do problema, caso haja necessidade de troca do equipamento ou
peca, de substituicdo avancada de pecas, do servico de manutencao, esta devera ser feita em
até 1 (um) dia corrido, a partir da identificacdo da necessidade da troca.

1.8.3. Em sendo utilizada uma solucdo de contingéncia, a solucao definitiva ndo podera ultrapassar
3 (trés) dias corridos apds o registro do chamado.

1.9. Para os problemas classificados como severidade 2 (dois), a manutencgdo sera prestada em horario
comercial, regime 24x7x365 (remota ou on-site), com atendimento em até 2 (duas) horas corridas
apos o registro do chamado.

1.9.1. Apds a abertura de chamado, caso o problema nao tenha sido contingenciado remotamente
apos 6 (seis) horas corridas, contando com a aten¢do do PRODEMGE, a manutencdo devera ser
on-site e a solugdo de contingéncia ou de contorno nao podera ser implementada em prazo
superior a 8 (oito) horas corridas, apds o registro do chamado.

1.9.2. Caso haja necessidade de troca do equipamento ou peca, de substituicdo avancada de pecas,
do servico de manutencdo, esta devera ser feita em até 6 (seis) dias corridos, a partir da
identificacdo da necessidade da troca.

1.9.3. Em sendo utilizada uma solucdo de contingéncia ou contorno, a solucao definitiva ndo poderd
ultrapassar 10 (dez) dias corridos apds o registro do chamado.

1.10. Para os chamados classificados como severidade 3 (trés), a manutenc3do serd prestada em
horario comercial, em regime 8 x 5 (remota), com atendimento em até 4 (quatro) horas Uteis apds
o registro do chamado.

1.10.1. A CONTRATADA terd, no maximo, 72 (setenta e duas) horas uteis, apds o registro do
chamado, para implantar uma solucdo definitiva ou de contingéncia.

1.10.2. Em sendo utilizada uma solucdo de contingéncia ou de contorno, a solucdo definitiva ndo
podera ultrapassar 30 (trinta) dias corridos apds o registro do chamado.

1.11. Para os chamados classificados como severidade 4 (quatro), a manutencao sera prestada em
horario comercial, em regime 8 x 5 (remota), com atendimento em até 4 (quatro) horas Uteis apds
o registro do chamado.

1.11.1. A CONTRATADA tera, no maximo, 15 dias corridos para responder ao chamado e solucionar,
apods o seu registro.

1.12. O descumprimento de qualquer um dos indicadores supracitados acarretard na aplicacdao de
multa de acordo com a legislagdo em vigor.

1.13. N3o sera aceito, pela PRODEMGE, a cobranca de eventuais diferencas vinculadas a questdes
trabalhistas, tais como férias, horas extras, sobreaviso, etc. Adicionalmente, todos os gastos
provenientes de deslocamento, estadia e alimenta¢do, caso sejam necessarios, ja deverdo estar
incluidos no preco final da proposta.
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1.14. A tabela a seguir relaciona, resumidamente, os niveis de severidade e os tempos de
atendimento requeridos:
Atendimento apds abertura do chamado
Severidade Regime Prazo de Solugdo de Solugdo
Atendimento Contingéncia Definitiva
1 24x7x365 Até 1 (uma) hora | Até 4 (quatro) horas | Até 3 (trés) dias
(on-site) corrida* corridas* corridos*
24x7x365 (remota , , . . .
2 XX ( Até 2 (duas) horas | Até 8 (oito) horas | Até 10 (dez) dias
ou . . .
. corridas* corridas* corridos*
on-site)
3 Horario comercial,
no regime 8x5 | Até 4 (quatro) | Até 72 (setenta e | Até 30 (trinta)
(remota) horas uteis* duas) horas uteis* dias corridos*
4 Horario comercial,
no regime 8x5 | Até 4 (quatro) | Suporte/Resposta aochamado:
(remota) horas uteis* Até 15 (quinze) dias corridos*

Tabela 2 — Niveis de Severidade

(*) prazo apos o registro do chamado
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2. APURAGAO DOS INDICADORES DE NiVEIS DE SERVICO

Indicador para mensurac3o dos prazos de atendimento da MANUTENCAO E SUPORTE TECNICO

Cédigo do indice: ICSP — indice de CHAMADOS solucionados no prazo previsto

Atributo Valor
Percentual de CHAMADOS solucionados, pela CONTRATADA, no

Descri¢ao prazo previsto, em relacdo a todos os CHAMADOS efetuados
durante o periodo de apuragao.

o Reduzir os atrasos nas resolucdes de problemas, defeitos e no

Objetivo esclarecimento de duvidas e questionamentos técnicos pela
PROPONENTE.

Meta 99%

Periodicidade Mensal

Unidade

Representacao

de

Valor percentual

Forma de Calculo

ICSP = (TCP / TC) x 100 onde:

TCP = Total de chamados SOLUCIONADOS dentro do prazo maximo
definido neste edital, durante o periodo de apuracao.

TC =Total de chamados ABERTOS durante o periodo de apuragao.

e Gestao

Mecanismo de Medicao

O mecanismo de medi¢do e a forma de gestdo deste indicador estdo
descritos no item “GESTAO DOS NIVEIS DE SERVICO” deste anexo.

Proporcionalizacdo

Pagamento

do

Meta ndo atingida implicard em desconto no valor do pagamento
mensal, pela PRODEMGE, do servico de Suporte e Garantia
especificado neste edital.

O desconto total serd calculado aplicando cumulativamente o
desconto referente a cada indicador de qualidade especificado
neste item e aplicavel no periodo de apuracdo correspondente.

Considera-se a seguinte tabela para o calculo do desconto referente
a este indicador de qualidade:

- Sem desconto, se 99% < ICSP < 100%

- Desconto de 5%, se 90% < ICSP < 99%
- Desconto de 10%, se 85% < ICSP < 90%
- Desconto de 15%, se 80% < ICSP < 85%
- Desconto de 20%, se ICSP < 80%
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3. GESTAO DOS NiVEIS DE SERVICO

3.1. Pelo menos um dos seguintes mecanismos deve ser disponibilizado pela CONTRATADA para
ABERTURA (REGISTRO) de CHAMADOS: telefone, mensagem eletronica (e-mail), sitio na Internet.

3.2. No caso de ligacdes telefénicas, o nimero para contato para a abertura/ registro de CHAMADOS
devera ser de ligacdo nacional, com idioma portugués e Unico para todos os mddulos, componentes
e funcionalidades da SOLUCAO.

3.3. Na ABERTURA (REGISTRO) dos CHAMADOQS, a PRODEMGE ird comunicar, via mensagem eletronica
(e-mail), a CONTRATADA as seguintes informacgdes:

3.3.1. Data e hora de abertura do CHAMADO.

3.3.2. Cddigo alfanumérico de identificagdo do CHAMADO.

3.3.3. Descricdo do CHAMADO.

3.3.4. Nivel de Severidade do CHAMADO.

3.3.5. Identificacdo (home completo e matricula) do solicitante da PRODEMGE.
3.3.6. Identificacdo do atendente da CONTRATADA.

3.4. Caso o CHAMADO tenha sido aberto via ligacdo telefénica, a CONTRATADA devera confirmar, via
mensagem eletrénica (e-mail), a ABERTURA (REGISTRO) do CHAMADO, incluindo as seguintes
informagoes:

3.4.1. Cddigo alfanumérico de identificagdo do CHAMADO.
3.4.2. Data e hora de inicio do ATENDIMENTO.

3.4.3. Descri¢do do servigo a executar.

3.4.4. Identificacdo do responsavel pelo servico a executar.
3.4.5. Data prevista para execugao do servigo.

3.5. O CONTIGENCIAMENTO do CHAMADO sera confirmado através do aceite pela PRODEMGE na ordem

de servico (OS) correspondente, desde que incluso as seguintes informacgdes:
3.5.1. Cddigo alfanumérico de identificacdo do CHAMADO.
3.5.2. Data e hora de conclusdo do contingenciamento.
3.5.3. Descrigao detalhada do servigo executado.

3.6. A CONCLUSAO definitiva do CHAMADO sera confirmada através do aceite pela PRODEMGE na

ordem de servigo (OS) correspondente, desde que incluso as seguintes informagdes:
3.6.1. Cddigo alfanumérico de identificacdo do CHAMADO.
3.6.2. Data e hora de conclusdo do servigo executado.
3.6.3. Descrigao detalhada do servigo executado.

3.7. A PRODEMGE devera validar o relatdrio e aprova-lo em até 5 (cinco) dias Uteis apds o recebimento,
para a emissdo da fatura.

3.7.1. Em caso de divergéncias, sera convocada uma reunido pela PRODEMGE para ajustes e
aprovacao do relatério.

3.8. Neste relatdrio serdo apresentados os resultados referentes a todos os INDICADORES DE NiVEIS DE
SERVICO cujo periodo de apuragdo se encerra no més que precede a data de sua emissao.

3.9. Caso nao ocorra nenhum CHAMADO no periodo de apuragdo, a emissdao deste relatdrio sera
dispensada, considerando, neste caso, que todos os INDICADORES DE NiVEIS DE SERVICO
alcangaram a meta prevista.

3.10. O modelo do documento do Relatdrio de Apuracdo de Niveis de Servigo esta apresentado no
Anexo |-G deste termo.
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As PROPONENTES deverdo preencher o quadro a sequir, detalhando os valores totais de cada item, e o valor
total do lote. Os precos devem ser apresentados em Reais (RS), com todos os impostos, taxas e despesas
inclusas. As PROPONENTE deverdo incluir no prego dos servigcos todos custos de mdo de obra, incluindo
encargos e despesas de transporte, translado e alimentagdo de sua equipe.

Solugdode VPNSSL - Proponente: ...........ccccoeeiiiieiiiiciieee e,

ITEM DESCRICAO UNIDADE QTDE. Valor Total

Solugdo de Gerenciamento e Controle de Acesso
Remoto com caracteristicas de VPN SSL, incluindo
todos os componentes de hardware (como
servidores, appliances, Gbics, conectores, etc),
01 | software, licenciamento, e demais recursos| Conjunto 01
necessarios ao seu pleno funcionamento, com suporte
a, no minimo, 1.500 (hum mil e quinhentas) conexdes
simultdneas de VPN e demais especificacdes do
Anexo I-A desse Termo de Referéncia.

Instalagdo e configuracdo, conforme o item 2 do
Anexo I-A (Especificagdo Técnica da Solucdo de| Prestagdode

02 . ) 01
gerenciamento e controle de acesso remoto com Servigo
caracteristicas de VPN SSL) desse Termo de Referéncia.

Operacgao assistida, conforme o item 3 do Anexo I-A || Prestacio de

03 Al ) 01
desse Termo de Referéncia. Servico

04 Capacitagao técnica, conforme o conforme o item 4 || Prestacdo de 01
do Anexo I-A desse Termo de Referéncia. Servico
Servicos de Suporte Técnico com substituicdo de

05 pecas e atualiza¢do de versdo de software por 36| Prestacdo de 01

meses, conforme o item 5 do Anexo I-A desse Termo Servigo
de Referéncia.

Proposta valida até: dia/més/ano

Total Consolidado do Lote
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- Laudo técnico de aceite da entrega da Solugdo -

Identificacdo do contrato:

HEEM/DESCIICAD: .ouitititi ittt e e e e e e e e e e e e e s e e e e e e e sarae s e e e e s

Componentes:

Modelo do servidor / Appliance Descrigao NUmero de Série / Ident.

Componentes de software / aplicativos Descricao Numero de Série / Ident.

Outros Componentes Descricdo Numero de Série / Ident.

Atesto que a entrega ocorreu de acordo com os critérios estabelecidos no contrato
supracitado.

Nome e Assinatura do Fiscal do contrato

Local e data
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- Laudo técnico de execucdo de servicos -

Identificacdo do CONrato:  ....c.oeiiiiii e e

Servicos executados

( ) - Servicos de Instalagdo e configuragao
( ) - Servigos de Operagao Assistida

( ) - Servigos de capacitagao para uso e operagao

Data de inicio do servico:

Data de término do servico:

Descricdo do servigo realizado:

Nome e Assinatura do responsavel técnico da CONTRATADA

Observagoes:

Atesto que a entrega ocorreu de acordo com os critérios estabelecidos no contrato supracitado.

Nome e Assinatura do Fiscal do contrato
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RELATORIO DE APURAGAO DE NiVEIS DE SERVICO
Identificagcdo do Contrato
Contrato: __ Data de Emissdo: __ / [/

Indicadores de Qualidade

Cdédigo do Indicador:

Nome:

Periodo de Apurag3o: /] a /_/
Valor Apurado:

Desconto no Pagamento: ( ) sem desconto (meta atingida)

() desconto de RS (

) na

parcela devida no més, conforme estipulado no contrato correspondente a

este servigo.

Chamados no Periodo

Cédigo  do | Abertura Contingenciamento Encerramento

Severidade

Chamado Data Hora Data Hora Data Hora

Cédigo do Indicador:
Nome:

Nome do responsavel técnico da CONTRATADA

Nome do Fiscal do contrato

Anexo |-G 41/ 44




Anexo I-H — Laudo técnico de execucao de servigos de suporte
} prodemge técnico, substituicdo de pecas e atualizacdo de verséo de software

Identificacdo do contrato:

Modelo e nimero de série:

Data do Chamado ou de inicio do servigo programado: /[ /

Horario do Chamado (para chamados):

Hordrio de inicio de atendimento (para chamados):

Horario de inicio do servigo:

Data e hordrio de término do servico:

Problema detectado:

Descricdo do servico realizado:

Identificacdo de pegas, componentes e/ou atualizacdo de software:

Procedimentos realizados:

Nome do responsavel técnico pelo servico

Nome do Fiscal do contrato
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Anexo |-J — Laudo técnico de fornecimento dos
Equipamentos

Identificagdo do contrato:

Modelo do servidor

Descricdo Numero de Serie

Data e hordrio da entrega:

Atesto que a entrega ocorreu de acordo com os critérios estabelecidos no contrato supracitado.

Nome do Fiscal do contrato

Local e data

Anexo [-J
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Anexo I-K — Laudo Técnico de Inconformidades

Identificacdo do contrato:

Servicos executados com inconformidades:

( ) —Recepgao técnica de equipamento

Modelo do servidor

Descricao

NuUmero de Serie

Inconformidades

( ) —Servicos de Instalagao e configuragao

Modelo do servidor

Descrigao

Numero de Serie

Inconformidades

Nome do responsavel técnico da CONTRATADA

Nome do Fiscal do contrato

Data e horario:
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