05/08/2025, 08:44 SEI/GOVMG - 119609063 - Edital

rodemge
}} P g

Companhia de Tecnologéa oa Infcrmacio
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GOVERNO DO ESTADO DE MINAS GERAIS
PRODEMGE COMPANHIA DE TECNOLOGIA DA INFORMACAQ DO ESTADO DE MINAS GERAIS
Geréncia de Compras
Processo SEI n2 5140.01.0003365/2025-04

MINUTA DE EDITAL DE LICITAGAO — PREGAO

MINUTA DE EDITAL DO PREGAO ELETRONICO N° 016/2025
Portal de Compras Processo n° 5141001 027/2025

OBJETO: AQUISIGAO DE SOLUGAO DE FIREWALL, PARA ATENDER AS NECESSIDADES DA
PRODEMGE.

TIPO DE PROCEDIMENTO: Tradicional

CRITERIO DE JULGAMENTO: MENOR PREGO

MODO DE DISPUTA: ABERTO

INTERVALO ENTRE LANCES:R$ 10.000,00

DATA DA SESSAO PUBLICA: 27/08/2025

HORARIO DE ABERTURA SESSAO PUBLICA: 09h:30min (Horario de Brasilia)

LOCAL: Portal de Compras do Estado de Minas Gerais - www.compras.mg.gov.br

A Companhia de Tecnologia da Informagdo do Estado de Minas Gerais — Prodemge, localizada a Rua da Bahia,
2277, Bairro Savassi, Cidade de Belo Horizonte/MG, inscrita no CNPJ/MF sob o n° 16.636.540/0001-04, na pessoa do
Pregoeiro designado pelas Portarias constantes nos autos, torna publico para conhecimento dos interessados que, na
data, horario e local acima indicados, realizara licitacdo na modalidade PREGAO, na forma ELETRONICA, nos termos
do Regulamento Interno de Licitagbes e Contratos da Prodemge — RILC, da Lei Federal n°® 13.303, de 30 de junho de
2016, do Decreto Federal n° 8.945, de 27 de dezembro de 2016, do Decreto Estadual n® 47.154 de 20 de fevereiro de
2017, da Lei Estadual n°® 13.994, de 18 de setembro de 2001, do Decreto Estadual n® 45.902 de 27 de janeiro de 2012,
da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei Estadual n° 20.826, de 31 de julho de 2013, do
Decreto Estadual n® 47.437, de 26 de junho de 2018, da Lei Federal n® 14.133, de 1° de abril de 2021, e do Decreto
Estadual n° 48.723, de 24 de novembro de 2023 (estes dois Ultimos aplicados somente aos procedimentos para
operacao da sessao publica, a partir de sua abertura até a etapa de homologagao), bem como do Parecer Juridico n°
110/2024, que homologou esta minuta padrdo de Edital.

1. OBJETO

1.1. O objeto da presente licitagdo € a escolha da proposta mais vantajosa para aquisicao de solu¢do de Firewall, conforme
condigdes, quantidades e exigéncias estabelecidas neste Edital e seus Anexos.

1.2. Alicitagao sera realizada em lote unico, formado por 7 itens, conforme tabela constante no item 1 do Anexo | - Termo de
Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

2. RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitagcdo estédo previstas no orcamento da Prodemge conforme item 14 do Termo de
Referéncia.

3. PARTICIPACAO NA LICITAGAO
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3.1. Poderéo participar deste Pregdo os interessados que estiverem previamente credenciados no Portal de Compras do
Estado de Minas Gerais, através do Cadastro Geral de Fornecedores do Governo do Estado de Minas Gerais — CAGEF.

3.1.1. A participagao sera limitada as empresas cujo ramo de atividade seja compativel com o objeto desta licitagao.

3.2. Para acesso ao sistema eletronico, os interessados deverao cadastrar-se pelo site www.compras.mg.gov.br (opgao
“CADASTRO DE NOVOS FORNECEDORES"), conforme instru¢des nele contidas, no Decreto Estadual n°® 45.902, de 27
de janeiro de 2012, e no Decreto n°® 47.524, de 6 de novembro de 2018.

3.3. Informagdes complementares a respeito do cadastramento deverdo ser obtidas no site www.compras.mg.gov.br em

3.4. A participacdo no Pregao Eletrénico dar-se-a por meio da digitacdo da senha pessoal e intransferivel do licitante e
subsequente encaminhamento da proposta de pregos, exclusivamente por meio do sistema eletrénico, observados a data e
horario estabelecidos no preambulo deste Edital para abertura da sesséo publica.

3.5. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e
verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou da Prodemge por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

3.6. O interessado devera comunicar imediatamente ao 6rgao administrador do sistema qualquer acontecimento que possa
comprometer o sigilo ou a inviolabilidade do uso da senha ou do sistema, para imediato bloqueio de acesso.

3.7. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Sistema citado no item 3.2
deste Edital e manté-los atualizados junto aos responsaveis pela informagéo, devendo proceder, imediatamente, a corregao
ou a alteragao dos registros tao logo identifique incorregdo ou aqueles se tornem desatualizados.

3.8. Nenhum representante legal podera representar mais de uma empresa licitante para o mesmo lote, nesta licitagao.
3.9. A ndo observancia do disposto nos itens anteriores podera ensejar desclassificagdo no momento da habilitagao.

3.10. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as sociedades
cooperativas mencionadas no art. 34 da Lei n® 11.488, de 15 de junho de 2007, quando permitida a sua participagao, para o
agricultor familiar, para o produtor rural pessoa fisica e para o microempreendedor individual — MEI, nos limites previstos da
Lei Complementar n® 123, de 14 de dezembro de 2006.

3.10.1. O beneficio indicado acima nao se aplica aos itens cujo valor estimado for superior a receita bruta maxima admitida
para fins de enquadramento como empresa de pequeno porte.

3.10.2. Nas contratagbes com prazo de vigéncia superior a 1 (um) ano, devera ser considerado o valor anual do contrato na
aplicagcao dos beneficios previstos nos subitens anteriores.

3.10.3. A obtencgdo do beneficio a que se refere o subitem 3.10 deste Edital fica limitada as microempresas e as empresas
de pequeno porte que, no ano-calendario de realizagdo da licitagdo, ainda ndo tenham celebrado contratos com a
Administragao Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte.

3.11. O fornecedor que desejar obter os beneficios previstos no Capitulo V da Lei Complementar n° 123/2006, disciplinados
no Decreto Estadual n° 47.437, de 26 de junho de 2018, e pela Resolugdo Conjunta SEPLAG/SEF/JUCEMG n° 9.576, de 6
de julho de 2016, devera comprovar a condigdo de beneficiario no momento do seu credenciamento ou quando da
atualizagdo de seus dados cadastrais no Cadastro Geral de Fornecedores — CAGEF, desde que ocorram em momento
anterior ao cadastramento da proposta comercial.

3.11.1. Nao havendo comprovagao, no CAGEF, da condigdo de beneficiario até o momento do registro de proposta, o
fornecedor néo fara jus aos beneficios listados no Decreto Estadual n® 47.437, de 26 de junho de 2018.

3.12. Nao poderao disputar esta licitagao:
3.12.1. aquele que ndo atenda as condigbes deste Edital e seu(s) anexo(s);

3.12.2. estrangeiros que nao tenham representagédo legal no Brasil com poderes expressos para receber citagao e
responder administrativa ou judicialmente;

3.12.3. empresa que se enquadre em alguma das vedagodes previstas no art. 69 do RILC, quais sejam:

3.12.3.1. suspensa no ambito da Prodemge;

3.12.3.2. declarada inidénea pela Unido, por Estado ou pelo Distrito Federal, enquanto perdurarem os efeitos da sangao;
3.12.3.3. impedida de licitar e de contratar com o Estado de Minas Gerais;

3.12.3.4. constituida por socio de empresa que estiver suspensa, impedida ou declarada inidénea;

3.12.3.5. cujo administrador seja s6cio de empresa suspensa, impedida ou declarada inidonea;

3.12.3.6. constituida por socio que tenha sido sécio ou administrador de empresa suspensa, impedida ou declarada
inidénea, no periodo dos fatos que deram ensejo a sangéo;

3.12.3.7. cujo administrador tenha sido s6cio ou administrador de empresa suspensa, impedida ou declarada inidénea, no
periodo dos fatos que deram ensejo a sangao;

3.12.3.8. que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de vinculo de mesma natureza, de
empresa declarada inidénea;
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3.12.3.9. cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social seja integrante de 6rgéao
estatutario, empregado, servidor cedido ou em exercicio na Prodemge;

3.12.3.10. contratagdo como pessoa fisica, na condigéo de licitante, de integrante de 6rgéo estatutario, empregado, servidor
cedido ou exercicio na Prodemge

3.12.3.11. quem tenha relagao de parentesco, até o terceiro grau civil, com integrantes de 6rgaos estatutarios da Prodemge;

3.12.3.12. empregado, servidor cedido ou em exercicio na Prodemge cujas atribuicdes envolvam a atuagdo na area
responsavel pela licitagdo ou estejam envolvidos no respectivo processo de contratagao;

3.12.3.13. cujo proprietario, mesmo na condigdo de sdcio, tenha terminado seu prazo de gestdo ou rompido seu vinculo
com a Prodemge ha menos de 6 (seis) meses.

3.12.4. licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangao a
ela aplicada, desde que comprovado o ilicito ou a utilizagao fraudulenta da personalidade juridica do licitante;

3.12.5. pessoas juridicas reunidas em consorcio;

3.12.6. empresa consorciada, isoladamente ou por meio de mais de um consércio;

3.12.7. organizag¢des da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao;
3.12.8. sociedades cooperativas.

4. IMPUGNAGAO AO EDITAL E PEDIDO DE ESCLARECIMENTOS

4.1. Até 5 (cinco) dias uteis antes da data fixada para a ocorréncia do certame, qualquer pessoa podera impugnar ou
solicitar esclarecimentos a este Edital.

4.2. A impugnacao ou pedido de esclarecimento devera ser apresentado, exclusivamente, em campo proprio no Portal de
Compras, denominado “Esclarecimentos/Impugnagéo”.

4.2.1. Nao serao recebidos pedidos de esclarecimentos ou impugnagdes enviados por meios diversos do previsto no
subitem 4.2. deste Edital exceto em caso de indisponibilidade do Portal de Compras, quando serdo aceitos,
alternativamente, pelo e-mail compras@prodemge.gov.br, observados os prazos do subitem supracitado.

4.21.1. Por ser medida excepcional, a impugnagdo ou pedido de esclarecimento remetido por e-mail devera ser
acompanhado da comprovagao da indisponibilidade do sistema.

4.3. Nao serao conhecidos as impugnagdes ou pedidos de esclarecimentos interpostos apds o prazo previsto no item 4.1.
deste Edital, que ndo possuam identificagdo ou fundamentagdo, bem como os que ndo forem apresentados na forma
estabelecida no item 4.2 deste Edital, casos em que tais documentos receberao tratamento como mera informagao.

4.4. Cabera ao Pregoeiro, auxiliado pela equipe de apoio e pelos responsaveis pela elaboragao deste Edital e seus Anexos,
decidir sobre a impugnagéo ou solicitacdo de esclarecimentos no prazo de até 3 (irés) dias Uteis, contados da data de
recebimento destes documentos, sendo assegurado, na sequéncia, o prazo de 2 (dois) dias Uteis para a apresentagédo das
propostas pelos licitantes, se for o caso.

4.5. As impugnagoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

4.6. A concessao de efeito suspensivo a impugnagao é medida excepcional e devera ser motivada pelo Pregoeiro, nos
autos do processo de licitagao.

4.7. As respostas aos pedidos de esclarecimentos serao divulgadas em campo préprio no Portal de Compras do Estado de
Minas Gerais (www.compras.mg.gov.br), além do site da Prodemge (www.licitacoes.prodemge.gov.br), para conhecimento
de todos os interessados, e vinculardo os participantes e a Estatal.

4.8. Acolhida a impugnagao, sera definida nova data para a realizagdo do certame, que sera publicada nos mesmos canais
utilizados para a divulgagao inicial da licitagdo.

4.9. Qualquer modificacdo no Edital exige divulgagdo pelo mesmo instrumento de publicacdo em que se deu o texto
original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteracdo nao afetar a
formulagéo das propostas.

4.10. A nado impugnacéo do edital, na forma e tempo definidos nesse item, acarreta a decadéncia do direito de discutir, na
esfera administrativa, as regras do certame.

4.11. O dia de abertura da licitagdo ndo sera computado para a contagem dos prazos referidos nos subitens 4.1 e 4.4.
5. CADASTRAMENTO DA PROPOSTA

5.1. Na presente licitagao, a fase de habilitagdo sucedera as fases de apresentagcéo de propostas e lances e de julgamento.

5.2. Os licitantes cadastrarado, exclusivamente por meio do sistema eletrénico, a proposta com o preco ou o percentual de
desconto, contendo marca e quantidade, além de arquivos anexos a proposta (se for o caso), conforme o critério de
julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura da sessao publica.

5.3. Nos valores propostos, estardao inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugéo do objeto, apresentados em
moeda corrente nacional.
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5.3.1.Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada
sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos 12 (doze) meses.

5.3.1.1. A Prodemge esta enquadrada no regime de recolhimento Isento ou Imune sobre Operagdes relativas a Circulagédo
de Mercadorias e sobre Prestagdes de Servigos de Transporte Interestadual e Intermunicipal e de Comunicagao (ICMS).

5.3.1.2. A isencdo do ICMS concedida aos fornecedores estabelecidos no estado de Minas Gerais NAO se aplica a
Prodemge, devendo os fornecedores mineiros informarem nas propostas enviadas os precos sem a deducao relativa ao
mencionado imposto.

5.4. O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagéo.
5.5. Quando dois ou mais itens compuserem um lote, torna-se obrigatéria a cotagao para todos os itens que o compdem.

5.6. Com o cadastramento da proposta inicial, o fornecedor devera ainda, assinalar em campo proprio do Portal de
Compras, as seguintes declaragoes:

5.6.1. Que manifesta ciéncia em relacao ao inteiro teor do edital e seus anexos, concorda com suas condi¢des, declara que
a sua proposta econdmica compreendera a integralidade dos custos, inclusive para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e
nos termos de ajustamento de conduta vigentes na data da sua entrega em definitivo, atendendo aos requisitos de
habilitagdo neles estabelecidos;

5.6.2. Que inexiste impedimento a sua habilitagdo, e comunicara a superveniéncia de ocorréncia impeditiva a Prodemge;

5.6.3. Que cumpre o disposto no inciso XXXIIlI do art. 7° da Constituicao Federal de 1988, que proibe o trabalho noturno,
perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na
condicao de aprendiz, a partir de 14 (quatorze) anos;

5.6.4. Que tem ciéncia em relagdo a todas as informagdes e condi¢des locais para o cumprimento das obrigagdes objeto da
licitagao;

5.6.5. Que sera exigida do licitante declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas; e

5.6.6. Que se responsabiliza pelas transacdes que forem efetuadas no sistema em seu nome, assumindo como firmes e
verdadeiras.

5.7. As Microempresas, as Empresas de Pequeno Porte e Cooperativas (ME/EPP/COOP), para exercerem o direito de
preferéncia estabelecido na Lei Complementar n°® 123, de 14 de dezembro de 2006, e no Decreto Estadual n® 47.437, de 26
de junho de 2018, deverao informar no sistema o tipo de segmento de empresa que representam. A falta desta informagao
implicara a perda desse direito.

5.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo anteceder as fases de
apresentacao de propostas e lances e de julgamento, os documentos de habilitagdo anteriormente inseridos no sistema, até
a abertura da sesséao publica.

5.9. Todas as especificagoes do objeto contidas na proposta vinculam o licitante.

5.10. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo lhe assistindo o direito de pleitear qualquer alteragéo, sob alegagdo de erro, omissao ou qualquer outro
pretexto.

5.11. Nao havera ordem de classificagdo na etapa de cadastramento da proposta, o que ocorrera somente apos os
procedimentos de abertura da sesséo publica e da fase de envio de lances.

5.12. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposicbes nelas contidas, em
conformidade com o que dispde o Anexo | - Termo de Referéncia, assumindo o proponente o compromisso de executar o
objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios,
em quantidades e qualidades adequadas a perfeita execugéo contratual, promovendo, quando requerido, sua substituigdo.

5.13. O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da data de sua apresentagao.

5.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacdes no sistema eletrénico durante o
processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens
emitidas pela Prodemge ou de sua desconexdo.

5.15. Os valores ofertados deverao ser apresentados em moeda corrente nacional, em algarismos, preferencialmente com
2 (duas) casas decimais apds a virgula.

6. ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

Abertura da sessao e classificagdo das propostas

6.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema eletrénico, na data, horario e local
indicados neste Edital.

6.2. O sistema disponibilizara campo proprio (chat) para troca de mensagens entre o Pregoeiro e os licitantes.

Formulagao de lances

https://lwww.sei.mg.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=908657724&infr...  4/12



05/08/2025, 08:44 SEI/GOVMG - 119609063 - Edital

6.3. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do sistema eletrénico,
sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.4. O lance devera ser ofertado pelo valor total do lote.

6.4.1. No caso de o desconto incidir sobre itens que formam um lote, o percentual sera aplicado de forma equanime a todos
os itens do lote.

6.5. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da sessao e as regras
estabelecidas neste Edital.

6.6. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo sistema.

6.7. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relagdo aos lances intermediarios
guanto em relagdo a proposta que cobrir a melhor oferta, devera ser de R$10.000,00, conforme subitem 5.3 do Anexo | -
Termo de Referéncia.

6.8. Sera adotado o modo de disputa “aberto”. O procedimento devera observar os itens que tratam do modo de disputa
adotado.

Modo de disputa “aberto”

6.9. Sera adotado para o envio de lances no pregdo eletrbnico o modo de disputa “aberto”, em que os licitantes
apresentarao lances publicos e sucessivos, com prorrogagoes.

6.9.1. A etapa de lances da sessdo publica tera duragdo de 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de duragédo da sessao
publica.

6.9.2. A prorrogagao automatica da etapa de lances, de que trata o subitem anterior, sera de 2 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacéo, inclusive no caso de lances
intermediarios.

6.9.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a
automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificagao.

6.9.4. Definida a melhor proposta, se a diferenca em relagéo a proposta classificada em segundo lugar for de, pelo menos,
5% (cinco por cento), o Pregoeiro OU Comissao de Contratagéo, auxiliado pela equipe de apoio, podera admitir o reinicio
da disputa aberta, para a definicdo das demais colocagoes.

6.9.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances intermediarios.

6.10. Nao serdo aceitos 2 (dois) ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

6.11. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificagédo do licitante.

6.12. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema eletrénico podera
permanecer acessivel aos licitantes para a recepgao dos lances.

6.15. Quando a desconexao do sistema eletrénico para o Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo publica sera suspensa e reiniciada somente apos decorridas 24 (vinte e quatro) horas da comunicagéo do fato pelo
Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagéo.

6.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
Empate ficto

6.17. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, sera efetivada a verificagcdo automatica pelo sistema das microempresas e empresas de
pequeno porte participantes, procedendo a comparagao com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n°
123/2006, regulamentada pelo Decreto Estadual n® 47.437, de 26 de junho de 2018.

6.17.1. Nessas condigbes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de
até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira
colocada.

6.17.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo
sistema, contados apds a comunicagao automatica para tanto.

6.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem
naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

6.17.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta.
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Critérios de desempate
6.18. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do
modo de disputa aberto e fechado.

6.18.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da Lei
n°® 14.133, de 1° de abril de 2021, nesta ordem:

6.18.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a
classificagao;

6.18.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao preferencialmente ser utilizados
registros cadastrais para efeito de atesto de cumprimento de obrigagdes;

6.18.1.3. desenvolvimento pelo licitante de agbes de equidade entre homens e mulheres no ambiente de trabalho, conforme
regulamento;

6.18.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagbes dos 6rgaos de controle.
6.18.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, ao objeto executado por:

6.18.2.1. empresas brasileiras;

6.18.2.2. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.18.2.3. empresas que comprovem a pratica de mitigagéo, nos termos da Lei n°® 12.187/20009.

6.19. Na hipotese de ainda persistir o empate, havera sorteio pelo sistema eletrénico dentre as propostas empatadas.

6.20. O valor estimado para a contratagdo sera tornado publico a critério e em momento definido pelo pregoeiro, apos o
encerramento da fase de lances, sem prejuizo da divulgagao do detalhamento dos quantitativos e das demais informacdes
necessarias a elaboragao das propostas, objetivando melhores condigdes de negociagao do certame.

Negociagao do valor da proposta
6.21. Encerrada a etapa de envio de lances da sessao publica, o Pregoeiro negociara o valor com o licitante, com o objetivo

de atingir valor igual ou menor ao estimado.

6.22. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classificagao inicialmente estabelecida,
quando o primeiro colocado, mesmo apos a negociagéo, for desclassificado em razdo de sua proposta permanecer acima
do pregco maximo definido pela Prodemge.

6.22.1. O resultado da negociagao sera divulgado a todos os licitantes, registrado em ata de sesséo, anexada aos autos do
processo licitatério.

6.23. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada
ao valor negociado, por meio de upload, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmagao daqueles exigidos neste Edital e ja apresentados.

6.23.1 — Tabela de Precificagdo, conforme Anexo I-C do Termo de Referéncia.

6.23.2 — Declaragéo de vistoria ou renuncia, conforme Anexo I-A ou I-B do Termo de Referéncia.

6.23.3. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo
licitante.

6.24. Se, depois de adotada a providéncia referida no subitem 6.22, ndo for obtido valor igual ou inferior ao orgamento
estimado para a contratacdo, sera revogado o lote ou a licitagao.

6.25. Se. apds a negociagao do prego, o valor ofertado estiver abaixo do estimado pela Prodemge, o Pregoeiro iniciara a
fase de julgamento e efetividade da proposta.

7. FASE DE JULGAMENTO E EFETIVIDADE DA PROPOSTA

7.1. Encerrada a fase de lances e negociagao inicial, o Pregoeiro, em conjunto com a equipe de apoio, verificara se o
licitante provisoriamente classificado em primeiro lugar atende as condi¢des de participagéo no certame, conforme previsto
no art. 69 do RILC, legislagdo correlata e no item 3.12. deste Edital, especialmente quanto a existéncia de sangdo que
impeca a participagao no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros

FORNECEDOR

PESSOA FORNECEDOR sécio
CONSULTA AOS CADASTROS JURIDICA - PESSOA MAJORITARIO*-
CNP) FiSICA - CPF CPF ou CNPJ

CADIN — Cadastro Informativo de Inadimpléncia em relagdo a Administragdo Publica do Estado
de Minas Gerais acessivel pelo site SIM SIM NAO
http://consultapublica.fazenda.mg.gov.br/ConsultaPublicaCADIN/consultaSituacaoPublica.do;

CAGEF/CAFIMP — Cadastro de Fornecedores Impedidos acessivel pelo site SIM SIM NAO
https://www.cagef.mg.gov.br/fornecedor-
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web/br/gov/prodemge/seplag/fornecedor/publico/index.zul

Certiddo de Licitantes Inidoneos TCU, acessivel pelo site https://contas.tcu.gov.br/ords/f? ~

p=1660:3:111970551082228::::P3_TIPO:CPF 5 SIM NAO
NAO
Consulta ao Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e ao Cadastro (Consultas ja
Nacional de Empresas Punidas (CNEP), mantidos pela Controladoria-Geral da Unido (CGU), | jntegram a SIM NAO
acessivel pelo site https://certidoes.cgu.gov.br/ certidso
consolidada
Consulta ao Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa do TCU)
e Inelegibilidade, mantido pelo Conselho Nacional de Justica (CNJ), acessivel pelo site SIM SIM

https://www.cnj.jus.br/improbidade _adm/consultar_requerido.php?validar=form.

Consulta Consolidada de Pessoa Juridica do TCU (Integra 4 certiddes: (1) Licitantes Inidéneos,
(2) CNIA - Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade, (3) CEIS - Cadastro Nacional de Empresas Inidéneas e Suspensas e (4) CNEP - SIM NAO NAO
Cadastro Nacional de Empresas Punidas . Acesso disponivel no site https://certidoes-
apf.apps.tcu.gov.br/

Nota: * A consulta ao cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade, mantido pelo Conselho
Nacional de Justica (CNJ), sera realizada em nome do fornecedor melhor classificado e, também, de seu sécio majoritario, por forga do artigo 12
da Lei n® 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibigdo de
contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

7.2. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro
diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

7.2.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.
7.2.2. O licitante sera convocado para manifestacdo previamente a uma eventual desclassificagao.
7.2.3. Constatada a existéncia de sanc¢ao, o licitante sera reputado inabilitado, por falta de condigéo de participagao.

7.3. Na hipétese de inversdo das fases de habilitagdo e julgamento, caso atendidas as condigbes de participagao, sera
iniciado o procedimento de habilitagao.

7.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha-se utilizado de algum tratamento favorecido as
ME/EPPs, o Pregoeiro verificara se faz jus ao beneficio, em conformidade com o item 3.10.1 deste Edital.

7.5. Verificadas as condi¢des de participacdo e de utilizagdo do tratamento favorecido, o Pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequagédo ao objeto e a compatibilidade do preco em relagdo ao maximo
estipulado para contratacao neste Edital e em seus anexos.

7.6. Sera desclassificada a proposta vencedora que:

7.6.1. contiver vicios insanaveis;

7.6.2. ndo obedecer as especificagdes técnicas contidas no Anexo | - Termo de Referéncia;

7.6.3. apresentar precgos inexequiveis ou permanecerem acima do preco maximo definido para a contratagao;

7.6.4. ndo tiver sua exequibilidade demonstrada, quando exigida pela Prodemge;

7.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.

7.7. Quando o objeto for composto por mais de um item de fornecimento e/ou servico, os precos unitarios finais deverao ser
menores ou iguais aos pregos unitarios da proposta inicial e do valor unitario estimado pela Prodemge.

7.7.1. Os valores unitarios poderao ser reajustados proporcionalmente a proposta inicial ou readequados pelo licitante,
desde que néo exceda o valor global final ofertado, cumprindo o disposto no subitem 7.9.

7.7.2. A proposta cujo prego unitario de item do lote estiver acima do custo unitario do item relacionado no valor estimado
pela Prodemge (ou do item individualmente considerado, superior a qualquer dos lances apresentados) devera ser
negociada com o licitante.

7.7.3. Contratagéo posterior de item especifico constante de lote exigira prévia pesquisa de mercado e demonstragao de
sua vantagem para o contratante.

7.8. No caso de bens e servigos em geral, € indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta
por cento) do valor orgado pela Prodemge.

7.8.1. A inexequibilidade, na hipétese de que trata o caput, s6 serd considerada apés diligéncia do Pregoeiro, que
comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.8.1.3. definido o resultado do julgamento, o Pregoeiro podera negociar condigbes mais vantajosas com o primeiro
colocado, inclusive quanto ao prego, exclusivamente por meio do Portal de Compras MG e de forma publica e transparente.
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7.9. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classificagéo inicialmente estabelecida,
quando o primeiro colocado, mesmo apods a negociagao, for desclassificado em razdo de sua proposta permanecer acima
do prego maximo definido pela Prodemge.

7.10. A negociagéo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

7.11. Nao sera admitida a previsdo de pregos diferentes em razdo de local de entrega ou de acondicionamento, tamanho de
lote ou qualquer outro motivo.

7.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha podera ser
ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que n&o haja majoragao do prego e que se comprove que
este é o bastante para arcar com todos os custos da contratagéo;

7.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substancia das propostas;

7.12.2. Considera-se erro no preenchimento da planilha passivel de correcédo a indicagdo de recolhimento de impostos e
contribui¢des na forma do Simples Nacional, quando nao cabivel esse regime.

7.13. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, sera colhida a manifestagéo
escrita do setor requisitante do servigo ou da area especializada no objeto.

8. FASE DE HABILITAGAO

8.1. Os documentos previstos neste Edital, necessarios e suficientes para demonstrar a capacidade do licitante de realizar
o objeto da licitagao, serdo exigidos para fins de habilitagao, nos termos dos arts. 65 a 69 do RILC.

8.2. Quando permitida a participagdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias de habilitacao
serdo atendidas mediante documentos equivalentes, inicialmente apresentados em tradugéo para o portugués, salvo se
comprovada a inidoneidade da entidade emissora.

8.2.1. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de assinatura do
contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto Federal n° 8.660, de 29 de janeiro de 2016, ou de
outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido pela
Prodemge, desde que o registro tenha sido feito em obediéncia ao disposto no RILC.

8.6. Quando a avaliagdo prévia do local de execucdo for necessaria para o conhecimento pleno das condi¢des e
peculiaridades do objeto a ser contratado, o licitante deve atestar, sob pena de inabilitagdo, que conhece o local e as
condigbes de realizagdo do servigo, assegurado a ele o direito de realizagao de vistoria prévia até 1 (um) dia util antes da
abertura da sessao.

8.6.1. O licitante que optar por realizar vistoria prévia tera disponibilizados pela Prodemge data e horario
exclusivos, a serem agendados, conforme subitem 4.24 do Anexo | — Termo de Referéncia, de modo que seu
agendamento n&o coincida com o agendamento de outros licitantes.

8.7. Caso o licitante opte por nao realizar vistoria prévia, podera substitui-la por declaragdo formal assinada pelo seu
responsavel técnico acerca do conhecimento pleno das condigdes e peculiaridades da contratagao.

8.8. A habilitagao sera verificada por meio do CAGEF, nos documentos por ele abrangidos.

8.8.1. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante apresentacdo dos
documentos originais nao digitais quando houver duvida em relagdo a integridade do documento digital ou quando a lei
expressamente o exigir.

8.9. E de responsabilidade do licitante, sob pena de desclassificagéo, conferir a exatiddo dos seus dados cadastrais no
CAGEF e manté-los atualizados junto aos 6rgdos responsaveis pela informagédo, devendo proceder, imediatamente, a
corregao ou a alteragao dos registros tao logo identifique incorregdo ou aqueles se tornem desatualizados.

8.10. A verificagdo pelo Pregoeiro, em sitios eletrdnicos oficiais de 6rgdos e entidades emissores de certiddes, constitui
meio legal de prova, para fins de habilitagao.

8.10.1. Os documentos exigidos para habilitagdo que n&o estejam contemplados no CAGEF serdo enviados por meio do
sistema, em formato digital, no prazo de 2 (duas horas) contado da solicitagdo do Pregoeiro, prorrogavel por igual periodo,
a partir de solicitagdo fundamentada feita no chat pelo licitante ou, quando nao disponivel, pelo endereco de e-mail
constante no Edital, antes de findo o prazo.

8.11. A verificagdo no CAGEF ou a exigéncia dos documentos nele nao contidos somente sera feita em relagéo ao licitante
vencedor.

8.11.1. Os documentos relativos a regularidade fiscal somente serédo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas e apenas do licitante mais bem classificado.

8.12. Respeitada a excegado do subitem anterior, relativa a regularidade fiscal, quando a fase de habilitagdo anteceder as
fases de apresentacao de propostas e lances e de julgamento, a verificagdo ou exigéncia do presente subitem ocorrera em
relagdo a todos os licitantes.

8.13. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagdo de novos
documentos, salvo em sede de diligéncia, para, na forma do art. 66 do RILC:
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8.13.1. atestar condicao pré-existente a abertura da sessao publica do certame;

8.13.2. complementagao de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria
para apurar fatos existentes a época da abertura do certame; e

8.13.3. atualizagao de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

8.14. Na analise dos documentos de habilitagdo, o Pregoeiro podera sanar erros ou falhas que nao alterem a substancia
dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-
Ihes eficacia para fins de habilitagédo e classificagao.

8.15. Na hipdtese de o licitante ndo atender as exigéncias para habilitagdo, o Pregoeiro examinara a proposta subsequente
e assim sucessivamente, na ordem de classificacdo, até a apuragao de uma proposta que atenda ao presente Edital,
observado o prazo disposto no subitem 8.10.1.

8.16. Serao disponibilizados para acesso publico os documentos de habilitagdo dos licitantes cuja analise foi realizada pelo
pregoeiro, depois de definido o resultado do seu julgamento.

8.17. A comprovagéo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente
sera exigida para efeito de contratagao, e ndo como condigao para participagao na licitagao (art. 6° do Decreto Estadual n°
47.437, de 26 de junho de 2018).

8.18. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera excluséo de licitante
por motivo relacionado a habilitagédo, salvo em razao de fatos supervenientes ou s6 conhecidos apos o julgamento.

8.19. No caso de inabilitagdo, havera nova verificagédo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
arts. 44 e 45 da Lei Complementar n® 123/2006, seguindo-se a disciplina antes estabelecida para aceitagcdo da proposta
subsequente.

8.20. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente
permitidos.

8.21. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os
documentos deverao estar em nome da filial, exceto aqueles documentos que, pela propria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

8.22. Serao aceitos registros de CNPJ de licitante matriz e filial com diferengas de numeros de documentos pertinentes ao
CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuigdes.

8.23. Os documentos a serem apresentados para a comprovagao da habilitagdo juridica, fiscal em nivel estadual, de
seguridade social e trabalhista, da qualificagéo técnico-profissional e/ou técnico-operacional, bem como da capacidade
econdémico-financeira, constam do Anexo | - Termo de Referéncia.

8.24. Constatado o atendimento as exigéncias de habilitagéo, o licitante sera declarado vencedor.
9. RECURSOS

9.1. A interposicao de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagéo de licitantes, a anulagao
ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n° 14.133/2021.

9.2. Qualquer licitante podera, durante o prazo concedido na sesséo publica, ndo inferior a 10 (dez) minutos, de forma
imediata apds o término do julgamento das propostas e do ato de habilitagdo ou inabilitagdo, manifestar sua intengcéo de
recorrer, sob pena de preclusao.

9.3. A falta de manifestagdo motivada do licitante quanto a intengéo de recorrer importara a decadéncia desse direito.

9.4. As razbes do recurso deverao ser apresentadas em peca Unica, em campo préprio no sistema, no prazo de 3 (trés)
dias uteis, contados a partir da notificagdo acerca da conclusédo do juizo de admissibilidade relativo as manifestacdes de
intencdo de recorrer, realizado pelo Pregoeiro.

9.5. Os recursos interpostos fora do prazo e campo proprio ndo serao conhecidos.

9.6. O juizo de admissibilidade referido no subitem anterior sera realizado apds a etapa de manifestagdo de intengéo de
recorrer, ao final da etapa de habilitagéo.

9.7. Em caso de indisponibilidade do Portal de Compras, devidamente comprovada, relativa aos recursos interpostos ou
contrarrazdes, se houver, serao efetuados mediante envio para o e-mail compras@prodemge.gov.br, e identificados com os
dados da empresa licitante e do processo licitatério (n°. do processo e lote), observado o prazo previsto no item 9.4. deste
Edital.

9.8. Os demais licitantes ficarao intimados para, se desejarem, apresentarem suas contrarrazdes, no prazo de 3 (trés) dias
uteis, contados da data final do prazo do recorrente, pelas mesmas formas de apresentagao do recurso.

9.9. Sera assegurada ao licitante vista dos elementos indispensaveis a defesa de seus interesses.

9.10. O recurso tera efeito suspensivo e sera recebido pelo Pregoeiro, que apreciara sua admissibilidade, podendo
reconsiderar sua decisdo no prazo de 3 (trés) dias uteis ou encaminhar o recurso ao Diretor Administrativo e Financeiro ou
outra autoridade definida conforme regime de algadas, que decidira sobre o provimento ou ndo do recurso, no prazo
maximo de 10 (dez) dias Uteis, contados do recebimento dos autos.

9.11. Os prazos previstos poderao ser prorrogados por igual periodo, por interesse da Prodemge.
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9.12. Na auséncia de registro de manifestagéo de intengéo de recorrer pelos licitantes, fica a autoridade superior autorizada
a adjudicar o objeto ao licitante declarado vencedor.
Reabertura da sessao
9.13. Se um recurso for acolhido e resultar na invalidagdo de atos e procedimentos anteriores a sesséo publica, ou na
anulagao da propria sessao, os atos anulados e aqueles deles dependentes serdo novamente realizados.

9.14. Caso seja necessaria a invalidagdo de atos anteriores a realizagdo da sessao publica ou em que afete a prépria
sessao publica, todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao reaberta.

9.15. A convocagao dar-se-a por meio de publicagao no Diario Oficial, avisos no Portal de Compras e site da Prodemge.

10. ENCERRAMENTO DA LICITAGAO

10.1. Encerradas as fases de julgamento e habilitagdo e exauridos os recursos administrativos, o processo licitatorio sera
encaminhado ao Diretor Administrativo e Financeiro ou outra autoridade definida conforme regime de algadas, que podera:

10.1.1. determinar o retorno dos autos para saneamento de vicios supriveis;

10.1.2. anular o procedimento, no todo ou em parte, por ilegalidade de oficio ou por provocagdes de terceiros, salvo quando
for viavel a convalidagéo do ato ou do procedimento viciado;

10.1.3. revogar o procedimento por motivo de interesse publico decorrente de fato superveniente que constitua ébice
manifesto incontornavel; ou

10.1.4. adjudicar e homologar o procedimento.

10.2. Ao homologar o procedimento, as informagdes serdo enviadas ao Portal Nacional de Compras Publicas — PNCP
automaticamente e ficardo disponiveis para consulta no Portal de Compras.

10.3. Nos casos de anulagéo ou revogagao, devera ser assegurada a prévia manifestagao dos interessados, exceto quando
ocorrerem antes de iniciada a fase de apresentagéo de lances ou propostas (art.. 75, § 3°, do RILC).
11. TERMO DE CONTRATO

11.1. Ap6s a homologagéao da licitagdo, em sendo realizada a contratacéo, sera firmado Termo de Contrato.

11.2. O adjudicatario tera o prazo de 5 (cinco) dias uteis, contados a partir da data de sua convocagao, para assinar o
Termo de Contrato, sob pena de decair do direito a contratagéo, sem prejuizo das sangdes previstas neste Edital.

11.2.1. O prazo de convocagao podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante mais
bem classificado, desde que a solicitagdo seja devidamente justificada, apresentada dentro do prazo, e a justificativa
apresentada seja aceita pela Prodemge.

11.3. Previamente a contratacdo, a Prodemge realizara avaliagdo da manutengao das condi¢cdes de contratagédo, por meio
de consulta aos mesmos cadastros constantes do Item 7 deste Edital, que trata da fase de julgamento da licitagdo, bem
como do item 8 deste Edital e do item proprio do Anexo | - Termo de Referéncia que tratam das condigbes habilitacédo, que
deverao ser mantidas pelo licitante durante a vigéncia do contrato.

11.3.1. Na hipétese de irregularidade do registro no CAGEF, o contratado devera regularizar a sua situagdo perante o
cadastro no prazo de até 5 (cinco) dias uteis, sob pena de aplicagao das penalidades previstas no Edital e Anexos.

11.4. Na hipétese de o vencedor da licitagdo se recusar a assinar o contrato, a Prodemge podera revogar a licitagéo ou
convocar outro licitante, respeitada a ordem de classificagdo, para fazé-lo em igual prazo e nas mesmas condigoes
propostas pelo primeiro classificado, inclusive quanto aos precos atualizados em conformidade com este instrumento
convocatorio.

11.4.1. A recusa injustificada do adjudicatario em assinar o contrato ou o instrumento equivalente no prazo estabelecido
pela Prodemge caracterizara descumprimento total da obrigagdo assumida e sujeita-lo-a as penalidades estabelecidas
neste instrumento convocatério e a imediata perda da garantia de proposta, quando exigida, em favor da Prodemge.

12. SANGOES ADMINISTRATIVAS

12.1. Esta sujeito a sangdo de suspensado temporaria de participagdo em licitagdo e impedimento de contratar com a
Prodemge, sem prejuizo de responsabilidade civil e criminal, o licitante que:

12.1.1. tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;
12.1.2. demonstre ndo possuir idoneidade para contratar com a Prodemge em virtude de atos ilicitos praticados;

12.1.3. convocado dentro do prazo de validade da sua proposta ou, se for 0 caso, da ata de registro de pregos, ndo celebrar
o contrato;

12.1.4. deixar de entregar a documentagéo exigida para o certame;
12.1.5. apresentar documentacao falsa exigida para o certame;
12.1.6. ensejar o retardamento da execugéo do objeto da licitagao;
12.1.7. ndo mantiver a proposta; e
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12.1.8. comportar-se de modo inidéneo, inclusive com a pratica de atos lesivos a Administragdo Publica previstos na Lei
Federal n® 12.846, 1° de agosto de 2013.

12.2. As sangbes do item anterior também se aplicam aos integrantes do cadastro de reserva, em pregéo para registro de
precos, que, convocados, ndo honrarem o compromisso assumido injustificadamente.

12.3. A aplicacéo das sangdes realizar-se-a em processo administrativo que assegurara o devido processo legal ao licitante,
observando-se o procedimento previsto na Lei Federal n°® 13.303, de 30 de junho de 2016, e no RILC, aplicando-se
subsidiariamente a Lei Estadual n® 14.184, de 31 de janeiro de 2002.

12.4. A autoridade competente para a aplicagdo das sangdes levara em consideragao a gravidade da conduta do infrator, o
carater educativo da pena, bem como o dano causado a Prodemge, observados os principios da proporcionalidade e da
razoabilidade.

12.5. Se, durante o processo de aplicagdo de penalidade, for identificada a pratica de infragdo administrativa tipificada pela
Lei Federal n° 12.846, 1° de agosto de 2013, e pelo Decreto Estadual n°® 48.821, de 13 de maio de 2024, sera aberto
processo relacionado para levantamento preliminar dos indicios vislumbrados, com elaboragao de relatério circunstanciado
acerca do tema e posterior remessa a Corregedoria para tratamento.

12.5.1. O processamento do PAR ou a negociagdo de acordo de leniéncia ndo interfere no seguimento regular dos
processos administrativos especificos para apuragao da ocorréncia de danos e prejuizos a Prodemge resultantes de ato
lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.

12.6. Apos o transito em julgado do processo, as sangdes administrativas aplicadas pela Prodemge deverao ser registradas
e publicadas no CAGEF. Quando a sangao aplicada decorrer de Processo Administrativo de Responsabilizagcédo - PAR, os
dados relativos a penalidade deverédo ser incluidos no Cadastro Nacional de Empresas Punidas, de que trata a Lei Federal
n°® 12.846, 1° de agosto de 2013, e o Decreto Estadual n°® 48.821, de 13 de maio de 2024.

12.7. As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Anexo | - Termo de Referéncia, anexo a
este Edital.

13. DISPOSIGOES GERAIS

13.1. As disposigdes constantes deste Edital apresentam as rotinas e regras a serem observadas durante o procedimento
licitatério, de forma que as demais informagbes referentes a execugao contratual, tais como as referentes a eventual
subcontratagao, garantia de execugéo (financeira/do contrato), pagamento, dentre outras, constam do Anexo | — Termo de
Referéncia.

13.2. Sera divulgada ata da sesséao publica no sistema eletrénico apds o encerramento da sessao.

13.3. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagdo do certame na data
marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que nao haja comunicagao em contrario, pelo Pregoeiro.

13.4. Em caso de suspensdo da sessdo publica, essa sera reiniciada com antecedéncia minima de 24 (vinte e quatro)
horas da comunicagéo do fato pelo Pregoeiro aos participantes, no sitio eletrdnico utilizado para divulgagao ou chat.

13.5. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de Brasilia - DF.

13.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Prodemge, o principio da isonomia, a finalidade e a segurancga
da contratagao.

13.7. Os licitantes assumem todos os custos de preparagéo e apresentagdo de suas propostas, e a Prodemge nao sera, em
nenhum caso, responsavel por esses custos, independentemente da condugao ou do resultado do processo licitatério.

13.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento. SO se iniciam e vencem os prazos em dias de expediente na Prodemge.

13.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja
possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

13.10. Em caso de divergéncia entre disposicdes deste Edital e de seus Anexos ou demais pegas que compdem o
processo, prevalecera as do Anexo | - Termo de Referéncia.

13.11. O Edital esta disponibilizado, na integra, no Portal da Prodemge e no enderego eletrénico www.compras.mg.gov.br.

13.12. Integram este Edital, para todos os fins e efeitos, os seguintes Anexos:

13.12.1. ANEXO | — Termo de Referéncia;

13.12.2. ANEXO Il — Minuta de Contrato;

13.12.3. ANEXO Il — Declaragéo de Inexisténcia de Impedimentos do art. 69 do RILC.

Belo Horizonte, 04 de agosto de 2025
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Valéria Gongalves de Melo

Assessor Organizacional

il
S€IE o
assinatura ki
eletrnica

Documento assinado eletronicamente por Valeria Goncalves de Melo, Servidor(a) Publico(a), em 04/08/2025, as 16:05, conforme
horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 47.222, de 26 de julho de 2017.

Referéncia: Processo n2 5140.01.0003365/2025-04 SEI n2 119609063
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do Estado de Minas Gerais

Processo Administrativo BPMS n° 0002-2407040000393

TERMO DE REFERENCIA

1. OBJETO

1.1. Aquisicdo de solucao de Firewall, para atender as necessidades da Prodemge, nos termos da tabela 1
abaixo, conforme condigdes e exigéncias estabelecidas neste Termo de Referéncia -TR.

Tabela 1:
Item Descrigao Unid | Quant.
1 Appliance modelo A UN 02
2 Appliance modelo B UN 02
3 Balanceador de cargas de Firewall - Maestro UN 04
4 Servigo de instala¢do da solugao de firewall PS 01
5 Servigo de manutencgéo e suporte técnico do meses 36
fabricante (24x7x365)
6 Servigo de Suporte Local (24x7x365) meses 36
7 Servigo de otimizagao de Firewall horas 180

1.2. A contratagéo sera formalizada pela assinatura de termo de contrato com prazo de vigéncia determinado
conforme tabela 2 a seguir, na forma do art. 140 do Regulamento Interno de Licitagdes e Contratos da
Prodemge - RILC.
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Tabela 2:
ltem Descri¢ao E:la’:rZSQa de Vigéncia Inicio da vigéncia Natureza
1 Appliance modelo A 90 dias 36 meses ﬁ‘;ﬁ;?;gjra do Investimento
2 Appliance modelo B 90 dias 36 meses Assinatura do | Investimento
contrato
3 Balanceador de cargas 90 dias 36 meses Assinatura do | Investimento
de Firewall - Maestro contrato
Servigo de instalagdo da Ap6s a entrega dos | Servico por
4 solug&o de Firewall 120 dias 06 meses equipamentos. €scopo
Servigo de manutencao e Astaentrt(ega dos Servicos de
5 suporte  técnico  do | N/A 36 meses €qUipamentos. natureza
fabricante (24x7x365) continuada
6 , N/A Ap Qs aenirega dos Servigos  de
Servigo de Suporte Local 36 meses equipamentos. natureza
(24x7x365) :
continuada
7 Servico de ofimizacio de | NIA Assinatura do Seni
ervico de ofimizagéo de 12 meses contrato ervico  por
Firewall €scopo

1.2.1. O prazo de vigéncia do contrato inicia-se na data da ultima assinatura digital aposta no instrumento,
caso ndo esteja estabelecido o termo inicial de vigéncia no proprio contrato.

1.2.2. O prazo de vigéncia dos servigos continuados podera ser prorrogado para até 10 (dez) anos, no
interesse das partes, mediante a assinatura de Termo Aditivo, respeitado o disposto nos artigos 141 e142
do Regulamento Interno de Licitagbes e Contratos — RILC.

1.3. Os seguintes anexos integram este Termo de Referéncia — TR:
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1.3.1. Anexo | - A - MODELO DE DECLARAGAO DE VISTORIA;
1.3.2. Anexo | - B — MODELO DE DECLARAGAO DE RENUNCIA A VISITA TECNICA DE VISTORIA;
1.3.3. Anexo | - C - TABELA DE PRECIFICACAO.

2. FUNDAMENTAGAO E JUSTIFICATIVA DA CONTRATAGAO

2.1. Tendo em vista que as especificagdes e caracteristicas do objeto sdo usuais de mercado, a licitagéo sera
realizada na modalidade de preg@o, na forma eletrénica, conforme constante no art. 4°, inciso IV, e art. 6°, § 2°,
do RILC, respeitadas as rotinas estabelecidas na Lei n° 14.133/2021 quanto aos procedimentos operacionais
necessarios, a partir da abertura da sesséo publica até a homologagéo do certame.

A contratagdo em tela se justifica em razdo de que a Prodemge utiliza uma solugdo de firewall composta por
elementos chamados mddulo barreira, que fazem a inspegéo do trafego de dados da chamada Rede Govemo, Intemet e
do Datacenter da empresa, € médulo de geréncia, que tem por fungéo gerenciar os médulos barreira.

A solugo atualmente possui 4 equipamentos servidores, agrupados em 2 clusters com 2 equipamentos cada, que atuam
com a fungdo de mddulo barreira. Estes clusters estéo configurados em modo de alta disponibilidade, na configuracéo
ativo/passivo, e no caso de falha de um equipamento, 0 outro assume sua fung&o evitando a indisponibilidade do ambiente.

O modulo de geréncia também se utiliza de um cluster com 2 equipamentos, configurados em modo de alta disponibilidade,
na configuragdo ativo/passivo, mantendo a alta disponibilidade.

Todos os componentes da solugao utiizam o mesmo software de gerenciamento, o que permite a integragdo dos
componentes. O Software precisa ser atualizado regularmente. Sem essa atualizagéo a solugéo perde a capacidade de
identificar e aplicar os controles de seguranga para 0s novos malwares € técnicas de ataques que séo descobertas.

Atualmente na rede Datacenter temos um tréfego da ordem de 6 Gbps. Ja foi observado volume de 20-25 Gbps. O
conjunto de firewall deste ambiente € denominado Chimaera e necessita se adequar este ambiente para um trafego da
ordem de 45 Gbps, considerando o crescimento do volume para os proximos 3 a 5 anos. Existe também a necessidade de
se prever o crescimento dos ambientes em Nuvens e uma solugéo de firewall segregada para este ambiente, dentro do
macro ambiente do Datacenter.

Atualmente na rede Govemo temos um trafego da ordem de 3 Gbps. Ja foi observado picos bastante superiores a este
volume da ordem de 03 vezes. O conjunto de firewall deste ambiente € denominado hydra e necessita se adequar este
ambiente para um trafego da ordem de 15 Gbps, considerando o crescimento do volume para os proximos 3 a 5 anos.

A solugo atual necessita entdo de maior capacidade de processamento e aumento de velocidade de tréfego nas redes, o
que pressupde a substituicdo dos servidores atuais com maior capacidade de processamento (aumento do clock dos
processadores, aumento da quantidade de processadores e cores e também substituicéo de placas de redes para suportar
velocidades minimas de interface de rede com capacidade de 25 Gbps.

A nova solugéo de Firewall deve ter também flexibilidade de expans@o sem comprometer a operagao atual dos sistemas de
seguranga, com acréscimos de novas redes segregadas como ambientes de nuvens e banco de dados.
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Na implantagdo da nova solugéo de firewall deve-se atentar para 0 menor risco operacional possivel relativos @ mudanca de
soluggo de firewall, pois este ambiente € extremamente critico, e envolve todas as aplicagdes corporativas do Estado de
Minas Gerais e acesso de praticamente todos os usuarios da Administragao Publicas as diversas aplicagdes e ao ambiente
de intemet.

Abaixo listamos alguns beneficios para a Prodemge na ampliagéo da solugéo de Firewall:

o Alto desempenho: aumento da taxa de transferéncia atual com elevagéo do throughput (taxa de transferéncia)
do tréfego de dados nos ambientes de Datacenter, Rede Governo e Nuvem.

e Seguranga: aumentar os niveis atuais de seguranga com implementac&o futura de funcionalidades e recursos de
NGFW (Next Generation Firewall) em todas as redes.

e Padronizacao e Customizagao: Espera-se ao final do processo de ampliagdo da solugéo de firewall manter a
padronizacéo deste ambiente, considerando a segregacao de redes, implementacéo de novas regras e politicas
de seguranga e gerenciamento centralizado de todo 0 ambiente.

¢ Disponibilidade: garantir o méximo de disponibilidade das redes do Datacenter e Rede Governo e Nuvem.

¢ Flexibilidade: Permite que se aumente e diminua a capacidade da solugao de Firewall com implementagdo de
rotinas e procedimentos operacionais, sem comprometimento operacional das diversas redes de dados com
acréscimos no futuro de novos equipamentos agregados ao novo ambiente de firewall.

A contratagdo do servico de instalagao € necessaria pois a Prodemge nédo possui equipe técnica com know
how para executar todas as atividades de configuracao e testes do equipamento.

A escolha da solugéo foi feita em conformidade com a evolugdo dos modelos tecnoldgicos do mercado,
atendendo ao padrao adotado pela Prodemge em suas instalagdes no Datacenter e visando a preservagdo dos
investimentos feitos pela Prodemge nos Ultimos anos, conforme estudo técnico preliminar que compde este
processo de aquisicdo. A solugdo adota aquisicdo de equipamentos e prestacdo de servigos de instalagao,
manutengao e suporte técnico.

2.2. O objetivo da contratacdo é ampliar a capacidade do Firewall de borda ao crescimento do trafego da
internet e ao crescimento do trafego no Datacenter da Prodemge.

A Solugdo contratada vai representar nova funcionalidade de seguranga para 0s servigos em nuvens,
hospedagens no Datacenter e acesso a internet comercializados, podendo gerar aumento de receitas com
maior beneficio de seguranga para os cidadaos atendidos pelas solu¢des de Tl providas pela Prodemge,
entre outros.

2.3. A fundamentagéo e justificativa da contratagéo, inclusive quanto aos seus quantitativos, encontram-se
detalhadas abaixo:

2.3.1. Ampliar a capacidade do Firewall de borda ao crescimento do trafego da internet e do Datacenter da
Prodemge, conforme ja mencionado no item 2.1.
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A Prodemge utiliza uma solugéo de firewall composta por elementos chamados mddulo barreira, que fazem a inspegéo do
trafego de dados da chamada Rede Govemno, Intemet e do Datacenter da empresa, e médulo de geréncia, que tem por
fungdo gerenciar os modulos barreira.

A solugéo atual necessita entdo de maior capacidade de processamento e aumento de velocidade de trafego nas redes, o
que pressupde a substituicdo dos servidores atuais por servidores com maior capacidade de processamento (aumento do
clock dos processadores, aumento da quantidade de processadores e cores e também substituico de placas de redes para
suportar velocidades no minimo de interface de rede com capacidade de 25 Gbps

2.3.2. Quantidades a serem contratadas:

Tabela 3:
Rede ltem Quant.
Datacenter Appliance modelo A — 2
Govemo Appliance modelo B — 2
Datacentere Balanceador de cargas de | 4
Govemno Firewall - Maestro
Senvico de Substituicdo dos firewalls (4) | 3 clusters (6)
instalagdo e instalagdo da Cerberus (2) | equipamentos.
Senvico de Suporte e manutengdo 36 meses
suporte mensal da solugéo
Senvico de Otimizacéo das regras 180 horas
Otimizagdo

A estimativa dos quantitativos necessarios a contratacdo foi baseada no quantitativos de equipamentos
servidores utilizados no ambiente de Firewall considerando a redundancia deste ambiente, bem como a
premissa de segregacao das redes Governo e Datacenter.

Foi considerada a necessidade da contratagdo para o periodo total de 36 meses.

2.4. O objeto da contratagdo estd previsto no Plano Anual de Compras de 2024 e do Planejamento de
Tecnologia da Informagao (2024 - 2025).

3. DESCRIGAO DA SOLUGAO COMO UM TODO

3.1. A solucédo é composta por:
Appliances para os firewalls Hydra e Chimaera.
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O escalonamento da solugéo sera feito com a solugdo Check Point Maestro nos ambientes de Datacenter
e Rede Governo com as caracteristicas basicas abaixo:

Balanceador de cargas de Firewall - Maestro
Capacidade total: 1.28 Thps

Interfaces 10/25 GbE: 48

Interfaces 100 GbE: 8

Rede Datacenter:

Chimaera —Threat Prevention throughput com mix de trafego real: 47.4 Gbps
NGFW throughput com mix de trafego real: 130 Gbps

FW throughput com mix de trafego real: 365 Gbps

IPS throughput com mix de trafego real: 175 Gbps

Rede Governo:

Hydra —Threat Prevention throughput com mix de trafego real: 16.6 Gbps;
NGFW throughput com mix de trafego real: 57.6 Gbps;

FW throughput com mix de trafego real: 129 Gbps;

IPS throughput com mix de trafego real: 73.7 Gbps;

O servico de instalagéo e ativagdo da solugé@o devera respeitar integralmente as especificagdes técnicas
da plataforma de conectividade. Deveréo ser instalados e configurados no ambiente do Datacenter da
Prodemge, em datas agendadas com a CONTRATANTE, podendo ser inclusive em finais de semana e
fora do horario comercial. O servigo de instalagao tera 0 acompanhamento in loco de pelo menos 1 (um)
técnico da CONTRATANTE.

Os servigos de manutengao de hardware e software deverao contemplar a atualizagao de versées do
produto, além de servigos de suporte técnico que compreendem o diagnéstico e identificagdo de
problemas, apoio técnico na utilizagdo, correcéo de erros, defeitos (bugs) ou mau funcionamento sobre
qualquer funcionalidade, recurso, componente ou médulo disponivel de forma nativa ou decorrente de
qualquer adaptacéo (customizacao) e ajuste (tuning) efetuada pelo CONTRATADO.

Os servigos de otimizagao de regras de firewall € um processo essencial para melhorar a seguranga, 0
desempenho e a manutencado das regras de filiragem de trafego. As principais atividades envolvidas

nesse tipo de trabalho incluem, levantamento e analise inicial, identificacdo de regras ineficientes,
reorganizacao e revisao da priorizacao, etc.

4. REQUISITOS DA CONTRATAGAO

Requisitos de habilitagcao
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4.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
Habilitagao juridica

4.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede;

4.3. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada — EIRELI: inscrigéo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

4.4. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI,
cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/lempresas-e-
negocios/pt-br/empreendedor;

4.5. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatorio de seus administradores;

4.6. Sociedade empresaria estrangeira: portaria de autoriza¢éo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME
n.° 77/2020;

4.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem
sede a matriz;

4.8. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo
respectiva.

Habilitagao fiscal, social e trabalhista
4.9. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,

conforme o caso;

4.10. Prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

4.11. Prova de regularidade fiscal perante a Fazenda Estadual de Minas Gerais;

4.12. Prova de regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos
sociais instituidos por lei;

4.13. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo
de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagao das Leis
do Trabalho, aprovada pelo Decreto-Lei n® 5.452/1943;

4.14. Declaracao de cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal;
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4.15. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei;

4.16. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n® 123/2006, estara dispensado da prova de inscri¢do
no cadastro de contribuintes municipal.

Capacidade Economico-Financeira
4.17. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor.
Qualificagao Técnica
4.18. Declaracao de que o licitante tomou conhecimento de todas as informagdes e das condigdes locais para
0 cumprimento das obrigagdes objeto da licitagéo;
4.18.1. A declaragao acima podera ser substituida por declaragéo formal assinada pelo responsavel técnico

do licitante acerca do conhecimento pleno das condicdes e peculiaridades da contratagao.

Qualificagao Técnico-Operacional

4.19. Comprovagdo de aptidao para execucdo de objeto de complexidade tecnoldgica e operacional
equivalente ou superior ao desta contratagéo, ou com o item pertinente, por meio da apresentacao de certiddes
ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho
profissional competente, quando for o caso.

4.20. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa
licitante.

4.21. O licitante disponibilizara todas as informagdes necessarias a comprovacdo da legitimidade dos
atestados, apresentando, quando solicitado pela Prodemge, copia do contrato que deu suporte a contratagao,
enderego atual do contratante e local em que foram prestados os servigos, entre outros documentos.

4.22. Os atestados dever&o referir-se a servigos prestados no dmbito de sua atividade econdmica principal ou
secundaria especificada no contrato social vigente.

4.23. Serdo aceitos atestados ou outros documentos hébeis emitidos por entidades estrangeiras quando
acompanhados de tradugéo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

Vistoria

4.24. O licitante podera realizar visita técnica ao local onde serdo executados os servigos. A visita €
recomendada para que o fornecedor se inteire das condigdes e grau de dificuldade existentes, de modo a serem
observadas e conferidas suas caracteristicas e peculiaridades, mediante prévio agendamento de horario junto
a Prodemge, através do telefone (31) 3339-1397, da Geréncia de Redes (GRE), e email: gre@prodemge.gov.br
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até dois dias Uteis antecedentes a abertura da sessdo do pregéo eletrénico, posto que ndo serdo aceitas
alegacdes posteriores quanto ao desconhecimento dessas informagdes.

Local: Rua Bahia, 2.277 - Savassi, Belo Horizonte / MG.

A visita devera ser realizada por profissional habilitado da interessada, e sera acompanhada por representante
da CONTRATANTE. A declaragdo comprobatoria da vistoria efetuada, que devera ter sido preferencialmente
elaborada com antecedéncia pelo licitante em conformidade com o modelo constante do ANEXO |-A deste
termo de referéncia, sera assinada por funcionario designado pelo fiscal deste contrato e devera ser anexa a
proposta comercial, encaminhada durante a sessao do pregao.

Conforme entendimento estabelecido pelo Tribunal de Contas da Unido, é facultado ao proponente deixar de
realizar a vistoria técnica no local da prestacéo do servigo de engenharia desde que fornega, anexa a proposta
comercial, 0 termo de dispensa, em conformidade com o modelo constante do ANEXO |-B deste termo de
referéncia.

Subcontratagado
4.25. Nao é admitida a subcontratagao do objeto contratual.
Consorcio

4.26. Nao sera permitida a participacdo de empresas reunidas em consorcio, devido a baixa complexidade do
objeto a ser adquirido, considerando que as empresas que atuam no mercado tém condicdes de prestar os
servigos de forma independente.

Garantia de execugao

4.27. O contratado apresentara a Geréncia de Contratos — GCT, no prazo maximo de 30 (trinta) dias corridos,
prorrogaveis por igual periodo, a critério da Prodemge, contado da assinatura do contrato, comprovante de
prestacdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga
bancéria, em valor correspondente a 5% (cinco por cento) do valor do contrato.

4.28. Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante a vigéncia do
contrato e por mais 90 (noventa) dias apds o término da vigéncia contratual, permanecendo em vigor mesmo
que o contratado ndo pague o prémio nas datas convencionadas.

4.29. A apdlice do seguro garantia devera acompanhar as modificagbes referentes a vigéncia do contrato
principal mediante a emissao do respectivo endosso pela seguradora.

4.30. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de aniversario,

desde que mantidas as condi¢bes e coberturas da apolice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item a seguir.
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4.31. Na hipotese de suspensao do contrato por ordem ou inadimplemento da contratante, o contratado ficara
desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execugéo ou
o0 adimplemento pela contratante.

4.32. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

4.32.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

4.32.2. Multas moratdrias e punitivas aplicadas pela contratante ao contratado; e

4.32.3. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas
pelo contratado, quando couber.

4.33. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item
anterior, observada a legislagdo que rege a matéria.

4.34. A garantia em dinheiro devera ser efetuada em favor da contratante, em conta especifica aberta junto a
Caixa Econdmica Federal para tal fim, com corre¢do monetaria.

4.35. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagéo e de custddia autorizado pelo Banco Central
do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

4.36. No caso de garantia na modalidade de fianga bancéria, devera ser emitida por banco ou institui¢éo
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa
renuncia do fiador aos beneficios do art. 827 do Cédigo Civil.

4.37. No caso de alteragao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser ajustada
ou renovada, seguindo os mesmos parametros utilizados quando da contratagao.

4.38. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacéo, o
Contratado obriga-se a fazer a respectiva reposi¢do no prazo maximo de 30 (trinta) dias corridos, contados da
data em que for notificada.

4.39. A contratante executara a garantia na forma prevista na legislagao que rege a matéria.

4.40. O emitente da garantia ofertada pelo contratado devera ser notificado pela contratante quanto ao inicio
de processo administrativo para apuragdo de descumprimento de clausulas contratuais, para fins de registro
de expectativa de sinistro.

4.41. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua
caracterizacdo e comunicagao poderéo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos
termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.
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4.42. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou autorizagao para a liberagao de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da contratante,
mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

4.43. A garantia somente sera liberada ou restituida ap6s a fiel execugéo do contrato ou ap6s a sua extingéo
por culpa exclusiva da contratante e, quando em dinheiro, sera atualizada monetariamente.

4.44. O garantidor ndo € parte para figurar em processo administrativo instaurado pela contratante com o
objetivo de apurar prejuizos e/ou aplicar san¢des ao contratado.

4.45. O contratado autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo
de Referéncia.

4.46. A garantia de execucdo € independente de eventual garantia do produto ou servigo.

Garantia dos Servigos

4.47. O prazo dos servigos de manutencdo e suporte sera de 36 meses, contados a partir da instalacéo da
solugéo de Firewall

Requisitos de negdcio
4.48. A presente contratagao orienta-se pelos seguintes requisitos de negocio:
Fornecimento de uma solugéo de Firewall composta por equipamentos Appliances (hardware e software de

proposito especifico) para Firewall de borda e equipamentos de orquestracdo desta solugéo que permitira
flexibilidade para expansao futura e melhor segregacao das redes protegidas.

Instalagdo dos componentes, com Plano de Trabalho para substituigdo dos firewalls atuais em datas a serem
negociadas entre as partes no periodo definido neste Termo de Referéncia.

Prestacéo de servigos continuados de manutencao e suporte técnico em todos os componentes da solugéo
de firewall.

Acompanhamento do crescimento do trafego entre as diversas redes de Datacenter, Rede Governo e Nuvem

com avaliagdo de necessidade ou ndo de incremento de novos ativos nestas redes, bem como, avaliagao
futura de segregacgéo de novas redes especificas, como por exemplo, uma rede de Banco de Dados Exadata.

Requisitos tecnolégicos

4.49. A presente contratagao orienta-se pelos seguintes requisitos tecnoldgicos:
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4.50. Appliance Modelo A:
4.50.1. Especificagcoes gerais:

Devera prover no minimo prevencdo de ameagas com tecnologia Al com protecao de redes e usuarios de
ataques de dia zero, phishing, DNS e ransomware.
Devera prover seguranca de rede em hiperescala, com possibilidade de expansdo sob demanda,
balanceamento de carga, agrupamento de firewall e acesso resiliente a aplicativos de misséo critica.
Devera permitir Gerenciamento unificado de toda a solugao de firewall locais e na nuvem a partir de uma
plataforma unificada, ja em operagéo na Prodemge (Ref: software de geréncia Check Point R81.20 HA
- ambiente em cluster de alta disponibilidade).
A solugao de firewall deve abranger:

e NGFW

e VPN de acesso remoto e site a site

» Filtragem de aplicativos e da Web

e Prevencao de intruséo

e Antivirus e antibot

e Seguranga avangada de DNS

e Sandbox com higienizagao de arquivos

e Zero-phishing sem necessidade de agentes

e Inspecdo HTTPS

e Bloqueios por georreferenciamento

Os equipamentos a serem instalados no Datacenter da Prodemge deverao possuir dimensdes e acessorios
que possibilitem sua fixacdo em rack padrao de 19” (dezenove polegadas).

Possuir ventiladores redundantes. Em caso de queda de um componente, os demais deverdo manter todo
equipamento em operagdo, com todas as portas ativas contratadas.

Todos os equipamentos deverao ser novos, sem uso anterior, ndo remanufaturados ou recondicionados e estar
na linha de producéo atual do fabricante.

4.50.2. Caracteristicas de desempenho e operacgao:

e Threat Prevention: no minimo 16.6 [Gbps] *
e NGFWS3: no minino 57.6 [Gbps] **

e |PS: no minimo 73.7 [Gbps]

e Firewall: no minimo 129 [Gbps]

* Inclui Firewall, App Control, URLF, IPS, Anti Malware and SandBlast (Incl. DNS Security & Zero Phishing) with
logging enabled
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** Inclui Firewall, App Control and IPS with logging enabled

4.50.3. Dimensoes e caracteristicas fisicas / elétricas minimas:

CPU: 16 physical cores, total de 32 logical cores

Storage: PLUS x 2 SSD 960GB NVMe

Power: PLUS x 2 External AC PSUs

e No minimo 1 porta de gerenciamento RJ45 (1GbE) e 1 porta de sincronizagdo RJ45 (1GbE), além das
especificadas abaixo:

e No minimo 4 portas 1/10GbE SFP+ integradas,

e No minimo 4 portas 10/25GbE SFP+,

e No minimo 2 x 40/100GBASE-F QSFP28 port card

e No minimo 128 GB meméria

e Lights-Out-Management card

Energia:
e Fonte de alimentacao: 450W
e Entrada: 100 to 240VAC (47-63Hz)
e Consumo média/max: 224.5W/374.3W
e Saida térmica maxima AC 1277.1BTU/h
e Frequéncia: 50/60 Hz;

Dimensoes:
e < Gabinete: 1RU

Condigbes ambientais
e« Qperacao: 0° a 40°C, umidade
e +MTBF:>10 years
Slots para expansao de rede:
Devera possuir os seguintes Slots para expansao de rede:

Dois slots de E/S de rede podem ser configurados para se adequar a sua rede com uma alta densidade de
porta de até 8x1/10G, 4x10/25G e 2x40/100G de capacidade de porta.

Caracteristicas de Rede:

Pagina 13 de 48



Y prodemge
p53 prodemge

do Estado de Minas Gerais

Conectividade
» 802.3ad agregacao de links passivos e ativos
* Layer 2 (transparente) and Layer 3 (routing) modo

Alta Disponibilidade
+ Ativo/Ativo L2, Ativo/Passivo L2 and L3
* ClusterXL ou VRRP

IPv6
+ NAT66, NAT64, NAT46
* CoreXL, SecureXL, HA with VRRPv3

4.51. Appliance Modelo B:
4.51.1. Especificagcoes gerais:

Devera prover no minimo prevencdo de ameagas com tecnologia Al com protecao de redes e usuarios de
ataques de dia zero, phishing, DNS e ransomware

Devera prover seguranca de rede em hiperescala, com possibilidade de expansdo sob demanda,
balanceamento de carga, agrupamento de firewall e acesso resiliente a aplicativos de misséo critica.

Devera permitir Gerenciamento unificado de toda a solugao de firewall locais e na nuvem a partir de uma
plataforma unificada, j& em operagéo na Prodemge (Ref: software de geréncia Check Point R81.20 HA

- ambiente em cluster de alta disponibilidade).

A solug&o de firewall deve abranger:
o NGFW
e VPN de acesso remoto e site a site
 Filtragem de aplicativos e da Web
e Prevencao de intrusdo
e Antivirus e antibot
e Seguranga avangada de DNS
e Sandbox com higienizagao de arquivos
e Zero-phishing sem necessidade de agentes
e Inspecdo HTTPS
e Bloqueios por georreferenciamento

Os equipamentos a serem instalados no Datacenter da Prodemge deveréo possuir dimensdes e acessorios
que possibilitem sua fixagdo em rack padrao de 19” (dezenove polegadas).

Possuir ventiladores redundantes. Em caso de queda de um componente, os demais deverédo manter todo
equipamento em operagao, com todas as portas ativas contratadas.
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Todos os equipamentos deverao ser novos, sem uso anterior, ndo remanufaturados ou recondicionados e estar
na linha de producgéo atual do fabricante.

4.51.2. Caracteristicas de desempenho e operagio:

e Threat Prevention: No minimo 47,4 [Gbps] *
e NGFW3: No minimo 130 [Gbps] **

e |PS: No minimo 175 [Gbps]

e Firewall: No minimo 365 [Gbps]

* Inclui Firewall, App Control, URLF, IPS, Anti Malware and SandBlast (Incl. DNS Security & Zero Phishing)
with logging enabled
** Inclui Firewall, App Control and IPS with logging enabled

4.51.3. Dimensoes e caracteristicas fisicas / elétricas no minimo:

e CPU: 56 physical cores, total de 112 logical cores

e Storage: PLUS x 2 SSD 960GB NVMe

e Power: 2x AC power supplies

e No minimo 2 portas de gerenciamento GbE de cobre 1/10

e No minimo 2 portas SFP28 1/10/25 adicionais para sincroniza¢do ao usar o0 29100 em um cluster.
e No minimo 04 portas 40/100 GbE Fiber

e No minimo 256 GB memory options

e Lights-Out-Management card

Energia:
» Fonte de alimentagéo: 1300W

e Entrada: 100 to 240VAC (47-63Hz)

e Consumo média/max: 516W/860W

e Saida térmica maxima: AC 2934,4BTU/h
e Frequéncia: 50/60 Hz;

Dimensoes:
e Gabinete: 2RU

Condigbes ambientais
* Operagéo: 0° a 40°C, umidade
* MTBF: > 10 years
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Slots para expansao de rede:
Devera possuir 7 (sete) Slots para expansao de rede:

+ 8 x 1/10GBASE-F SFP+ port card, up to 56 ports
* 4 x 10/25GBASE-F SFP28 port card, up to 30
+ 2 x40/100GBASE-F QSFP28 port card, up to 14 ports

Caracteristicas de Rede:

Conectividade

+ 802.3ad agregagéo de links passivos e ativos

* Layer 2 (transparente) and Layer 3 (routing) modo

Alta Disponibilidade
+ Ativo/Ativo L2, Ativo/Passivo L2 and L3
* ClusterXL ou VRRP

IPv6
* NAT66, NAT64, NAT46
s CoreXL, SecureXL, HA with VRRPv3

4.52. Balanceador de Cargas / Maestro
4.52.1. Especificagdes gerais:

A solugdo de seguranca de rede deve ter capacidade para orquestrar varios firewalls como um sistema
unificado.

Devera permitir o crescimento do ambiente de forma escalavel, sem impactos para 0 ambiente em produgao.
Devera distribuir o trafego de rede interno e externo igualmente entre varios firewalls gerenciados como um
unico grupo com um conjunto de recursos de seguranga e politica comuns.

Para redundéncia, sera utilizado dois orquestradores do mesmo modelo juntos.

A laténcia de porta a porta do orquestrador tem que oferecer desempenho de velocidade sem perda de pacotes
para qualquer tamanho de pacote.

4.52.2. Caracteristicas de desempenho e operacio

Throughput: No minimo 1.28 Thps
Laténcia: 300 nsec port to port
Portas: no minimo 10x 10/25GbE
Portas: no minimo 4x 40/100GbE

Pagina 16 de 48



Y prodemge
p53 prodemge

do Estado de Minas Gerais

4.52.3. Dimensoes e caracteristicas fisicas / elétricas

Gabinete: 1RU

Entrada AC: 100-127 VAC, 200-240VAC,
Frequéncia: 50-60Hz

Fonte de alimentagao / consumo: 165W
Fontes de alimentagéo redundante

Fluxo de ar: Frente para atras

4.53. Servigos de Instalacido

Sé&o de responsabilidade do CONTRATADO os servicos de instalagdo, que engloba os servicos de
conectividade, configuragdo, customizagdo, migragéo, criacdo de layers e testes em producdo da solugdo
fornecida, compreendendo: instalar fisicamente os equipamentos e configura-los logicamente para que possam
ser utilizados imediatamente pela equipe de operagdo da CONTRATANTE;

Os produtos fornecidos deverao ser instalados e configurados conforme padrao a ser estabelecido entre o
CONTRATADO e a CONTRATANTE, seguindo a especificagao técnica do fabricante;

Deverao ser fornecidas e ativadas todas as licencas de software e componentes (ex: gbics, sfps, cabos,
conectores, certificados digitais, entre outros) necessarios para implantagéo das funcionalidades solicitadas,
dentro dos prazos deste contrato.

Deverdo fazer parte da SOLUCAO todos os produtos, servicos e pegas necessarios para a implementagéo e
funcionamento de todos os recursos e funcionalidades especificados neste Termo de Referéncia, sem depender
de aquisi¢des adicionais por parte da CONTRATANTE. Em caso de defeitos, fica 0 CONTRATADO responsavel
pela substituicdo de pecas e ndo sendo suficiente para sanar o problema, o equipamento devera ser substituido
por outro idéntico ou superior, sem 6nus para a CONTRATANTE.

Deverédo ser observadas as seguintes rotinas de execugao para o servigo de instalagao:

e  Entrega dos equipamentos no Datacenter da Prodemge

e  Recepgéo Técnica dos equipamentos

e  Plano de Trabalho para substituigdo e otimizagao do firewall Hydra (descontinuidade do
filtro de conteudo) e instalagdo do Maestro Rede Governo.

e  Substituicdo do firewall Hydra

e  Plano de Trabalho para substituigdo e otimizagao do firewall Chimaera e instalagéo do
Maestro Datacenter.
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e  Substituicao do firewall Chimaera
e  Reconfiguragéo e instalagdo da Nova Cerberus (cluster open server).

O Contratado devera designar um técnico qualificado para acompanhar presencialmente a instalagéo,
cabeamento e ativagdo dos equipamentos;

O Contratado devera planejar e executar junto a CONTRATANTE a instalagéo fisica dos equipamentos e
fornecer documentagao detalhada (as built) da topologia proposta.

O Contratado devera realizar, em conjunto com a CONTRATANTE, as configuragdes de hardware e software
necessarias para o completo funcionamento da Solugao, considerando a integragédo com a infraestrutura de
firewall j& existente no ambiente da CONTRATANTE.

Todo processo de instalagdo e implantagdo dos servigos sera acompanhado e supervisionado pela equipe
técnica da CONTRATANTE, a qual o CONTRATADO devera se reportar antes de qualquer acao e decisdo
referente a implantagao da solugao de firewall.

Antes do inicio de cada servigo, deverdo ser realizadas 1 (uma) ou mais reunides para planejamento da
execucao do servico entre os representantes do CONTRATADO e CONTRATANTE.

As reunides entre a CONTRATANTE e CONTRATADO para as diversas tratativas que dizem respeito ao
servigo de instalacdo de toda a solucdo, poderéo ser realizadas de modo virtual, a menos que haja algum
impedimento. Neste caso, as reunides ocorrerdo na sede da CONTRATANTE localizada na Rua da Bahia 2277
— Savassi — Belo Horizonte/MG - Brasil.

Prazo total para instalagao dos equipamentos: 120 dias corridos apds a entrega dos equipamentos.

Local da instalagdo: Rua da Bahia 2277 — Savassi — Belo Horizonte - MG

Todo o licenciamento e produto devera ser ativado em uma conta da PRODEMGE junto ao fabricante com
controle da Prodemge, que devera ser aberta pelo fornecedor e posteriormente transferida para a Prodemge.

4 54. Servigo de Otimizacao do Firewall

Apos as instalagbes dos novos appliances, o contratado sera responsavel pelo trabalho de otimizagao da
solugéo de firewall.

Esta previsto um total de 180hs para este servigo, que serdo pagas mensalmente conforme o andamento dos
trabalhos, a partir de atestes dos servigos.

Esta previsto um prazo de 12 meses ap6s a assinatura do contrato para a conclusao desta atividade.
As principais atividades deste trabalho deverao incluir:

4.54.1. Levantamento e Analise Inicial
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o Coletar e documentar todas as regras atuais do firewall.

e Mapear as necessidades de negocio e 0s requisitos de seguranga.

« ldentificar redundancias, regras obsoletas e regras nunca utilizadas.

o Analisar logs para entender padrdes de trafego e comportamento das regras.

4.54.2. |dentificacido de Regras Ineficientes

o Regras sobrepostas ou redundantes.

e Regras que permitem trafego desnecessario ou inseguro.

e Regras nao utilizadas (sem trafego associado por um longo periodo).

e Regras aplicadas de maneira genérica (por exemplo, "allow any" sem justificativa).

4.54.3. Reorganizacdo e Repriorizacdo

e Reordenar regras para melhorar o desempenho do firewall (regras mais usadas primeiro).
o Consolidar regras para reduzir complexidade e melhorar a eficiéncia.
e Implementar regras mais restritivas antes das mais permissivas, garantindo seguranca.

4.54 4. Melhoria da Seguranca

e Aplicacéo do principio do menor privilégio (permitir apenas o necessario).
o Segmentar redes para minimizar riscos (por exemplo, separar trafego interno e externo).

454 5. Testes e Validacdo

o Testar as novas configuragdes em um ambiente controlado antes da implementacéo.
« Monitorar o trafego ap6s as alteragdes para garantir que a comunicagao essencial néo foi afetada.

4.54.6. Melhoria Continua

« Implementar scripts ou ferramentas para auditoria e otimizagao continua.
« Criar politicas e processos para revisdo periédica das regras.

4.54.7. Documentacao e Transferéncia de conhecimento

o Atualizar a documentagao das regras e politicas do firewall.
« Capacitar a equipe sobre as novas regras e melhores praticas.
Definir um processo para futuras mudangas de regras de forma estruturada.

Ao final os trabalhos, espera-se 0s seguintes beneficios:

Diminuir em aproximadamente 20% a quantidade de regras atuais.
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Colocar aproximadamente 20% das regras atuais em layer.

Aceleracéo de aproximadamente 30% das regras atuais.

4.55. Suporte Local:

O suporte técnico especializado local sera realizado sob demanda da CONTRATANTE, considerando a
complexidade, a dificuldade e a prioridade para solugao de qualquer anomalia no funcionamento da solugéo de
firewall.

O CONTRATANTE podera solicitar a substituigdo de técnicos indicados pelo CONTRATADO, que néo estejam
utilizando a melhor técnica vigente, devendo a empresa indicar, como substituto, profissional técnico
qualificado;

Antes do inicio de cada servigo, deverdo ser realizadas 1 (uma) ou mais reuniées para planejamento da
execucao do servigo entre os representantes do CONTRATADO e CONTRATANTE;

O suporte técnico especializado local visa executar as seguintes agoes:
¢ |mplantar melhorias operacionais;

e Realizar atividades de analise, preparagédo, planejamento e acompanhamento de projetos a serem
realizados pela CONTRATANTE e que envolvam a solugéo tecnologica adquirida;

e Realizar procedimentos de instalagdo, configuragdo, atualizagdo e ajustes de componentes de
Software e hardware com escopo definido previamente pela CONTRATANTE;

e Realizar o repasse de conhecimentos e esclarecimentos relacionados a solugéo tecnoldgica adquirida,
sempre que demandados pela equipe técnica do CONTRATANTE;

O contratado devera manter em seu quadro funcionarios certificados pelo fabricante do produto, com a
certificacdo CCME - Check Point Certified Maestro Expert

Caso seja necessario suporte técnico presencial, este sera prestado nas dependéncias da CONTRATANTE.

Requisitos de Capacitagao

4.56. Nao faz parte do escopo da contratagao a realizacdo de capacitagdo técnica na utilizagdo dos recursos
relacionados ao objeto da presente contratacao.
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Requisitos Legais

4.57. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 13.303/2016
(Estatuto Juridico das Estatais), o Regulamento Interno de Licitagdes e Contratos — RILC da Prodemge , Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD) e a outras legislagdes
aplicaveis.

Requisitos de Manutengao

4.58. Devido as caracteristicas da solugdo, ha necessidade de realizagdo de manutengdes pelo
CONTRATADO, visando a manutengdo da disponibilidade da solugdo, com as caracteristicas abaixo
relacionadas.

Para atendimento as especificagdes dos servigos de manutengdo o CONTRATADO devera ofertar servigos na
modalidade de 24x7 (vinte e quatro horas por dia, sete dias por semana).

O CONTRATADO devera disponibilizar servico de apoio técnico com orientagdes para provisionar seus
recursos, seguindo as praticas recomendadas pelo fabricante de forma a aumentar o desempenho e a
tolerancia a falhas e melhorar a seguranca.

O servigco de manutengéo compreende o diagndstico e identificagdo de problemas, apoio técnico na utilizacao,
corregao de erros, defeitos (bugs) ou mau funcionamento sobre qualquer funcionalidade, recurso, componente
ou modulo disponivel de forma nativa na solugdo de firewall, ou decorrente de qualquer adaptagéo
(customizacao) e ajuste (tuning) efetuada pela CONTRATANTE.

O atendimento a um chamado de manuteng&o devera ocorrer por qualquer uma das seguintes formas: contato
telefonico, envio de mensagem eletrénica (e-mail), acesso ao sitio (website) do CONTRATADO ou do fabricante
da solugao de firewall, com controle de acesso por senha.

O atendimento telefénico sempre que aplicavel e viavel, devera ser realizado no idioma Portugués do Brasil,
por meio de ligagao local em Belo Horizonte/MG ou ligagao interurbana gratuita (0800) e devera ter um Unico
numero de contato para todos os produtos de software que compdem a solugéo de firewall.

A CONTRATANTE podera efetuar um numero ilimitado de chamados técnicos para 0 CONTRATADO, por
qualquer uma das formas disponiveis, durante vigéncia do contrato vinculado a este edital.

Na abertura ou registro de um chamado técnico, por qualquer uma das formas disponiveis, 0 CONTRATADO
devera informar: data e hora de abertura do chamado, descrigdo do chamado, nivel de severidade do chamado
e identificacdo completa do solicitante.

Cada chamado técnico sera classificado em um dos 4 (quatro) graus de severidade, de acordo com a Tabela 4
— Niveis de severidade — item 8.25.1 — Niveis de servico deste Termo de Referéncia.

O grau de severidade podera ser reclassificado pelo CONTRATADO, desde que devidamente fundamentado.

O CONTRATADO devera retornar, via e-mail, a confirmagéo da abertura do chamado técnico, doravante
denominado confirmagdo do chamado, contemplando as seguintes informagfes na sua abertura: codigo de
identificacdo do chamado, identificagéo do responsavel do CONTRATADO pela abertura do chamado.
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O atendimento ao chamado técnico pelo CONTRATADO devera ocorrer pelo menos por uma das seguintes
formas: chamada telefonica, envio de mensagem eletrénica (e-mail), recursos disponiveis no sitio (site) do
fabricante da solugao de firewall ou do CONTRATADO, presencial ou suporte por acesso remoto.

Um chamado técnico somente seré considerado contingenciado ou concluido com o aceite da CONTRATANTE,
na forma de um visto na ordem de servigo correspondente ou aceite por e-mail ou ainda, diretamente no sistema
oferecido pelo CONTRATADO, caso esta forma seja utilizada.

Em caso de adogédo de solugdo de contorno, sem prejuizo da solugdo definitiva cabivel, o0 CONTRATADO
devera emitir laudos, na periodicidade exigida pela CONTRATANTE, informando sobre a evolugdo dos
trabalhos para solucionar o problema de forma definitiva.

Apo6s apresentar uma solugdo de contorno para o chamado técnico, 0 CONTRATADO devera retornar, via e-
mail, a confirmagao da execugado do servigo, contemplando as seguintes informagdes: codigo de identificacdo
do chamado, data e hora de conclusdo do atendimento, descrigdo dos servigos executados e/ou da solugao
apresentada.

Ap6s apresentar uma soluco definitiva para 0 CHAMADO TECNICO, o CONTRATADO devera retorar, via e-
mail, a confirmagao da execugéo do servigo, contemplando as seguintes informagdes: codigo de identificacdo
do chamado, data e hora de conclusdo do atendimento, descrigdo dos servigos executados e/ou da solugdo
apresentada.

Devera ser garantido a CONTRATANTE o pleno acesso ao sitio (site) dos fabricantes dos produtos que
compdem a solugdo de firewall, com direito a consultas a quaisquer bases de conhecimentos e féruns de
discussao disponiveis para seus usuarios.

Cabera exclusivamente a CONTRATANTE a decisdo de implantar ou ndo quaisquer atualizagbes de software
fornecidos pelo CONTRATADO.

O CONTRATADO devera disponibilizar mecanismos para a atualizagéo de software pelo download direto
através da propria aplicacdo, pelo envio das midias ou através de download no seu sitio (site) ou do fabricante
do software em questao.

O CONTRATADO deveréa apresentar, para cada atualizagao de software disponivel, a descrigdo de todas as
modificacdes implementadas, bem como encaminhar todo o material necessario para efetivacdo dessa
atualizacao, incluindo as licengas e autorizagdes (ex. chaves de instalagdo) correspondentes.

O CONTRATADO devera atualizar os manuais correspondentes aos produtos, componentes ou modulos de
software atualizados, sem énus adicional paraa CONTRANTANTE.

O CONTRATADO devera garantir, durante todo o periodo de contrato, que os softwares do modulo de barreira
e geréncia possam ser devidamente atualizados, o que o inclui: atualizagéo de verséo, aplicagéo de patches,
corregdes, hot fix, service packs e updates, etc.

Requisitos Temporais

4.59. A Entrega dos (Appliances e Balanceador de cargas de Firewall - Maestro) devera ser efetivada no prazo
méaximo de 90 dias corridos.
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4.60. Caso o Contratado verifique a impossibilidade de cumprir com o prazo estabelecido, devera encaminhar
a contratante, solicitag&o de prorrogagéo de prazo, da qual deverdo constar:

4.60.1. Motivo do ndo cumprimento do prazo devidamente comprovado, acompanhado de previséo do novo
prazo de entrega;

4.60.2. Documentos que relate e justifique a ocorréncia do descumprimento de prazo, tais como: carta do
fabricante/fornecedor, Invoice, laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro
equivalente;

4.60.3. Evidéncias de esforgos realizados para mitigacdo de danos, demonstrando as medidas que seréo
tomadas para minimizar o impacto negativo decorrente do atraso na entrega da solug&o.

4.61. A solicitagdo de prorrogagao de prazo sera analisada pela contratante de acordo com os principios de
razoabilidade e proporcionalidade, informando-se ao contratado da decisdo proferida.

4.62. Em caso de indeferimento da prorrogagéo do prazo de entrega, e caso nao cumpra o prazo inicial, o
fornecedor ficara sujeito as penalidades previstas para atraso na entrega estabelecidas neste Termo de
Referéncia.

4.63. A responsabilidade de entregar e fazer é exclusivamente do contratado, independente das suas relagdes
comerciais com terceiros ou seus fornecedores, ndo sendo justificativa do seu inadimplemento no atendimento
dos prazos estabelecidos no contrato.

4.64. O periodo de interrupgéo da execugéo contratual decorrente de evento (s) caracterizado (s) como caso
fortuito ou forga maior, desde que verificado (s) e aceito (s) pela contratante, acarretard a suspensao da
contagem do prazo contratual.

4.65. Prazos para instalagdo e configuracdo: 120 dias corridos apds a entrega dos equipamentos.
4.66. Prazos para Servigos de manutencao e Suporte Técnico: 36 meses apds a entrega dos equipamentos.

4.67. Na contagem de prazos estabelecida em dias, excluir-se-4 o dia do comego, e incluir-se-4 o do
vencimento, e considerar-se-a0 os dias consecutivos, exceto quando for explicitamente disposto em contrario.

4.68. A contagem de prazos estabelecida em meses e anos expiram no dia de igual numero do inicio, ou no
imediato, se faltar exata correspondéncia.

Requisitos de Seguranca e Privacidade

4.69. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga da
Informagédo da Prodemge.

5. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUCAO
Forma de selegao e critério de julgamento da proposta

5.1. O fornecedor sera selecionado por meio da realizagdo de pregéo, sob a forma eletrénica, com adogéo do
critério de julgamento pelo menor prego.
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Modo de disputa

5.2. Sera adotado o modo de disputa “aberto”, em que os licitantes apresentarao lances publicos e sucessivos,
com prorrogagoes.

Intervalo entre lances

5.3. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relagao
aos lances intermediarios quanto em relagédo a proposta que cobrir a melhor oferta, devera ser R$10.000,00

Regime de Execugéo

5.4. O regime de execugéo sera empreitada por prego global.

6. MODELO DE EXECUGAO DO OBJETO
Rotinas a serem cumpridas

6.1. A execug@o contratual observarg as rotinas abaixo:

6.1.1. Entregar os equipamentos a serem instalados e configurados no Datacenter da Prodemge, na rua
da Bahia, 2277 - Savassi - BH/IMG, nos periodos de 8h as 12h e de 14h as 17, de 22 a 62 feira, com
agendamento prévio de no minimo 24 horas, através do telefone (31) 3339-1397, ou do email:
claudiorinco@prodemge.gov.br da Geréncia de Redes.

6.1.2. Adequacao da infraestrutura no datacenter da Prodemge

6.1.3. Plano de Trabalho para substituicao do Firewall Hydra

6.1.4. Substituicdo do Firewall Hydra.

6.1.5. Plano de Trabalho para otimizagéo do Firewall Hydra

6.1.6. Plano de Trabalho para substituicdo do Firewall Chimaera

6.1.7. Substituicdo do Firewall Chimaera.

6.1.8. Plano de Trabalho para otimizagdo do Firewall Chimaera

6.1.9. Prestagao de servigos de manutencao e suporte técnico durante toda a vigéncia do contrato.
As reunides entre a CONTRATANTE e CONTRATADO para elaboragdo dos Planos de Trabalho, deverao ser
realizadas de modo virtual, a menos que haja algum impedimento. Neste caso, as reunides ocorreréo na sede
da Prodemge localizada na Rua da Bahia 2277 — Savassi — Belo Horizonte/MG - Brasil.
A CONTRATANTE sera responsavel por prover a infragstrutura tecnolégica para realizagéo da reuniao,
restando ao CONTRATADO a responsabilidade por prover terminal de acesso a internet com capacidade de
reproducgéo de audio e video aos seus funcionarios.

Caso sejam necessarias reunides presenciais, estas ocorrerdo nas dependéncias da CONTRATANTE.
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Materiais a serem disponibilizados

6.2. Para a perfeita execugao do objeto, o contratado devera disponibilizar os materiais, equipamentos, software
e quaisquer outros recursos que forem necessarios para o fornecimento da solugdo, promovendo sua
substituicdo quando necessario, sem 6nus para a Prodemge.

6.3. Os itens deverao ser entregues em embalagens apropriadas e nao violadas e estar acompanhados da nota
fiscal, que deverd conter, além dos itens obrigatérios pela legislagdo vigente, o nimero da ordem de
fornecimento e informagdes como descrigdo, marca, modelo e a quantidade correspondente a cada item.

6.4. Nao serdo recebidos materiais que apresentarem, nas embalagens, sinais de violagao e/ou varia¢do na
estrutura, umidade, inadequacgéo em relagao ao conteudo.

6.5. O armazenamento e o transporte dos itens deveréo atender as especificagdes técnicas de cada produto.

6.6. A fim de comprovar a qualidade dos itens, caso haja queixa técnica ou suspeita de alguma irregularidade,
a Prodemge podera solicitar, a qualquer momento, amostras para analise

Procedimentos de transigao e finalizagao do contrato

6.7. Nao serdo necessarios procedimentos de transi¢édo e finalizagdo do contrato devido as caracteristicas do
objeto.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com suas clausulas, Regulamento
Interno de Licitages e Contratos da Prodemge — RILC e Lei n° 13.303/2016, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

7.2. As comunicagdes entre a contratante e o contratado devem ser realizadas por escrito sempre que 0 ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim, que devera ser anexada em
processo administrativo de fiscalizag&o contratual.

7.3. A contratante poderd convocar o preposto da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

7.4. Apos a assinatura do contrato ou instrumento equivalente, a contratante podera convocar o representante
da empresa contratada para reunido inicial para apresentagdo do plano de fiscalizagdo, que contera
informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para
execucao do objeto, do plano complementar de execugéo do contratado, quando houver, do método de aferi¢do
dos resultados e das sangdes aplicaveis, dentre outros.

Preposto
7.5. O contratado designara formalmente o preposto da empresa, antes do inicio da execugao contratual,

indicando no instrumento os poderes e deveres em relagdo a execugdo do objeto contratado.
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7.6. A contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da
empresa, hipdtese em que o contratado designara outro para o exercicio da atividade.

Rotinas de Fiscalizagao

7.7. A execugao do contrato devera ser acompanhada e fiscalizada pela Equipe de Fiscalizagdo do Contrato —
EFC.

Fiscalizagao Técnica

7.8. O fiscal técnico do contrato, acompanharé a execugao do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a contratante.

7.9. O fiscal técnico do contrato anotara no histdrico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugéo do contrato, com a descri¢do do que for necessario para a regularizagéo das faltas ou
dos defeitos observados.

7.10. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacbes para a
correcdo da execugado do contrato, determinando prazo para a corregao.

7.11. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
decisdo ou adogao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso.

7.12. No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato.

7.13. O fiscal técnico do contrato deve avaliar a execugao do objeto através do Acordo de Niveis de Servigo -
ANS, conforme previsto neste Termo de Referéncia para aferigédo da qualidade da prestacdo dos servigos,
devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos.

7.14. Afiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitérios,
ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade da contratante ou de seus agentes, gestores e fiscais, de conformidade

Gestor do Contrato

7.15. O gestor do contrato, coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do
contrato contendo todos os registros formais da execugéo no histérico de gerenciamento do contrato, a exemplo
da ordem de servico, do registro de ocorréncias, elaborando relatdrio com vistas a verificacdo da necessidade
de adequagdes do contrato para fins de atendimento da finalidade da contratante.

7.16. Compete ao Gestor do Contrato a responsabilidade final pelas decisbes relativas a prorrogagéo,
modificacdo, reequilibrio financeiro, pagamento, imposi¢ao de penalidades e extingado dos contratos.

7.17. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execugdo do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia.

7.18. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizagdo para fins de aplicagdo de sangdes, a ser conduzido pela Geréncia de Contratos — GCT.
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7.19. O gestor do contrato devera elaborar relatorio final com informagdes sobre a consecugdo dos objetivos
que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das
atividades da contratante.

7.20. O Gestor de contratos devera analisar os pedidos de prorrogacao de prazos de entrega ou de execugao
de servigos, mediante avaliagdo das razdes expostas pelo Contratado, em especial:

7.21. Quanto a viabilidade técnica da concesséo ou ndo da prorrogagao do prazo requerido

7.22. Avaliagao de eventuais prejuizos causados a contratante em razéo do atraso e do prazo de prorrogagao
a ser concedido, quando for o caso.

7.23. Avaliagao dos fatos supervenientes que justifiquem a prorrogacédo de prazos de execugéo.

8. CRITERIOS DE MEDICAO E PAGAMENTO
Recebimento do Objeto

Instalacao

8.1. O CONTRATADO apresentara relatorio de instalagdo, por e-mail, antes da emisséo da fatura, para
validacao.

8.2. O recebimento também ficara sujeito, quando cabivel, & conclusdo de todos os ensaios, testes e demais
provas para afericdo da boa execugéo do objeto do contrato, que correrdo por conta do contratado.

8.3. Termo de Recebimento Definitivo (TRD) sera emitido ap6s os testes aprovados pela area técnica, que deve
ocorrer em até 10 dias uteis ap6s o término da instalagéo.

8.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por
igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais.

8.5. O termo detalhado emitido pela EFC devera conter o registro, a analise € a conclusdo acerca das
ocorréncias na execugdo do contrato, em relagédo a fiscalizagdo técnica e demais documentos que julgar
necessarios, devendo encaminha-los para Geréncia de Contratos — GCT, a qual cabera comunicar ao
fornecedor para que emita a Nota Fiscal, com o valor exato dimensionado pela fiscalizagdo da parcela a ser

paga.
8.6. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo
ou em parte, 0 objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execugao ou materiais
empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medi¢do de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento da instalagéo.

Servigo de Otimizagao
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8.7. O CONTRATADO apresentara relatorio de concluséo dos servigos, por e-mail, antes da emisséo da fatura,
para validag&o.

8.8. O recebimento também ficara sujeito, quando cabivel, a conclusdo de todos os ensaios, testes e demais
provas para aferi¢cdo da boa execugao do objeto do contrato, que correréo por conta do contratado.

8.9. Termo de Recebimento Definitivo (TRD) sera emitido ap6s os testes aprovados pela area técnica, que deve
ocorrer em até 10 dias uteis ap6s o término da instalagéo.

8.10. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por
igual periodo, quando houver necessidade de diligéncias para a aferigdo do atendimento das exigéncias
contratuais.

8.11. Os servigos prestados de otimizagao de firewall seréo recebidos por meio do ateste, servindo como
declaragéo da regular execugao do servico.

8.12. Para efeito do recebimento dos servigos de otimizagao, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliagdes da execugao do objeto e, se for o caso, a analise do
desempenho e qualidade da prestagao dos servigos realizados, que poderé resultar no redimensionamento de
valores a serem pagos ao contratado, registrando em relatério a ser encaminhado a Geréncia de Contratos —
GCT.

8.13. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por
igual periodo, quando houver necessidade de diligéncias para a aferigdo do atendimento das exigéncias
contratuais.

8.14. No caso de controvérsia sobre a execucao do objeto, quanto a dimenséo, qualidade e quantidade, deve-
se comunicar a empresa para emissdo de Nota Fiscal/Fatura no que concerne a parcela incontroversa da
execucao do objeto, para efeito de pagamento.

8.15. O prazo para a solugdo, pelo Contratado, de inconsisténcias na execugéo do objeto ou de saneamento
da Nota Fiscal/Fatura, verificadas pela contratante durante a analise prévia ao pagamento, nao sera computado
para os fins do recebimento definitivo.

8.16. O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga
do servigo nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Servigos continuados de manutengao e suporte técnico.

8.17. Os servigos associados de manutencdo e suporte técnico serdo recebidos por meio do ateste, servindo
como declaragdo da regular execucao do servigo, bem como do atendimento aos acordos de nivel de servigo
ou eventuais glosas.

8.18. Para efeito do recebimento dos servicos de suporte e manutencdo, ao final de cada periodo de
faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execugéo do objeto e, se for
0 caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com 0s
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos ao contratado,
registrando em relatério a ser encaminhado a Geréncia de Contratos — GCT.
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8.19. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por
igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias
contratuais.

8.20. No caso de controvérsia sobre a execucao do objeto, quanto a dimens&o, qualidade e quantidade, deve-
se comunicar a empresa para emissdo de Nota Fiscal/Fatura no que concerne a parcela incontroversa da
execucao do objeto, para efeito de pagamento.

8.21. O prazo para a solugao, pelo Contratado, de inconsisténcias na execugéo do objeto ou de saneamento
da Nota Fiscal/Fatura, verificadas pela contratante durante a analise prévia ao pagamento, nao sera computado
para os fins do recebimento definitivo.

8.22. O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga
do servigo nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Equipamentos:
Recebimento provisério

8.23. Os bens (Hardware/Software) serdo recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a Nota Fiscal, pelo fiscal técnico do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

8.24. O fiscal técnico do contrato devera remeter a nota fiscal acompanhado do termo de recebimento provisério
dos bens as areas de contabilidade e apoio logistico, conforme o procedimento estabelecido para o recebimento
de bens de capital (CAPEX).

8.25. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando
em desacordo com as especificagdes constantes no Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 30 dias Uteis, a contar da notificagdo da contratante, as suas custas, sem prejuizo da
aplicagao dos niveis minimos de servigos e das penalidades.

8.26. Caso o contratado verifique a impossibilidade de cumprir com o prazo estabelecido, devera encaminhar
a contratante, solicitacdo de prorrogagéo de prazo, contento 0os mesmos critérios estabelecidos no tépico de
requisitos temporais.

Recebimento Definitivo

8.27. No prazo de até 10 dias Uteis contados da emissao do Termo de Recebimento Provisério, € verificada a
conformidade do produto (Hardware/Software) com as especificagdes estabelecidas no Termo de Referéncia e
na proposta, bem como o atendimento aos critérios de aceitagao (Prazo de Entrega, Quantidade, Requisitos
Técnicos, Testes de Funcionamento e outros), o Gestor do contrato procederd com a emissdo do Termo de
Recebimento Definitivo.
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8.28. O Gestor do contrato devera remeter o termo de recebimento definitivo do bem as areas de contabilidade
e apoio logistico, conforme o procedimento estabelecido para o recebimento de bens de capital (CAPEX).

Niveis Minimos de Servigo Exigidos

8.29. Para 0 acompanhamento e avaliagdo dos servigos efetuados pelo CONTRATADO seréa estabelecido e
utilizado o Acordo de Nivel de Servigo entre as partes.

Para todos os fins, sera considerado o més de atividade referente ao servigo realizado a partir das 00:00 hs
do 1° dia até as 24:00 hs do ultimo dia do més.

8.29.1. Indicadores de nivel de servigo:

O tratamento dos chamados abertos junto ao CONTRATADO visa a disponibilidade e a qualidade da operagéo
da solugéo de rede e de seus componentes. Para tanto, o CONTRATADO devera garantir os atendimentos aos
chamados dentro dos prazos e grau de severidade explicitados na tabela 5.

Para a realizagdo de manutencdes corretivas ou preventivas programadas, 0o CONTRATADO devera planejar
e negociar com a equipe de gestdo de mudancas da CONTRATANTE, para obter a autorizagdo do melhor
periodo para as paralisagdes necessarias.

Para apuragao do indice de Tempo de Atendimento para solugéo de problemas, os chamados séo classificados
em 4 (quatro) Niveis de Severidade, de acordo com a tabela 4, a seguir:

Severidade Escopo

Um problema que tenha um impacto critico na capacidade da CONTRATANTE
em manter sua infraestrutura ativa. A rede é incapaz de executar
1 adequadamente as suas tarefas. O sistema e/ou a rede estao inoperantes ou
severamente degradados.
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Um problema que tenha um impacto na capacidade da CONTRATANTE em
manter sua infraestrutura ativa, cuja severidade seja significativa, porém néo
critica, e que possa ser de natureza repetitiva. O funcionamento do sistema, da
rede ou do produto é afetado, mas o desempenho ndo foi severamente
degradado.

Um problema que néo cause impacto na capacidade da CONTRATANTE em
manter sua infraestrutura ativa.

4 N&o é um problema e sim suporte para ajustes ou otimizagdes.

Tabela 4 — Niveis de Severidade

e Um chamado somente serd considerado contingenciado ou concluido com o aceite da
CONTRATANTE.

o Solucdo de Contingéncia ou de Contorno € uma solugéo temporaria para um problema que
nao elimina a sua causa raiz. Esta solugdo restabelece a disponibilidade do ambiente,
possibilitando assim a execugao plena de suas fungdes originais, mantendo o mesmo nivel de

desempenho anterior ao problema.

e Para os problemas classificados como de severidade 1 (um), a assisténcia técnica sera prestada em

regime 24x7x365 (on-site), com atendimento em até 1 (uma) hora corrida apds o registro do chamado.

o Em caso de adogdo de uma solugéo de contingéncia ou de contorno, esta ndo podera ser

implementada em prazo superior a 4 (quatro) horas corridas, apds o registro do chamado.

o Em sendo utilizada uma solugéo de contingéncia, a solugéo definitiva ndo poderéa ultrapassar

3 (trés) dias corridos apds o registro do chamado.

e Para os problemas classificados como severidade 2 (dois), a assisténcia técnica sera prestada em
regime 24x7x365 (remota ou on-site), com atendimento em até 2 (duas) horas corridas apds o registro

do chamado.
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o Apds a abertura de chamado, caso o problema n&o tenha sido contingenciado remotamente
apds 6 (seis) horas corridas, a assisténcia técnica devera ser on-site e a solugdo de
contingéncia ou de contorno ndo podera ser implementada em prazo superior a 8 (oito) horas

corridas, apos o registro do chamado.

o Em sendo utilizada uma solugao de contingéncia ou contorno, a solugéo definitiva ndo podera

ultrapassar 10 (dez) dias corridos apds o registro do chamado.

e Para os chamados classificados como severidade 3 (irés), a assisténcia técnica seréd prestada em
horario comercial, em regime 8 x 5 (remota), com atendimento em até 4 (quatro) horas Uteis apds o

registro do chamado.

o O CONTRATADO tera, no maximo, 72 (setenta e duas) horas corridas, apos o registro do

chamado, para implantar uma solugéo definitiva ou de contingéncia.

o Em sendo utilizada uma solu¢do de contingéncia ou de contorno, a solu¢do definitiva ndo

podera ultrapassar 30 (trinta) dias corridos apés o registro do chamado.

e Para os chamados classificados como severidade 4 (quatro), a assisténcia técnica sera prestada em
horario comercial, em regime 8 x 5 (remota), com atendimento em até 4 (quatro) horas Uteis apds o

registro do chamado.

o O CONTRATADO tera, no maximo, 15 dias corridos para responder ao chamado e solucionar,

apds o seu registro.

e O descumprimento de qualquer um dos indicadores supracitados acarretara na aplica¢do de desconto

no valor do pagamento mensal;

e Nao sera aceito, pela CONTRATANTE, a cobranga de eventuais diferengas vinculadas a questdes
trabalhistas, tais como férias, horas extras, sobreaviso, etc. Adicionalmente, todos os gastos
provenientes de deslocamento, estadia e alimentagdo, caso sejam necessarios, ja deverdo estar

incluidos no prego final da proposta.
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e A tabela 5 a seguir relaciona, resumidamente, os niveis de severidade e os tempos de atendimento

requeridos:
Atendimento apds abertura do chamado
Severidade
) Prazo de Solugao de Solugao
Regime
Atendimento Contingéncia Definitiva
1 Até 1 (uma) hora | Até 4 (quatro) horas Até 3 (trés) dias
24x7x365
. corrida* corridas* corridos*
(on-site)
24X7x365 (remota ) o ) ,
2 Até 2 (duas) Até 8 (oito) horas Até 10 (dez) dias
ou
horas corridas* corridas* corridos*
on-site)
Horério
3 comercial, no Até 4 (quatro) Até 72 (setenta e Até 30 (trinta) dias
regime 8x5 horas uteis* duas) horas uteis* corridos*
(remota)
Horério
4 comercial, no Até 4 (quatro) Suporte / Resposta ao chamado:
regime 8x5 horas uteis* Até 15 (quinze) dias corridos*
(remota)

Tabela 5 — Niveis de Severidade
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8.29.2. Calculo do ANS

(*) prazo apos o registro do chamado

Indicador para mensuracéo dos prazos de atendimento do SUPORTE TECNICO

Tabela 6:

cadigo do indice: ICSP - indice de CHAMADOS solucionados no prazo previsto

Atributo Valor
Descriio Percentual de CHAMADOS solucionados, pelo CONTRATADO, no prazo previsto,
em relagdo a todos os CHAMADOS efetuados durante o periodo de apuragéo.
Objetivo Reduzir os atrasos nas resolugdes de problemas, defeitos e no esclarecimento de
davidas e questionamentos técnicos pela PROPONENTE.
Meta 99%
Periodicidade Mensal

Unidade de Representagao

Valor percentual

Forma de Calculo

ICSP = (TCP / TC) x 100 onde:

TCP = Total de chamados SOLUCIONADOS dentro do prazo maximo definido
neste edital, durante o periodo de apuragéo.

TC = Total de chamados ABERTOS durante o periodo de apuragao.

Mecanismo de Medicéo e Gestéo

O mecanismo de medigcéo e a forma de gestédo deste indicador estdo descritos no
item “GESTAO DOS NIVEIS DE SERVICO” deste anexo.

Proporcionalizagdo do Pagamento

Meta ndo atingida implicar4d em desconto no valor do pagamento mensal, pela
CONTRATANTE, do servigo de Suporte e Garantia especificado neste edital.

O desconto total sera calculado aplicando cumulativamente o desconto referente a
cada indicador de qualidade especificado neste item e aplicavel no periodo de
apuragao correspondente.
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Considera-se a seguinte tabela para o célculo do desconto referente a este
indicador de qualidade:

- Sem desconto, se ICSP = 100%

- Desconto de 5%, se ICSP = 0% Quando TC =1

- Desconto de 5%, se 50 % < ICSP < 99% Quando TC = 2

- Desconto de 5%, se 50 % < ICSP < 99% Quando TC > 2

- Desconto de 10%, se 25 % < ICSP < 50% Quando TC > 2
- Desconto de 20%, se ICSP < 25% Quando TC > 2

Condigoes de pagamento

8.30. O pagamento esta condicionado ao recebimento definitivo ou ateste de execugéo dos servigos, e devera
ser efetuado mediante a apresentagéo, pelo contratado, de Nota Fiscal/Fatura ou documento equivalente
contendo o detalhamento do objeto executado.

8.31. As Notas Fiscais/Faturas de servigos deverdo ser encaminhadas até o dia 25 (vinte e cinco) de cada més,
para o enderego de correio eletrdnico gct@prodemge.gov.br.

8.32. A primeira Nota Fiscal/Fatura relativa aos servigos continuados, devera ser emitida ap6s o decurso de 30
(trinta) dias a contar do recebimento definitivo dos servigos, devendo as Notas Fiscais/Faturas subsequentes
serem emitidas a partir da data final do periodo de adimplemento de cada parcela.

8.33. As Notas Fiscais/Faturas encaminhados em desacordo com as condi¢des elencadas no item acima
conferem a contratante o direito de solicitar o cancelamento das mesmas.

8.34. As Notas Fiscais (DANFE) que acompanham o fornecimento de bens (Hardware/ Software) deverao,
também, ser enviadas para o enderego de correio eletrénico get@prodemge.gov.br

8.35. Para fins de pagamento, a Geréncia de Contratos — GCT, devera verificar se a nota fiscal ou instrumento
de cobranga equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais
como:

8.35.1. Identificagdo completa do fornecedor/beneficiario (nome, endereco, CNPJ ou CPF, matricula,
inscri¢éo estadual e inscricdo municipal);

8.35.2. ldentificagdo completa da contratante (nome, enderego, CNPJ, inscrigdo estadual e inscrigéo
municipal);

8.35.3. Descricdo clara da natureza do fornecimento do produto ou do servigo prestado, do nimero do
contrato e 0 més/periodo da prestacéo de servicos.

8.35.4. Informagdes bancarias necessarias para viabilizar o pagamento;
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8.35.5. Nao contiverem rasuras que ponham em duvida a sua autenticidade
8.35.6. O prazo de validade;

8.35.7. A data da emissao;

8.35.8. O periodo respectivo de execugao do contrato;

8.35.9. O valor a pagar; e

8.35.10. Eventual destaque do valor de retencdes tributarias cabiveis.

8.36. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega o pagamento, esta
ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovagao da regulariza¢do da situagdo, sem 6nus a contratante.

8.37. Caso o Contratado opte por efetuar o faturamento por meio de CNPJ (matriz ou filial) distinto do constante
do contrato, devera comprovar a regularidade fiscal tanto do estabelecimento contratado como do
estabelecimento que efetivamente executar o objeto, por ocasiéo dos pagamentos.

8.38. A Geréncia de Contratos — GCT, devera realizar consulta ao CAGEF, ou, na impossibilidade de acesso
ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou @ documentagdo mencionada no art.
65, II, do RILC para:

8.38.1. Verificar a manutengdo das condi¢bes de habilitagao exigidas no edital;

8.38.2. ldentificar possivel razdo que impega a participagdo em licitagdo ou de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

8.39. Constatando-se, junto ao CAGEF, a situacéo de irregularidade do Contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situag&o ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

8.40. A falta de regularizagdo ou a improcedéncia da defesa apresentada ndo constituem justificativa para a
retencdo de pagamento de objeto efetivamente executado. Em vez disso, tais situagdes ensejarao a abertura
de processo administrativo contra a empresa, 0 qual poderd resultar na aplicacdo de sangdo por
descumprimento de clausula contratual, conforme previsto no contrato.

8.41. A contratante, observados os principios do contraditério e da ampla defesa, podera deduzir, cautelar ou
definitivamente, do montante a pagar ao Contratado, os valores correspondentes a multas, ressarcimentos ou
indenizagdes devidas pelo Contratado, nos termos deste contrato

Prazo de pagamento

8.42. O pagamento relativo ao fornecimento de bens (Appliances) e ao servigo de instalagdo prestados, sera
realizado no prazo maximo de 30 (trinta) dias corridos, contados a partir da emissé@o do termo de recebimento
definitivo, conforme disposto na segéo anterior.

8.43. O pagamento relativo aos servigos associados de natureza continuada (Manutengao e Suporte técnico)
sera realizado no prazo maximo de 30 (trinta) dias corridos, contados da data do recebimento da Nota
Fiscal/Fatura no enderego de correio eletrénico gct@prodemge.gov.br. € do Ateste da Nota Fiscal pela EFC.
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8.44. O pagamento relativo aos servigos de otimizagéo do firewall sera realizado no prazo méximo de 30 (trinta)
dias corridos, contados da data do recebimento da Nota Fiscal/Fatura no endereco de correio eletrénico
gct@prodemge.gov.br. e do Ateste da Nota Fiscal pela EFC

Forma de pagamento

8.45. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.46. O desconto de titulos ou cobranga bancéria somente podera ser efetuado com a prévia autorizagéo por
escrito da contratante.

8.47. Quando do pagamento, sera efetuada a retengéo tributaria prevista na legislagéo aplicavel.

8.48. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na fonte,
quando da realiza¢do do pagamento, os percentuais estabelecidos na legislagéo vigente.

8.49. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de
2006, néo sofrera a retengao tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentagao de comprovagao, por meio de documento oficial, de
que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Critérios de reajuste
8.50. Os pregos sao fixos e irreajustaveis no prazo minimo de 1 (um) ano contado da data limite para a
apresentacdo das propostas.

8.51. Apds o interregno minimo de um ano, os pregos iniciais podem ser reajustados, mediante a aplicagéo,
pela contratante, do indice de Custo da Tecnologia da Informagdo - ICTI / IPEA, exclusivamente para as
obrigacdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

8.52. Os reajustes deveréao ser precedidos de solicitagdo do Contratado

8.53. Os efeitos financeiros do reajuste serdo devidos a partir da data da solicitagdo formal do contratado, a
qual deveré fazé-lo tempestivamente até a data de prorrogacéo contratual, sob pena de preclusdo do direito

8.54. Ocorrera igualmente a preclusdo do direito ao reajuste, caso a solicitagdo seja formulada depois de extinto
o contrato

8.55. Nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.

8.56. No caso de atraso ou nao divulgagdo do indice de reajustamento, a contratante pagara ao contratado a
importancia calculada pela ultima variagdo conhecida, quitando a diferenga correspondente tdo logo seja
divulgado o indice definitivo.
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8.57. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais
ser utilizado, sera adotado, em substitui¢do, 0 que vier a ser determinado pela legislagdo entdo em vigor.

8.58. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerao novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo

8.59. O reajuste seré realizado por apostilamento.

8.60. O reajuste ndo interfere no direito das partes de solicitar, a qualquer momento, a manutengao do equilibrio
econdmico dos contratos com base no disposto no art. 166 do RILC.

8.61. O contratado devera complementar eventual garantia contratual anteriormente prestada, de modo que se
mantenha a proporgao inicial em relagdo ao valor contratado.

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. O custo estimado da contratagdo possui carater sigiloso e sera tornado publico apenas apos a fase de
lances.

10. OBRIGAGOES DO CONTRATANTE

10.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo contratado, de acordo com Termo de
Referéncia e demais documentos que pautaram a contratagéo.

10.2. Receber o objeto no prazo e condi¢des estabelecidas neste Termo de Referéncia.

10.3. Notificar o contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido,
para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas.

10.4. Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obrigacdes pelo contratado.

10.5. Comunicar o contratado para emissdo de Nota Fiscal relativa a parcela incontroversa da execugéo do
objeto, para efeito de pagamento, quando houver controvérsia sobre a execugéo do objeto, quanto a dimenséo,
qualidade e quantidade.

10.6. Efetuar o pagamento ao contratado do valor correspondente a execugao do objeto, no prazo, forma e
condigdes estabelecidos neste Termo de Referéncia.

10.7. Aplicar ao contratado as san¢des previstas na Lei e neste Termo de Referéncia.

10.8. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamagdes relacionadas a execugéo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execucao do ajuste.

10.9. A contratante néo respondera por quaisquer compromissos assumidos pelo contratado com terceiros,
ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em decorréncia
de ato do contratado, de seus empregados, prepostos ou subordinados.

10.10. Providenciar o acesso ao pessoal devidamente credenciado pelo CONTRATADO, para as atividades de
manutencao corretiva dos equipamentos, respeitadas as normas de seguranca interna da CONTRATANTE.
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10.11. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos empregados
credenciados pelo CONTRATADO, atinentes ao objeto contratual.

11. OBRIGAGOES DO CONTRATADO

11.1. O contratado deve cumprir todas as obrigagbes constantes deste Termo de Referéncia e dos demais
documentos que pautaram a contratagdo, assumindo como exclusivamente seus 0s riscos e as despesas
decorrentes da boa e perfeita execugéo do objeto, observando, ainda, as demais obrigagdes constantes deste
item:

11.1.1. Cumprir os prazos previstos neste Termo de Referéncia;

11.1.2. Indicar formalmente representante junto a contratante, que devera responder pela fiel execugéo do
contrato;

11.1.3. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execugao do objeto contratual;

11.1.4. Reparar quaisquer danos diretamente causados & Contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagéo contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizagdo ou o0 acompanhamento da execugao do contrato pela
Contratante;

11.1.5. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante
tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as
causas e justificativas desta decisao;

11.1.6. Manter, durante toda a execugéo do contrato, as mesmas condi¢des da habilitagao;

11.1.7. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugao de TIC;

11.1.8. Responsabilizar-se pelo cumprimento das obrigagdes trabalhistas, sociais, previdenciarias,
tributérias e as demais previstas em legislacdo especifica, cuja inadimpléncia nao transfere a
responsabilidade a contratante.

11.1.9. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo
de TIC durante a execugéo do contrato;

11.1.10. Ceder os direitos de propriedade intelectual e direitos autorais da solugéo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagéo, os
modelos de dados e as bases de dados a Administracao;

11.1.11. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

11.1.12. Cumprir, além dos postulados legais vigentes de &mbito federal, estadual ou municipal, as normas
de seguranca da Prodemge,

11.1.13. Apresentar os empregados que desempenharao suas tarefas identificados por crachas, uniformes
e munidos dos equipamentos de protecao e seguranga que se fizerem necessarios.
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11.1.14. O CONTRATADO sera responsavel pelo transporte de quaisquer equipamentos em caso de
necessidade de reparos em oficinas externas, como também pela limpeza de toda a area apds a conclusao
dos trabalhos de manutengéo.

11.1.15. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob
qualquer hipotese, transferir a outras empresas a responsabilidade por problemas de funcionamento do
Servigo.

11.1.16. O CONTRATADO devera assumir também plena e total responsabilidade pela seguranga da
conectividade e servigo prestado, inclusive os pertinentes aos dos equipamentos e componentes de
terceiros utilizados para a prestagao do servigo.

11.1.17. Agendar com a CONTRATANTE, data e horario para a prestagdo dos servi¢os de instalagéo e
configuracdo que pode ser inclusive em finais de semana e fora do horario comercial. O servigo de
instalagéo terd 0 acompanhamento in loco de pelo menos 1 (um) técnico da CONTRATANTE

11.1.18. Possuir endereco da sede ou escritorio ou representante legal em Belo Horizonte - MG ou Regido
Metropolitana de Belo Horizonte, com capacidade técnica, juridica € administrativa para manter todos os
entendimentos que se fizerem necessarios.

11.1.19. Caso a PROPONENTE tenha sua sede em outro Municipio, a mesma assume o compromisso de
instalar ou nomear um representante legal para a fungao, em Belo Horizonte — MG ou Regiao Metropolitana
de Belo Horizonte, com escritdrio, no prazo maximo de 30 (trinta) dias da assinatura do Contrato.

11.1.20. Deve ser indicado o endereco, apresentando o respectivo documento de registro comercial ou
comprovante de residéncia.

11.1.21. Possuir técnico em seu quadro de funcionarios, residente em Belo Horizonte, com certificagao do
fabricante na solugdo fornecida para atendimento a este termo de referéncia, com possibilidade de realizar
o atendimento in loco, dentro dos prazos solicitados no item 8.25.1

12. SANGOES ADMINISTRATIVAS

12.1. Em caso infragdes cometidas pelo CONTRATADO na execugédo do contrato, serdo aplicados o Manual
de Processo Sancionatério em Licitagdes e Contratos e o Regulamento Interno de Licitagdes e Contratos da
Prodemge.

12.2. Comete infragdo administrativa o contratado que:
12.2.1. Der causa a inexecugao parcial do contrato;

12.2.2. Der causa a inexecug&o parcial do contrato que cause grave dano a contratante ou ao funcionamento
dos servigos publicos ou ao interesse coletivo;

12.2.3. Der causa a inexecucao total do contrato;
12.2.4. Ensejar o retardamento da execucado ou da entrega do objeto da contratagdo sem motivo justificado;
12.2.5. Apresentar documentacao falsa ou prestar declaragéo falsa durante a execugao do contrato
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12.2.6. Praticar ato fraudulento na execuc¢éo do contrato
12.2.7. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
12.2.8. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
12.3. Serao aplicadas a CONTRATADO, ao incorrer nas infragdes descritas, as seguintes sangdes:

12.3.1. Adverténcia: aviso por escrito, aplicada nos casos de descumprimento contratual de natureza leve
como, por exemplo, a:

12.3.1.1. Nao apresentagdo de copia de guias quitadas de INSS e FGTS ou de outros recolhimentos
legais, quando solicitado pela contratante;

12.3.1.2. Descumprimento dos prazos acordados para a execugao do objeto contratual sem ocorréncia
de prejuizos para a contratante; e

12.3.1.3. Mora na reexecucdo do objeto contratual rejeitado pela fiscalizagdo, sem ocorréncia de
prejuizos para a contratante;

12.3.2. Multa: sera aplicada as faltas de natureza mediana ou grave:

12.3.2.1. Moratéria de 0,20% por dia de atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 30 (trinta) dias;

12.3.2.2. Moratéria de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso
injustificado, até o méximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentagéo,
suplementacao ou reposic¢do da garantia.

12.3.2.3. Compensatdria, para reincidéncia de falta j& punida com adverténcia, de 0,05% do valor do
Contrato.

12.3.2.4. Compensatdria, para a inexecugao parcial do contrato, limitado a 10% da parcela inadimplida
do Contrato, aplicavel entre outras hipoteses, quando:

12.3.2.4.1. Ocorrer a execugao deficitaria ou defeituosa de parcela do objeto

12.3.2.4.2. Ocorrer o descumprimento de quaisquer obrigagdes acessorias previstas no contrato ou
no edital e anexos da licitagdo que deu origem a contratagdo

12.3.2.4.3. Ocorréncias de 2 (dois) descontos de niveis minimos de servigo consecutivos ou 4 (quatro)
alternados, no periodo de 1 (um) ano, sem justificativa aceita pela contratante.

12.3.2.4.4. Descumprimentos de niveis minimos de servigo que resultaram na aplicagdo do desconto
maximo sobre o valor faturado

12.3.2.4.5. N&o atendimento de forma imotivada das determinagdes feitas pela equipe de fiscalizagdo
do contrato

12.3.2.4.6. Descumprimento ou inobservancia a qualquer item estabelecido no Termo de Sigilo e
Confidencialidade.

12.3.2.4.7. Atrasar a entrega/execugéo do objeto em prazo superior a 30 (trinta) dias, sem prejuizo
da aplicacdo da multa moratoria.

Pagina 41 de 48



do Estado de Minas Gerais

Y prodemge
p53 prodemge

12.3.2.5. Compensatdria, para a inexecugado total do contrato, limitado a 20% do valor do Contrato,
aplicavel entre outras hipoteses, quando

12.3.2.5.1. Deixar de dar inicio a execugao do objeto nos prazos previstos no contrato ou no edital e
anexos da licitagdo que deu origem a contratagéo

12.3.2.5.2. Executar o objeto de modo defeituoso e néo se verificar possibilidade de proveito para a
contratante.

12.3.2.5.3. Paralisar definitivamente a execugdo do objeto e a parcela executada néo puder ser
aproveitada pela contratante.

12.3.2.5.4. Atrasar a entrega do objeto em prazo superior a 30 (trinta) dias e a sua totalidade néo foi
entregue

12.3.2.5.5. Para infragdo de apresentar documentacao falsa ou prestar declaragao falsa, de 10% do
valor do Contrato;

12.3.2.6. Para infragdo de praticar ato fraudulento, comportar-se de modo inidéneo ou praticar outros
atos lesivos previstos no art. 5° da Lei n® 12.846, de 1° de agosto de 2013, de 20% do valor do Contrato.

12.3.3. Suspensdo: impedimento temporario de participar de licitagbes e de contratar com a Prodemge,
tendo sido arbitrado de acordo com a natureza e a gravidade da falta cometida, observando a seguinte
dosimetria:

12.3.3.1. Descumprimento do prazo fixado para adogdo de medidas corretivas, quando da aplicagéo da
sangao de adverténcia: Sangédo de 1 (um) a 6 (seis) meses;

12.3.3.2. Nao apresentagdo da documentagéo ou da garantia, nos termos do instrumento: Sangéo - de
1 (um) a 6 (seis) meses;

12.3.3.3. Atraso na execugao do objeto que ndo cause grave prejuizo a administragdo: Sangéo - de 1
(um) a 6 (seis) meses;

12.3.3.4. Quando o licitante deliberadamente néo responder as diligéncias destinadas a esclarecer ou a
complementar a instrugédo do processo administrativo licitatorio: San¢éo — de 6 (seis) a 12 (doze) meses

12.3.3.5. Alteragao de quantidade ou qualidade prevista no edital ou na proposta que ndo cause grave
prejuizo a administracdo: Sangao — de 6 (seis) a 12 (doze) meses;

12.3.3.6. Alteragdo de quantidade ou qualidade prevista no edital ou na proposta que cause grave
prejuizo a administracdo: Sancao — de 12 (doze) a 24 (vinte e quatro) meses;

12.3.3.7. Retardamento imotivado na execugéo de servico, obra ou fornecimento de bens que implique
necessaria rescisdo contratual: Sangéo - de 12 (doze) meses a 24 (vinte e quatro) meses;

12.3.3.8. Paralisacédo do servigo, obra ou fornecimento de bens sem justo motivo e prévia anuéncia da
contratante: Sangao - de 12 (doze) a 24 (vinte e quatro) meses;

12.3.3.9. Entrega de documentagdo ou de objeto contratual falsificado ou adulterado, ou cometer no
procedimento de contratagdo de qualquer outro modo, comportar-se de modo iniddneo, ou cometer
fraude fiscal: Sangéo - de 12 (doze) a 24 (vinte e quatro) meses;

12.3.3.10. Inexecucdo parcial do contrato: Sancao - de 12 (doze) a 24 (vinte e quatro) meses;
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12.3.3.11. Recusa injustificada do adjudicatario em assinar o contrato ou ata de registro de precos,
aceitar ou retirar o instrumento equivalente, quando convocado dentro do prazo de validade de sua
proposta: Sangao de 12 (doze) a 24 (vinte e quatro) meses;

12.3.3.12. Atraso na execugdo do objeto que cause grave prejuizo a administragdo: Sangdo - de 12
(doze) a 24(vinte e quatro) meses;

12.3.3.13. Inexecucdo total do contrato: Sangéo - 24 (vinte e quatro) meses.

12.3.3.14. A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a
obrigacao de reparagao integral do dano causado @ CONTRATANTE.

12.4. Todas as sancdes previstas neste Contrato poderéo ser aplicadas cumulativamente com a multa.

12.4.1. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo CONTRATADO a CONTRATANTE, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente.

12.4.2. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias Uteis, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

12.4.3. A aplicacdo das sangdes realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao CONTRATADO, observando-se o procedimento previsto no Manual de Processo
Sancionatério em Licitacdes e Contratos da PRODEMGE.

12.5. Os atos previstos como infragdes administrativas que também sejam tipificados como atos lesivos na Lei
n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente.

12.6. As sangdes previstas nesta clausula, quando aplicadas, deverdo levar em consideragao a natureza e a
gravidade dos fatos, a extens&o e a relevancia da obrigacao descumprida, a culpabilidade do CONTRATADO,
os fins a que a sangao se destina, os principios da razoabilidade e da proporcionalidade.

13. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL, SOCIAL E ECONOMICA

13.1. Deverdo ser adotadas as seguintes praticas de sustentabilidade na execugdo dos servicos: Os
equipamentos utilizados devem estar aderentes a Lei n® 12.305, de 2 de agosto de 2010, que Institui a Politica
Nacional de Residuos Sélidos.

13.2. No que couber, visando a atender ao disposto na legislacdo aplicavel ao CONTRATADO devera priorizar,
para o fornecimento do objeto, a utilizacdo de bens que sejam no todo ou em parte compostos por materiais
reciclaveis, atoxicos e biodegradaveis.
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14. RECURSOS ORGAMENTARIOS

14.1. As despesas para atender a esta licitacdo esté@o previstas no orgamento da Prodemge para o exercicio
de 2024, na Natureza Orgamentaria: Investimento em Hardware.

14.2. Os recursos para pagamentos futuros, previstos na natureza orgamentéria atual, ficardo condicionados a
revisao e nova validagdo orgamentéria para os exercicios seguintes.

15. ALTERAGAO SUBJETIVA

15.1. E admissivel a fus&o, cisdo ou incorporagao do contratado com/em outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitagao exigidos na licitagao original, bem como
sejam mantidas as demais clausulas e condigdes pactuadas, ndo haja prejuizo a execugéo do objeto e desde
que haja a anuéncia expressa da Prodemge a continuidade do contrato.

16. DEMAIS CONDIGOES ESSENCIAIS PARA A PRESTAGAO DO SERVIGO DEMANDADO PELA
PRODEMGE:

16.1 Fornecer no ato de assinatura do contrato Declaragéo do fabricante informando que a PROPONENTE
é uma revenda autorizada a prestar servigos e dar suporte em solugdes do fabricante.

Justificativa: Os principais players do mercado fornecedor, sdo empresas mundiais detentoras de diversas
unidades operacionais (Datacenters) em todos os continentes, e que podem utilizar empresas nacionais como
representantes técnicos/comerciais. O CONTRATADO devera assumir inteira responsabilidade técnica e
operacional do objeto contratado, ndo podendo, sob qualquer hipdtese, transferir a outras empresas a
responsabilidade por problemas de funcionamento do servico. Assim, ser uma revenda autorizada do
fabricante da solugdo de conectividade, € uma das premissas garantidora de que aempresaa ser
contratada esta apta para executar o objeto demandado, principalmente se tratando de servigos de natureza
continuada.

Belo Horizonte, 26 de margo de 2025
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Documento assinado digitalmente

U b PAULO CESAR DEARAUJO
ol Data: 20/05/2025 13:53:30-0300

Verifique em https://validar.iti.gov.br

Integrante Requisitante: Paulo César de Aratjo - GRE

Documento assinado digitalmente

v b LUIZ CARLOS SILVA
L1 Data: 20/05/2025 14:20:18-0300

verifique em https://validar.iti.gov.br

Integrante Demandante: Luiz Carlos Silva — GGA

Assinado de forma digital por

VENANCIA KELY MUNIZ  venancia KELY MUNIZ DA
DA SILVA:03266199685 5ILVA03266199685

Dados: 2025.05.20 15:03:31 -03'00"

Integrante Administrativo: Venancia Kely Muniz da Silva - GCO

Apos a leitura do Termo de Referéncia, verifica-se que sua elaboragao se deu por intermédio de EPC
devidamente nomeada para tal, bem como que seu conteudo indica sua adequacéo ao atendimento da
necessidade da Prodemge e as diretrizes do RILC e também aquelas previstas em seu art. 123° para
contratagdes de tecnologia da informag&o e comunicacao.

Assim, aprovo o Termo de Referéncia pelos seus proprios fundamentos.

Documento assinado digitalmente

vb BRUNO MOREIRA CAMARGOS BELOD
g . Data: 21/05/2025 11:45:36-0300

Verifique em https://validar.iti.gov.br

Bruno Moreira Camargos Belo
Superintendente da Area Requisitante - SR
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Anexol-A

MODELO DE DECLARAGAOQ DE VISTORIA

A BIMPIESA .ttt declara, para os devidos fins, que no dia
........ oo o €NCAMINAOU O ST.(Q) v, TESPONSAVEL tECNICO da
Empresa, que realizou vistoria nas instalagdes da PRODEMGE, situada na Rua da Bahia, 2.277 — Savassi, em Belo
Horizonte/MG, onde o (a) referido (a) profissional especializado obteve todos 0s elementos e informagdes necessarios
para a elaboragdo da proposta que atenda ao objeto do Edital n® XXX.

Assinatura do vistoriador;

Nome do vistoriador:

Razao Social e CNPJ:

Representante Designado pela PRODEMGE:
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do Estado de Minas Gerais

Anexo|-B

MODELO DE DECLARAGAO DE RENUNCIA A VISITA TECNICA VISTORIA

(NOMEB) e et bbb bbb bbbt responsavel legal da
EMPIESA......euiverereriieeete ettt CCONPUINC et

ENAEIEGO0: ... .ot FONE et ,
EMAIL et e e —————— ,

Declara que renuncia a Visita Técnica aos locais e as instala¢des para a prestagdo dos servigos constantes do objeto do

Edital n° ..o , € 0 quadro técnico da empresa tomou conhecimento das reais condi¢des de execugao
dos servigos, bem como coletaram informagdes de todos os dados e elementos necessarios a perfeita elaboragdo da
proposta comercial, responsabilizando-se por manter as garantias que vincularem nossa proposta ao presente processo
licitat6rio, em nome da empresa que represento.

Belo Horizonte, ................ A€ o de 2025.

Assinatura do representante legal ou procurador da empresa:

Pagina 47 de 48



»} prodemge

do Estado de Minas Gerais

Anexol-C

Tabela de Precificagao

1 Appliance modelo A 2 01

2 | Appliance modelo B 2 01

3 Balanceador de cargas de Firewall - | 4 01
Maestro

4 Servigo de instalagéo da solugédo de 1 01
firewall

5 | Servico de manutengdo e suporte 1 36
técnico do fabricante (24x7x365)

6 |[Servico de Suporte Local
24xTx365) i 1 36 meses

7 | Servigo de Otimizagao de Firewall |1 180 horas

Valor total do contrato para 36 meses — R$

Obs: Obrigatdria apresentacao desta tabela de precificagao na fase de proposta.
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MINUTA DE CONTRATO

CONTRATO DE AQUISIGAO DE EQUIPAMENTOS N°
AE XXX/2025 CELEBRADO ENTRE A COMPANHIA
DE TECNOLOGIA DA INFORMAGAO DO ESTADO
DE MINAS GERAIS - PRODEMGE E A

Contrato n® AE XXX/25, de Aquisigao de solugao de Firewall, com base no resultado do Pregao Eletrnico
n°® 016/25, devidamente Homologado em XX/XX/25 e publicado no Diario Oficial Eletrénico Minas Gerais
em XX/XX/25, tudo em conformidade com o Regulamento Interno de Licitagdes e Contratos da
PRODEMGE, a Lei Federal n° 12.846/2013, a Lei Federal n® 13.303/2016, o Decreto Estadual n°
48.821/2024, pelos preceitos de direito privado e demais normas pertinentes, estando vinculado a este
contrato mediante as clausulas que se seguem.

CONTRATANTE

NOME: COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS -
PRODEMGE

ENDERECO: Rua da Bahia, n® 2.277, Bairro Savassi, Belo Horizonte/MG

CNPJ/MF: 16.636.540/0001-04

REPRESENTANTE LEGAL:

CPF:

REPRESENTANTE LEGAL:

CPF:

CONTRATADO

NOME EMPRESARIAL:
ENDERECO:

CNPJ/MF:
REPRESENTANTE LEGAL:
CPF:

REPRESENTANTE LEGAL:
CPF:

CLAUSULA PRIMEIRA
OBJETO

1.1 Constitui objeto deste instrumento a aquisi¢éo de solucdo de Firewall, para atender as necessidades
da Prodemge, conforme condi¢Oes e exigéncias estabelecidas neste Contrato € no Termo de Referéncia
-TR.

CLAUSULA SEGUNDA
DOCUMENTOS COMPLEMENTARES

2.1 Integram este CONTRATO, independentemente de transcrigéo, os seguintes documentos:

2.1.1 Edital de Licitagao n° 016/2025;
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D3 prodemge CONTRATO DE AQUISICAO DE EQUIPAMENTOS

2.1.2 Termo de Referéncia, anexo | do Edital de Licitagdo n° 016/2025.

2.1.3 Proposta do CONTRATADO n° xxxxx datada de xx/xx/xxxx em tudo o que implicita ou
explicitamente nao conflite com as clausulas deste contrato.

2.1.4 Termo de Sigilo e confidencialidade.

2.2 Havendo contradi¢ao involuntaria entre o contrato, o edital e seus anexos, e a proposta apresentada
pelo CONTRATADO, prevalecerdo as condi¢des estabelecidas no edital, em respeito ao principio da
boa-fé objetiva.

CLAUSULA TERCEIRA
RECURSOS FINANCEIROS

3.1 Os recursos financeiros estdo previstos no orcamento de 2025 da PRODEMGE, na Natureza
Orcamentéria Hardware e Servicos e Acessorios de Hardware, e nos orcamentos dos proximos
exercicios serdo assegurados o0s recursos financeiros nas proporgoes necessarias aos pagamentos das
despesas.

(CLAUSULA QUARTA
VIGENCIA E PRORROGAGAO

4.1 O prazo de vigéncia deste contrato sera determinado conforme a tabela a seguir, na forma do artigo
140 do Regulamento Interno de Licitagdes e Contratos da PRODEMGE.

Prazo
Item Descrigdo de Vigéncia Inicio da vigéncia Natureza
Entrega
1 Appliance modelo A 90 dias | 36 meses Assinatura do contrato Investimento
Appliance modelo B 90 dias | 36 meses Assinatura do contrato Investimento
Balanceador de cargas de Firewall - Maestro | 90dias | 36 meses Assinatura do contrato Investimento
Dia seguinte a emiss&o do
4 Servico de instalagdo da solugéo de Firewall | 120 dias | 06 meses Termo de recebimento Servicos por escopo
definitivo do item 3
Servigo de manutencao e suporte técnico , Servicos de natureza
5 do fabricante (24x7x365) N/A 36 meses Assinatura do contrato continuada
6 | Servigo de Suporte Local (24x7x365) N/A 36 meses Assinatura do contrato Servigos Qe natureza
continuada
7 | Servigo de otimizagdo de Firewall N/A 12 meses Assinatura do contrato Servigos por escopo

4.2 O prazo de vigéncia dos servigos continuados podera ser prorrogado para até 10 (dez) anos, no
interesse das partes, mediante a assinatura de Termo Aditivo, respeitado o disposto nos artigos 141 e
142 do Regulamento Interno de Licitagdes e Contratos da PRODEMGE.

CLAUSULA QUINTA
PREGO

5.1 O Prego total da contratagdo é de R$ ( ), no qual estéo incluidas todas as despesas

ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao,
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} prodemge CONTRATO DE AQUISICAO DE EQUIPAMENTOS

frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo, conforme
detalhamento abaixo:

Quantidade de Valor unitario
Item Descrigao Qt parcelas Valor Total R$
: mensal / hora R$

mensais/horas

1 Appliance modelo A 2 01

2 Appliance modelo B 2 01

3 Balanceador de cargas de Firewall - Maestro | 4 01

4 Servigo de instalagdo da solugdo de firewall 1 01

5 Servigo de manutengao e suporte técnico do 1 36

fabricante (24x7x365)
Servico de Suporte Local
6 (24x7x365) 1 36
7 Servico de Otimizagao de Firewall 1 180 horas
Valor total do contrato para 36 meses — R$

5.2 Pela aquisi¢do dos bens (Appliances), a PRODEMGE pagara ao CONTRATADO R$ , N0 prazo
maximo de 30 (trinta) dias corridos, contados a partir da emissdo do termo de recebimento definitivo.

5.3 Pelo servigo de balanceador de cargas, a PRODEMGE pagara ao CONTRATADO R$ , NO
prazo maximo de 30 (trinta) dias corridos, contados a partir da emissdo do termo de recebimento
definitivo.

5.4 Pelo servigo de instalagdo, a PRODEMGE pagard ao CONTRATADO R$ , N0 prazo maximo
de 30 (trinta) dias corridos, contados a partir da emissao do termo de recebimento definitivo.

5.5 Pelos servicos de manutengdo e suporte técnico, a PRODEMGE pagara ao CONTRATADO
R$ , em 36(trinta e seis) parcelas mensais, iguais e consecutivas de R$

5.6 Pelo servico de Otimizagdo de Firewall, a PRODEMGE pagard ao CONTRATADO
R$ ,conforme utilizacédo das horas.

CLAUSULA SEXTA
CONDIGOES DE PAGAMENTO

6.1 O prazo para pagamento ao CONTRATADO e demais condigdes a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA
REAJUSTE

7.1 Os pregos inicialmente contratados s&o fixos e irreajustaveis no prazo de um ano contado da data
limite para apresentagéo das propostas,em _/_/  (DD/IMM/AAAA).

7.2 Apos o interregno minimo de um ano, 0s pregos iniciais podem ser reajustados, mediante a aplicagao,

pela Prodemge, do indice de Custo da Tecnologia da Informacao - ICTI / IPEA, exclusivamente para as
obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.
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} prodemge CONTRATO DE AQUISICAO DE EQUIPAMENTOS

7.3 Os reajustes deverao ser precedidos de solicitagdo do CONTRATADO.
7.3.1 Os efeitos financeiros do reajuste serdo devidos a partir da data da solicitagdo formal do
CONTRATADO, a qual deveréa fazé-lo tempestivamente até a data de prorrogagéo contratual, sob
pena de preclusao do direito.

7.3.2 Ocorrera igualmente a preclusao do direito ao reajuste, caso a solicitagdo seja formulada
depois de extinto o contrato.

7.4 Nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir
dos efeitos financeiros do Ultimo reajuste.

7.5 O reajuste sera realizado por apostilamento.
7.6 Demais critérios de reajuste encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA OITAVA
MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

8.1 O regime de execucdo contratual, os modelos de gestéo e de execugdo, assim como 0s prazos e
condigdes de conclusao, entrega, observacao e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

8.2 A execucao do contrato sera acompanhada e fiscalizada pela Equipe de Fiscalizagdo de Contratos
- EFC, composta por:

8.2.1 Gestor do Contrato: <Nome > <. Matricula> (Titular da Unidade Requisitante)

8.2.2 Fiscal Requisitante Titular: <Nome > <. Matricula> (Indicado pelo Gestor da Unidade
Requisitante)

8.2.3 Fiscal Requisitante Substituto: <Nome > <. Matricula> (Indicado pelo Gestor da Unidade
Requisitante)

8.2.4 Fiscal Demandante Titular <Nome > <. Matricula> (Indicado pelo Gestor da Unidade
Demandante)

8.3 A Equipe de Fiscalizagdo de Contratos — EFC contara com o apoio administrativo e operacional
provido pela Geréncia de Contratos — GCT para questdes pertinentes a instrucdo processual e a
formalizagéo dos procedimentos contratuais.
CLAUSULA NONA
SUBCONTRATAGAO
9.1 N&o sera admitida a subcontratagdo do objeto contratual.

CLAUSULA DECIMA
OBRIGAGOES DAS PARTES

10.1 As obrigagdes das partes encontram-se definidas no Termo de Referéncia, anexo a este Contrato
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CLAUSULA DECIMA PRIMEIRA
OBRIGAGOES PERTINENTES A LGPD

11.1 No presente Contrato, a PRODEMGE assume o papel de controlador, nos termos do artigo 5°, VI,
da Lein®13.709/2018, e 0o CONTRATADO assume o papel de operador, nos termos do artigo 5°, VII, da
Lei n®13.709/2018.

11.2 O CONTRATADO obriga-se, sempre que aplicavel, a atuar no presente Contrato em conformidade
com a legislagédo vigente sobre Protegdo de Dados Pessoais e as determinacbes de o6rgdos
reguladores/fiscalizadores sobre a matéria, em especial, a Lei n° 13.709/2018 — Lei Geral de Protecéo
de Dados Pessoais (LGPD).

11.3 O CONTRATADO tratara os dados pessoais segundo os ditames e interesses da PRODEMGE,
além de observar e cumprir as normas legais vigentes aplicaveis, nos termos do artigo 39 da Lei n°
13.709/2018.

11.4 O CONTRATADO deve auxiliar a PRODEMGE a garantir o cumprimento das obrigacbes do
controlador de dados de acordo com os dispositivos normativos contidos na Lei Geral de Protegéo de
Dados (LGPD), fornecendo informagdes sobre os aspectos técnicos e medidas organizacionais ja
implementadas.

11.5 No caso de descumprimento pelo CONTRATADO dos dispositivos da Lei Geral de Prote¢do de
Dados, fica a mesma obrigada a assumir a responsabilidade por qualquer dano e/ou prejuizo sofrido,
mediante processo administrativo com contraditério e ampla defesa.

11.6 O CONTRATADO devera notificar a PRODEMGE, por meio eletronico, em até 3 (trés) dias uteis
sobre reclamagdes e solicitagdes dos titulares de Dados Pessoais que venha a receber nos termos do
Capitulo Il da Lei n° 13.709/2018.

11.7 0 CONTRATADO devera notificar imediatamente & PRODEMGE, através dos e-mails
atendimento@prodemge.gov.br e Igpd@prodemge.gov.br, qualquer incidente de seguranga detectado
no dmbito das atividades do CONTRATADO que implique violagao de dados pessoais controlados pela
PRODEMGE.

11.8 O CONTRATADO assume o compromisso de indicar formalmente a pessoa que assume o papel
de encarregado de dados, nos termos do artigo 5°, VIII, da Lei n® 13.709/2018. Situagdes de substitui¢do
do indicado também deverdo ser comunicadas a PRODEMGE.

11.9 A PRODEMGE tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade do
CONTRATADO com as obrigacdes de operador para a prote¢do de dados pessoais referentes a
execugao deste contrato.

11.10 O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODEMGE para o
CONTRATADO, nos termos do item 10. Este ndo podera utilizar a informagao e/ou os dados pessoais a
que tenha acesso, para fins distintos aos associados a prestagdo de servigos, ndo podendo,
nomeadamente, transmiti-los a terceiros.

11.11 Apds o encerramento de vinculo contratual que envolva a execugéo de operagdes de tratamento

de dados pessoais, 0 CONTRATADO tera a obrigagdo de excluir todos os dados pessoais tratados em
nome da PRODEMGE, nos termos da Lei Geral de Protegéo de Dados (LGPD), certificando que o fez. A
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PRODEMGE, a seu critério, pode requisitar copia desses dados antes de sua efetiva excluséo. Este item
ndo se aplica aos casos em que a legislagdo exija o armazenamento dos dados pessoais pelo
CONTRATADO.

CLAUSULA DECIMA SEGUNDA
GARANTIA DE EXECUGAO

12.1 O CONTRATADO apresentara a Geréncia de Contratos — GCT, no prazo maximo de 30 (trinta) dias
corridos, prorrogaveis por igual periodo, a critério da PRODEMGE, contado da assinatura do contrato,
comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro, pela fianga bancéria ou
ainda seguro-garantia, em valor correspondente a 5% (cinco por cento) do valor do contrato,
correspondente a R$..........(.........)

12.2 Demais condi¢cdes relativas a garantia de execucdo encontram-se definidas no Termo de
Referéncia, anexo a este Contrato.

CLAUSULA DECIMA TERCEIRA
INFRAGOES E SANGOES ADMINISTRATIVAS

13.1 As Infracdes e Sangdes Administrativas encontram-se definidas no Termo de Referéncia, anexo a
este Contrato.

CLAUSULA DECIMA QUARTA
CONFORMIDADE

14.1 O CONTRATADO, com relagdo a negociagao, atividades, operagdes, servigos e trabalhos
referentes a este Contrato, declara, garante e se compromete que ela prépria e os membros do seu
Grupo econdémico:

14.1.1 N&o realizaram, ofereceram, prometeram ou autorizaram qualquer pagamento, presente,
entretenimento ou qualquer outra vantagem, seja direta ou indiretamente, a qualquer agente
publico ou pessoa a ele relacionada, ou qualquer outro individuo ou entidade, em violagéo as Leis
Anticorrupcao;

14.1.2 Cumprirdo as Leis Anticorrupcao - Lei Federal n® 12.846/2013; e

14.1.3 Cumpriram e cumprirdo as normas aplicaveis referentes a lavagem de dinheiro, incluindo,
porém nao se limitando, a Lei n® 9.613/98.

14.2 O CONTRATADO declara e garante que possui controles internos, politicas e procedimentos
adequados em vigor e em relacdo a ética e conduta nos negdcios e as Leis Anticorrupgéo. A existéncia
de tais controles, politicas e procedimentos podera ser verificada pela PRODEMGE

14.2.1 Em suporte ao cumprimento desta Clausula, o CONTRATADO devera:

14.2.1.1 Prestar, de forma célere e detalhada, com o devido suporte documental, informacgdes
que venham a ser requeridas pela PRODEMGE;
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14.2.1.2 Cooperar e auxiliar a auditoria, verificagdo ou investigacdo conduzida pela
PRODEMGE sobre fatos ou alegagdes que possam caracterizar ndo conformidades;

14.2.1.3 Elaborar seus livros, registros e relatorios de acordo com as leis e normas contabeis
aplicaveis, mantendo-os pelo prazo minimo de 10 (dez) anos ap6s o encerramento deste
Contrato;

14.2.1.4 Providenciar, sempre que solicitado pela PRODEMGE, declaragao de conformidade.

14.2.1.5 Na hipotese de haver subcontratagdo de parcela do objeto contratual, o
CONTRATADO devera incluir no respectivo instrumento clausulas por meio das quais sua
subcontratada se comprometa a cumprir as obrigagdes assumidas pelo CONTRATADO nesta
Clausula

14.3 O CONTRATADO reportara, por escrito, para o endereco eletronico <www.prodemge.gov.br>,
Ouvidoria Prodemge, ou para o correio eletronico <comissaodeetica@prodemge.gov.br>, qualquer
solicitagéo, explicita ou implicita, de vantagem pessoal feita por membro da PRODEMGE para o
CONTRATADO ou qualquer membro do seu Grupo econémico.

14.4 O descumprimento desta Clausula, configura irregularidade grave e sujeita 0 CONTRATADO as
consequéncias legais e contratuais aplicaveis, em especial, da Clausula décima terceira — Infragdes e
Sangdes Administrativas.

CLAUSULA DECIMA QUINTA
DOS CRIMES E DAS PENAS

15.1 Aplica-se a este contrato as disposi¢des do Capitulo II-B do Titulo XI da Parte Especial do Decreto-
Lei n° 2.848/1940, conforme definido no artigo 185 da Lei Federal n® 14.133/2021.

CLAUSULA DECIMA SEXTA
TERMO DE SIGILO E CONFIDENCIALIDADE

16.1 O CONTRATADO assinara o Termo de Sigilo e Confidencialidade para manter completo e absoluto
sigilo sobre quaisquer dados, informagdes, documentos, especificacdes técnicas ou comerciais,
inovagdes e aperfeicoamentos que vierem a ser debatidos, desenvolvidos e/ou fornecidos por qualquer
uma delas a outra em razéo deste contrato, ndo podendo, sob qualquer pretexto, divulgar, revelar,
reproduzir, utilizar ou deles dar conhecimento a terceiros sem a prévia e expressa concordancia da outra
Parte ou da Entidade envolvida.

16.2 O Termo de Sigilo e Confidencialidade prevalecera durante toda a vigéncia deste contrato e por um
ano a contar de seu término.

16.3 Toda e qualquer informag&o relativa ao contrato e aos frutos provenientes deste somente podera
ser divulgada com a anuéncia expressa e tacita das partes signatarias do presente contrato.

16.4 A divulgagéo de informagao de forma indevida ou sem as necessarias autorizagdes, conforme reza
o Termo de Sigilo e Confidencialidade, da direito de reparag&o moral ou material, por via judicial, a parte
que se julgar prejudicada.

CLAUSULA DECIMA SETIMA
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COMUNICAGAO ENTRE AS PARTES

17.1 Todas as comunicagdes e notificagdes entre as partes relativas a este contrato deverao ser feitas
por escrito, e-mail, telegrama ou enviada por carta AR, destinadas aos endere¢os abaixo citados:

17.1.1 Para a PRODEMGE: No endereco: Rua da Bahia, n® 2.277, Bairro Savassi, Belo
Horizonte/MG CEP: 30160-019. E-mail: gct@prodemge.gov.br e/ou outro a ser informado por
escrito pelo CONTRATADO.

17.1.2 Para 0 CONTRATADO: No endereco: . E-mail:
e/ou outro a ser informado por escrito a PRODEMGE.

17.2 As comunicagdes serdo consideradas recebidas:

17.2.1 Quando enviadas por escrito, no momento de seu recebimento por quem se apresente a
recebé-la no enderego ora mencionado;

17.2.2 Se enviadas por e-mail, no momento em que for confirmado o recebimento;
17.2.3 Em caso de mudanca de enderego, tacitamente tera ciéncia aquele que se ausentar sem
avisar a outra parte, arcando com o este dnus e nada podendo alegar neste tocante em seu

proveito.

CLAUSULA DECIMA OITAVA
ALTERAGAO CONTRATUAL

18.1 O presente Contrato podera ser alterado mediante acordo formal entre as partes, nos termos e

limites previstos na Segéo Il, da Alteragdo de Contratos, do Regulamento de Licitages e Contratos da

PRODEMGE, desde que n&o altere a natureza do objeto contratado ou descumpra o dever de licitar.
18.1.1 As alteragdes contratuais seréo formalizadas por meio de Termo Aditivo.

18.2 Registros que nao caracterizam alteragao do contrato podem ser realizados por simples apostila,

dispensada a celebragédo de termo aditivo, na forma do artigo 162, § 4°, do Regulamento de Licitagdes e

Contratos da PRODEMGE

CLAUSULA DECIMA NONA
RESCISAO

19.1 A rescisdo do contrato dar-se-a:

19.1.1 De forma unilateral, assegurada a prévia defesa com prazo néo inferior a 10 (dez) dias
Uteis;

19.1.2 Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia
para a PRODEMGE e para 0o CONTRATADO;

19.1.3 Por determinagé&o judicial;

19.2 Constituem motivo para a rescisao unilateral do contrato:
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19.2.1 O ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;
19.2.2 A decretagéo de faléncia ou a instauragédo de insolvéncia civil;

19.2.3 O descumprimento do disposto no inciso XXXIII do artigo 7° da Constituicdo Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e qualquer
trabalho a menores de 16 (dezesseis) anos, salvo na condi¢do de aprendiz, a partir de 14
(quatorze) anos;

19.2.4 A pratica de atos previstos na Lei n® 12.846/2013;
19.2.5 A inobservancia da vedagdo ao nepotismo;

19.2.6 A pratica de atos que prejudiqguem ou comprometam a imagem ou reputagéo das partes,
direta ou indiretamente.

19.3 A rescisdo decorrente dos motivos acima elencados sera efetivada apos o regular processo
administrativo.

19.4 Os efeitos da rescisdo do contrato serdo operados a partir da comunicagdo escrita sobre o
julgamento do processo administrativo, preferencialmente por meio eletrénico, ou, na impossibilidade de
notificagéo do interessado, por meio de publicagao no Diario Oficial Eletrénico Minas Gerais.

19.4.1 Caso a imediata solugdo de continuidade do contrato traga prejuizos @ PRODEMGE, a
comunicagao citada no item acima podera prever que os efeitos da rescisdo serdo operados em
data futura.

CLAUSULA VIGESIMA
CASOS OMISSOS

20.1 Os casos omissos serdo decididos pela PRODEMGE, segundo as disposicdes contidas na Lei
Federal n° 13.303/2016, no Cddigo Civil Brasileiro (Lei Federal n°® 10.406/2002), no Regulamento Interno
de Licitagdes e Contratos da PRODEMGE e demais normas aplicaveis.

CLAUSULA VIGESIMA PRIMEIRA
PUBLICAGAO

21.1 APRODEMGE providenciara a publicagdo do extrato do contrato no Diario Oficial Eletrénico Minas
Gerais e no seu sitio oficial na internet, em obediéncia ao disposto no artigo 147 do Regulamento Interno
de Licitagdes e Contratos da PRODEMGE, para produzir a sua eficacia.

CLAUSULA VIGESIMA SEGUNDA
FORO

22.1 Fica eleito o foro da Comarca de Belo Horizonte, Capital do Estado de Minas Gerais, para solugéo

de litigio ou conflito resultante da execugdo do contrato ora ajustado, com renuncia expressa de qualquer
outro, por mais privilegiado que seja.

Companhia de Tecnologia da Informagao do Estado de Minas Gerais - PRODEMGE m
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Ao concordarem com os termos estabelecidos, as partes assinam eletronicamente este instrumento,
apds sua leitura e a de seus anexos, como prova do ajuste firmado.

Belo Horizonte, considera-se a data em que o ultimo representante legal das partes, neste instrumento,
assinou.

COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS - PRODEMGE

Nome
Diretor ou Diretor-Presidente
Diretoria Administrativa e Financeira ou Diretoria de Operagdes e Infraestrutura ou Diretoria de
Solugdes Digitais de Governo

Nome
Diretor ou Diretor-Presidente
Diretoria Administrativa e Financeira ou Diretoria de Operagdes e Infraestrutura ou Diretoria de
Solugdes Digitais de Governo

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXKXXXXXXX
KXXXXXXXXKX
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TERMO DE SIGILO E CONFIDENCIALIDADE
PARTE INTEGRANTE DO CONTRATO N° xx-XXX/2025

Pelo presente instrumento, a XXXX, empresa com sede na Rua/Av. XXXX, n® XXX, na cidade de XXX, no
Estado de XXX, inscrita no CNPJ/MF sob o nimero XX.XXX.XXX/0001-XX, aqui doravante denominada
simplesmente CONTRATADA, neste ato representada na forma da Lei, por seus representantes legais, XXXX
e XXXX, considerando que, em razdo do contrato n® xx-XXX/2025, tera acesso as informagdes da Companhia
de Tecnologia da Informagao do Estado de Minas Gerais —- PRODEMGE, doravante denominada simplesmente
PRODEMGE, as quais podem e devem ser conceituadas como segredo de negdcio, resolve firmar o presente
TERMO, mediante as seguintes clausulas e condi¢des:

CLAUSULA PRIMERIA
DO OBJETO

Constitui objeto do presente o estabelecimento de regras de sigilo e confidencialidade, em vista da
disponibilizagdo a CONTRATADA das informagdes constituidas principalmente por, mas nao limitadas a,
documentos e dados fornecidos pela PRODEMGE, os quais serdo de livre uso da primeira, respeitados os
termos do presente instrumento.

CLAUSULA SEGUNDA
DA INFORMAGAQ

A CONTRATADA obriga-se, por si, seus socios, administradores, funcionarios, prepostos, contratados ou
subcontratados que tenham acesso a informagdes vinculadas ao presente, a manter 0 mais completo e
absoluto sigilo com relagéo a toda e qualquer informacao sigilosa da PRODEMGE a que tenham acesso.

A CONTRATADA néo pode, sob qualquer pretexto, utilizar tais informagdes sigilosas para si, divulgar,
reproduzir ou delas dar conhecimento a terceiros, inclusive apos o término da prestagao dos servigos, sem a
prévia autorizagcdo da PRODEMGE.

§ 1°- O termo “informagao” abrange toda informagao escrita, verbal ou apresentada de outro modo tangivel ou
intangivel, inclusive através de midias digitais, relativas ao objeto do Contrato n° xx-XXX/2025, que tenham
sido demarcadas como sigilosas no momento de sua divulgagao, tais como:

e Listagens e documentagdo com informagdes confidenciais.

e Documentos relativos a estratégia do negécio, lista de clientes e as respectivas informagdes,
armazenadas sob qualquer forma.

e Metodologia e ferramentas de desenvolvimento e qualquer tipo de servigo de TIC, desenvolvidas
pela PRODEMGE ¢ outros.

¢ Qualquer documentagao relativa aos sistemas sob a guarda da PRODEMGE ou relativa ao ambiente
tecnolégico da PRODEMGE.

¢ Quaisquer informagdes de cunho juridico e/ou negocial que envolvam a PRODEMGE ou suas
operagdes.

§ 2° - O disposto no § 1° ndo se aplica as informagdes que sejam consideradas de dominio publico, ou que
tenham sido divulgadas antes da data de vigéncia do Contrato n® xx-XXX/2025, firmado com a CONTRATADA.

§ 3° - A CONTRATADA podera proceder ao fornecimento das informagdes confidenciais de que trata o
presente quando exigidas por autoridade competente, mediante ordem judicial ou administrativa, obrigando-
se, todavia, a comunicar tal fato a PRODEMGE, previamente e por escrito, observando que as mesmas
poderdo ser liberadas consoantes aos termos da ordem judicial ou administrativa.

Prodemge — Companhia de Tecnologia da Informagéo do Estado de Minas Gerais
Rua da Bahia, n° 2.277, Bairro Savassi, Belo Horizonte/MG
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§ 4° - Os materiais, documentos e informagées da PRODEMGE obtidos pela CONTRATADA apenas serdo
utilizados com o unico propésito de executar o Contrato n° xx-XXX/2025. Todos os documentos efou
informagdes necessarios a execugao do contrato deverao ser solicitados sempre por escrito.

§ 5° - As reunides realizadas entre a CONTRATADA e a PRODEMGE serdo reduzidas a termo, devendo ser
lavradas em atas, que, depois de aprovadas, ficardo arquivadas na PRODEMGE.

CLAUSULA TERCEIRA
DA RESPONSABILIDADE CIVIL E CRIMINAL

A infracdo de quaisquer disposi¢cdes deste TERMO, em especial qualquer divulgagao, utilizacdo, transferéncia,
cessdo ou alienagéo, intencional ou ndo de qualquer informagao, material e documento da PRODEMGE ao
mercado efou a outras pessoas fisicas e juridicas dara ensejo a indenizagdes por perdas e danos que
porventura a PRODEMGE e/ou seus administradores venham a sofrer em decorréncia de tal falta, recaindo
essas responsabilidades, exclusivamente, sobre os signatarios deste compromisso, 0s quais seréo apurados
em juizo, na forma do art. 402 e seguintes do Cédigo Civil.

As obrigagdes previstas na CLAUSULA PRIMEIRA deste instrumento terdo inicio na data de sua assinatura e
perdurardo durante toda a vigéncia do contrato e por um ano a contar de seu término, e abrangera, além das
informagdes de que a CONTRATADA venha a tomar conhecimento, aquelas que ja possui na data da
assinatura deste TERMO.

CLAUSULA QUARTA
DAS DISPOSICOES GERAIS

O presente TERMO representa o consentimento integral da CONTRATADA quanto a sua matéria e ndo podera
ser alterado sem o expresso e formal consentimento da PRODEMGE.

Os eventuais sucessores da CONTRATADA se obrigam a respeitar as disposigdes do presente TERMO.
O presente termo ndo podera ser cedido sem o consentimento expresso, por escrito, dos seus signatéarios.

CLAUSULA QUINTA
DO FORO

O Foro do presente Termo de Sigilo e Confidencialidade é 0 da Comarca de Belo Horizonte, capital do Estado

de Minas Gerais, com renuncia expressa de qualquer outro, por mais privilegiado que seja.

Belo Horizonte, considera-se a data em que o ultimo representante legal, neste instrumento, assinou.
CONTRATADA

XXXKXXKXXXXXKXXXX
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GOVERNO DO ESTADO DE MINAS GERAIS

)} pr0demge Companhia de Tecnologia da Informacio do Estado de Minas Gerais

Companihiade Tecnalogéada informagio
do Estado de Minas Gerals

Geréncia de Compras

Anexo n’ III'PRODEMGE/GCO0/2025

PROCESSO N° 5140.01.0003365/2025-04
ANEXO 1l

DECLARAGAO DE INEXISTENCIA DE FATOS IMPEDITIVOS

.................................... (razéo social), inscrita no CNPJ n°...................., cOM S€de Na ......ccceevireiieeiinenns

intermédio do seu(s) representante(s) legal(is), Sr(a)
................. , DECLARA, sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua participagdo no presente processo licitatério e

eventual contratagdo, conforme os termos do art. 38 da Lei n° 13.303/2016 e do art. 69 do Regulamento Interno de Licitagbes e Contratos — RILC da
Prodemge, ciente da obrigatoriedade de declarar ocorréncias posteriores.

(Local e Data)

(Representante Legal)

Observagao:

Esta declaragao devera ser emitida em papel timbrado da empresa proponente.

Referéncia: Processo n2 5140.01.0003365/2025-04 SEI n2 118560066



