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PRODEMGE COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS

Geréncia de Compras
Processo SEI n? 5140.01.0000810/2024-25

EDITAL DE LICITACAO
Procedimento das Estatais N.2 003/2024
Processo Eletrdnico n. 2: 5141001 006/2024
Tipo de Licitacdo: Modo de disputa ABERTO
Critério de Julgamento: MENOR PRECO POR ITEM

Objeto: CONTRATACAO DE CONSULTORIA ESPECIALIZADA PARA REALIZACAO DE “DIAGNOSTICO
DE ESTRATEGIA DE CIBERSEGURANCA”, A PARTIR DA AVALIACAO DA INFRAESTRUTURA,
CONTROLES E PROCESSOS DE SEGURANCA DA INFORMACAO DA PRODEMGE (GESTAO DE
SEGURANCA E SEGURANCA CIBERNETICA).

Abertura da sessdo publica: 18/06/2024 as 09:30 horas

Regra de participacdo: ABERTA A TODOS OS LICITANTES.

Edital disponivel nos sitios: www.prodemge.gov.br e www.compras.mg.gov.br

RECIBO

A Empresa retirou o Edital de

licitagdo do processo PROCEDIMENTO DAS ESTATAIS N° 003/2024 e deseja ser informada de

qualquer alteragdo pelo e-mail ou pelo fax:

,aos [/ |/

Nome completo:

Cargo:

(Assinatura)

OBS.: ESTE RECIBO DEVERA SER REMETIDO A GERENCIA DE COMPRAS (GCO) - PRODEMGE, PELO E-

MAIL COMPRAS@PRODEMGE.GOV.BR P/ EVENTUAIS COMUNICACOES AOS INTERESSADOS,
QUANDO NECESSARIO.
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EDITAL DE LICITACAO
LICITAGAO ELETRONICA N° 003/2024

CRITERIO DE JULGAMENTO: MENOR PREGO POR ITEM

1 - PREAMBULO

1.1 — A Companhia de Tecnologia da Informagao do Estado de Minas Gerais — PRODEMGE, CNPJ
16.636.540/0001-04, localizada a Rua da Bahia, 2277, Bairro Savassi, Belo Horizonte/MG, tendo em
vista o Espelho de Pedidos n.2 030 de 01/03/2024, Deliberacdo de Diretoria 019 de 21/02/2024 e
Portaria da Diretoria PD 026/2023 de 06/12/2023 de designacdo de Agente de
Licitacdo/Contratacdo ou Comissdo Especial de Licitacdo e Equipe de Apoio, torna publica, para
conhecimento dos interessados a abertura da licitagdo n° 003/2024, na forma eletrénica, Modo de
Disputa Aberto, pelo critério de julgamento “Menor Prego por item” por intermédio do site
wWww.compras.mg.gov.br, destinada a contratacdo do objeto citado no item 2 — Do Objeto, deste
Edital.

1.2 — O presente Edital foi elaborado conforme minuta padrdo aprovada, nos termos do artigo 45 do
Regulamento Interno de Licitagdes e Contratos da PRODEMGE- RILC, versdao 6, pela Assessoria
Juridica por meio do Parecer PID-002/2024 e alteracGes posteriores.

1.3 — A competéncia para assinatura deste Edital foi delegada pela Portaria da Diretoria
PD 001/2024 de 05/01/2024.

1.4 — A presente licitacdo sera regida por este Edital e seus anexos, pelo disposto no Regulamento
Interno de Licitagdes e Contratos da PRODEMGE — RILC, versao 6, pela Lei Federal n2. 13.303, de 30
de junho de 2016, pelo Decreto Federal n? 8.945, de 27 de dezembro de 2016, pela Lei
Complementar n. 2 123/2006, de 14 de dezembro de 2006, pelos Decretos Estaduais n? 45.902 de
27 de janeiro de 2012, e atualizagBes posteriores, n° 47.154 de 20 de fevereiro de 2017 e n?
47.437/2018 de 26 de junho de 2018 e atualizagdes posteriores.

1.5 - A sessdo publica ocorrera no dia 18/06/2024 as 09:30 horas no Portal de Compras do Estado
de Minas Gerais - www.compras.mg.gov.br.

RECEBIMENTO DAS PROPOSTAS COMERCIAIS:
INICIO dia 06/06/2024 as 16:00 horas
TERMINO dia 18/06/2024 as 09:30 horas.

ABERTURA DAS PROPOSTAS COMERCIAIS: INICIO dia 18/06/2024 3s 09:30 horas.

1.6 - Para todas as referéncias de tempo contidas neste Edital serd observado o horario de Brasilia
(DF).

1.7 — A moeda desta licitagdo é o Real, vedada qualquer oferta vinculada a moeda estrangeira.

2-DO OBIJETO

2.1 - Constitui objeto desta licitagdo a contratacdao de consultoria especializada para realizagdo de
“Diagndstico de Estratégia de Ciberseguranca”, a partir da avaliacdo da infraestrutura, controles e
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processos de seguranca da informacdo da Prodemge (gestdo de seguranca e seguranga cibernética).
conforme detalhamentos contidos no Anexo | — Termo de Referéncia e Anexo Il — Minuta de Contrato.

2.2 — Alicitacdo terd lote Unico, a saber:

Lote Descrigao Regra de participagao

Contratagdao de consultoria especializada para realizagdo de
“Diagndstico de Estratégia de Ciberseguranga”, a partir da || aperto a todos os
1 avaliacdo da infraestrutura, controles e processos de | |icitantes
seguranca da informacdo da Prodemge (gestdo de seguranca e
seguranca cibernética).

23 - Em caso de divergéncia entre as especificacbes do objeto descritas no
WWwWWw.compras.mg.gov.br e as especificacdes constantes deste Edital, prevalecerdo as ultimas.

3 - DOS PEDIDOS DE ESCLARECIMENTOS E DA IMPUGNAGAO DO ATO CONVOCATORIO

3.1 — Os esclarecimentos de duvidas e pedidos de impugnacdes quanto ao Edital e seus anexos poderdo ser
solicitados, exclusivamente, pelo e-mail compras@prodemge.gov.br, até 5 (cinco) dias Uteis antes da data fixada
para a ocorréncia do certame.

3.1.1 - Nos pedidos de esclarecimentos encaminhados, os interessados deverdo se identificar (CNPJ,
razdo social e nome do representante legal, se pessoa juridica e nome completo e CPF, se pessoa fisica).

3.1.2 - N3o serdo recebidos pedidos de esclarecimentos enviados por meios diversos do previsto no
subitem 3.1.

3.1.3 — Os esclarecimentos e impugnacées serdo respondidos em até 03 (trés) dias Uteis e as respostas
serdo disponibilizadas no site da PRODEMGE (www.licitacoes.prodemge.gov.br) e no Portal de Compras
do Estado de Minas Gerais (www.compras.mg.gov.br) para conhecimento de todos os interessados.

3.2 — A contagem dos prazos de respostas a que se refere este edital exclui-se o dia do inicio e inclui-se o
do vencimento, considerando dias Uteis. SO se iniciam e expiram os prazos em dia de expediente da
administracgao.

3.3 - Qualgquer modificacdo no Edital exige divulgacdo pelo mesmo instrumento de publicacdo em que se
deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo nao afetar a formulagao das propostas.

3.4 - Ndo serdo recebidas impugnacdes enviadas por meios diversos dos previstos no subitem 3.2.

4 — DAS CONDICOES DE PARTICIPACAO

4.1 — Poderdo participar do processo licitatorio os interessados que atenderem a todas as exigéncias
contidas neste Edital e seus anexos, previamente cadastrados perante o Portal de Compras do Estado
de Minas Gerais.

4.1.1 — O representante do licitante devera identificar, em campo préprio do sistema eletronico, o tipo do
segmento da empresa (microempresa, empresa de pequeno porte, agricultores familiares, produtores
rurais pessoas fisicas, microempreendedores individuais e sociedades cooperativas) que representa, para
fins de cumprimento das disposi¢Ges da Lei Complementar n2 123/2006 e Decreto Estadual 47.437/2018.

4.1.1.1 - Para fins do disposto neste edital, o enquadramento dos beneficiarios indicados no caput
do art. 32 do Decreto Estadual n2 47.437, de 26 de junho de 2018 se dara da seguinte forma:

4.1.1.1.1- Microempresa, empresa de pequeno porte, agricultores familiares, produtores rurais pessoas
fisicas, microempreendedores individuais e sociedades cooperativas, conforme definido nos incisos | e |l
do caput § 42 do art. 32 da Lei Complementar Federal n2 123, de 14 de dezembro de 2006;
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4.1.1.1.2 - Agricultor familiar, conforme definido na Lei Federal n2 11.326, de 24 de julho de 2006;

4.1.1.1.3 - Produtor rural pessoa fisica, conforme disposto na Lei Federal n2 8.212, de 24 de julho de
1991;

4.1.1.1.4- Microempreendedor individual, conforme definido no § 12 do art. 18-A da Lei Complementar
Federal n? 123, de 14 de dezembro de 2006;

4.1.1.1.5 - Sociedade cooperativa, conforme definido no art. 34 da Lei Federal n2 11.488, de 15 de junho
de 2007, e no art. 42 da Lei Federal n2 5.764, de 16 de dezembro de 1971.

4.1.1.1.6 - Serdo beneficiados pelo tratamento diferenciado, simplificado e favorecido conforme disposto
neste edital o produtor rural pessoa fisica e o agricultor familiar conceituado na Lei Federal n2 11.326, de
2006, que estejam em situacdo regular junto a Previdéncia Social e ao municipio, e que tenham auferido
receita bruta anual até o limite de que trata o inciso Il do caput do art. 32 da Lei Complementar Federal
n2 123, de 2006.

4.2 — Estdao impedidos de participar interessados que:
4.2.1 - Se enquadrem em um ou mais dispositivos dos artigos 38 e 44 da Lei 13.303/2016;

4.2.2 - Se enquadrem em um ou mais dispositivos do artigo 67 do Regulamento Interno de Licitacdes e
Contratos da Prodemge — RILC, versao 6, disponivel em www.prodemge.gov.br

4.2.3 - Empresas que tenham como proprietarios controladores ou diretores membros dos poderes
legislativos da Unido, Estados ou Municipios ou que nelas exercam funcdes remuneradas, conforme art.
54,11, “a”, c/c art. 29, IX, ambos da Constituicdo da Republica.

4.3 — A participagdo de empresas reunidas em consércio ndo serd permitida, conforme item 14 do Anexo
| — Termo de Referéncia.

4.4 — A subcontratacdo ndo serd admitida, conforme item 15 do Anexo | - Termo de Referéncia.

4.5 - A participagao nesta licitacao implica a aceitacdo integral dos termos e condi¢des previstas neste
Edital e seus Anexos, bem como das normas legais e regulamentares que o fundamentam.

5 - DO CREDENCIAMENTO

5.1 — A Prodemge utilizard o Cadastro Geral de Fornecedores do Governo do Estado de Minas Gerais —
CAGEF. Para acesso ao sistema eletronico, os interessados deverdo cadastrar-se pelo site
www.compras.mg.gov.br (op¢do “CADASTRO DE NOVOS FORNECEDORES”), conforme instrugdes nele
contidas e no Decreto Estadual 45.902/2012 e atualiza¢cdes posteriores.

5.2 = O licitante deverd credenciar pelo menos um representante para desempenhar as atividades em
seu nome.

5.3 — O cadastramento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, cujo uso é de responsabilidade exclusiva do licitante, incluindo qualquer transacao
efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a Secretaria de
Estado de Planejamento e Gestdao - SEPLAG, coordenadora do sistema eletrénico, responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

5.3.1 — O cadastramento do licitante junto ao sistema eletronico implica na responsabilidade legal pelos
atos praticados e a presuncdo de capacidade técnica para a realizacdo das transacdes inerentes ao
processo licitatdrio, sob pena da aplicagdo das sancdes previstas no item 15 do presente Edital.

5.4 — O licitante que desejar obter os beneficios previstos no Capitulo V da Lei Complementar 123/2006,
disciplinados no Decreto Estadual 47.437/2018, deverda comprovar a condicdo de microempresas ou
empresas de pequeno porte, agricultores familiares, produtores rurais pessoas fisicas,
microempreendedores individuais e sociedades cooperativas no momento do seu credenciamento no
CAGEF, conforme subitem 5.1, com a apresentacao de:

5.4.1 - Caso inscrito no Registro Publico de Empresas Mercantis, a declaracio de enquadramento
arquivada ou a certiddo simplificada expedida pela Junta Comercial, ou equivalente, da sede da
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microempresas ou empresas de pequeno porte, agricultores familiares, produtores rurais pessoas fisicas,
microempreendedores individuais e sociedades cooperativas.

5.4.2 - Caso inscrito no Registro Civil de Pessoas Juridicas, a declaracdo de enquadramento arquivada ou
a Certiddo de Breve Relato do Cartdrio de Registro Civil de Pessoas Juridicas, ou equivalente, da sede da
microempresas ou empresas de pequeno porte, agricultores familiares, produtores rurais pessoas fisicas,
microempreendedores individuais e sociedades cooperativas.

5.4.3 - Na hipdtese de o Cartério de Registro Civil de Pessoas Juridicas ndo emitir o documento
mencionado no item 5.4.2 deste edital, nos termos da Lei Complementar Federal n° 123/2006, devera
ser apresentada, perante o CAGEF, declaracdo de porte feita pelo representante da empresa, sob as
penas da lei, mediante a comprovagdo dessa circunstancia.

5.5 — Informacbes complementares a respeito do cadastramento deverdo ser obtidas no site
WWW.compras.mg.gov.br em Cadastro de Fornecedores ou e-mail
cadastro.fornecedores@planejamento.mg.gov.br.

6 — DA PRESTAGAO DOS SERVICOS

6.1 - As condigOes de prestacdo dos servicos estdo descritas no Anexo | — Termo de Referéncia e Anexo Il
— Minuta de Contrato.

7 — DAS PROPOSTAS COMERCIAIS

7.1 - As Propostas Comerciais deverdo ser cadastradas exclusivamente através do site
WWW.compras.mg.gov.br, até as 09:30 horas do dia 18/06/2024, apds o preenchimento do formulario
eletronico, com manifestagdo em campo préprio do sistema sobre atendimento aos requisitos de
habilitacdo, inexisténcia de fatos impeditivos, restricdo na documentacdo fiscal (para microempresas
empresa de pequeno porte, agricultores familiares, produtores rurais pessoas fisicas,
microempreendedores individuais e sociedades cooperativas, se for o caso) e ciéncia e concordancia com
as informacg0Oes contidas no Edital e Anexos.

7.2 — Nos precgos propostos deverdo estar incluidos todos os tributos, encargos e custos, transporte,
hospedagem, alimentacdo, instalacdes fisicas ou quaisquer outros 6nus que porventura possam recair
sobre a prestacdao de servicos, objeto da presente licitacdo, que em nenhuma hipdtese poderdo ser
repassados a Prodemge.

7.2.1 - A Prodemge estd enquadrada no regime de recolhimento Isento ou Imune sobre Operacbes
relativas a Circulacdo de Mercadorias e sobre Prestacdes de Servicos de Transporte Interestadual e
Intermunicipal e de Comunicac¢do (ICMS).

7.2.2 - Aisencdo do ICMS concedida aos fornecedores estabelecidos no estado de Minas Gerais NAO se
aplica a PRODEMGE, devendo os fornecedores mineiros informar nas propostas enviadas os precos sem
a deducdo relativa ao mencionado imposto

7.3 — O licitante deverd langar no campo proprio do Portal de Compras-MG, o valor unitario e total do
item e o valor total da proposta para o lote.

7.3.1 — No Sistema, valor total do item é obtido pela multiplicacdo do valor unitdrio do item pela
guantidade solicitada.

7.3.2 - No Sistema, o valor total da proposta para o lote Unico é igual ao valor total do item.

7.3.3 - No caso de eventual divergéncia entre o valor proposto pelo licitante no sistema eletrénico e o
constante dos Anexos da Proposta, prevalecera o primeiro.

7.3.4 — O Portal de Compras-MG nao efetua as operacbes, porém, emite aviso de erro na parte superior
da tela quando estdo incorretas e solicita a corregao.
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7.4 — O licitante declarado vencedor devera realizar a estratificacdo de sua proposta adequando aos
valores finais por ele ofertados.

7.5 — Esclarecimentos de duvidas sobre envio de propostas e outros procedimentos no uso do Portal de
Compras-MG poderdo ser obtidos no site www.compras.mg.gov.br em Cadastro de Fornecedores ou e-
mail cadastro.fornecedores@planejamento.mg.gov.br.

8 — DA SESSAO PUBLICA
8.1 - DO INiCIO DA SESSAO

8.1.1 — No dia e horario marcado no preambulo, serd aberta a sessdo publica desta licitacdo, pelo Titular
da sessdo, através do sistema eletronico do Portal de Compras de Minas Gerais.

8.1.1.1 — O Titular da sessao podera suspender, adiar ou reabrir a sessdo publica, a qualquer momento,
informando previamente os licitantes por meio do sistema eletrénico supramencionado.

8.1.2 - Cabe ao licitante acompanhar as operagdes no sistema eletronico durante a sessao publica da
licitacdo, ficando responsavel pelo 6nus decorrente da inobservincia de qualguer mensagem emitida
pelo sistema, pelo Titular da sessdao ou em caso de desconexao.

8.1.2.1 - A PRODEMGE ndo respondera pela desconexao de qualquer licitante com o sistema eletronico e
sua ocorréncia ndo prejudicara a conclusdo valida da sessdo da licitacao.

8.1.3 — O Titular da sessdo e equipe de apoio abrirdo as propostas, que serdo imediatamente analisadas,
observando as regras de aceitacdo previstas no Edital.

8.1.4 — Os representantes dos licitantes participantes tém a obrigacdo de permanecer presentes a
sessao, desde o inicio previsto no Edital até a adjudicagdo, ressalvadas as interrupgdes informadas no
chat pelo Titular da sessao.

8.1.5 — Se na data indicada para abertura da sessdao nao houver expediente na PRODEMGE, a abertura da
sessdo fica transferida para o primeiro dia util seguinte, observados o mesmo horario e local.

8.2 - DA SESSAO DE LANCES

8.2.1 — Abertas as propostas de precos, o sistema as ordenard automaticamente, classificando os
licitantes.

8.2.2 — Apods a analise das propostas, o Titular da sessao iniciara a sessdao de lances e convidara os
licitantes classificados a apresentarem lances por meio do sistema eletrénico.

8.2.3 — Durante o transcurso da sessdo publica, serdo divulgadas, em tempo real, todas as mensagens
trocadas no chat do sistema, inclusive valor e hordrio do menor lance registrado pelos licitantes, vedada
a identificacdo do licitante.

8.2.4 - O licitante podera oferecer lance inferior ao ultimo por ela ofertado e registrado no sistema.

8.2.4.1 — No caso de lance inferior a 50% do ultimo lance/proposta registrada para aquele licitante, o
sistema enviard um alerta desse fato antes da confirmacao.

8.2.4.2 - Se o licitante encaminhar lance incorreto podera solicitar a exclusdao do ultimo lance ao Titular
da sessao.

8.2.4.2.1 - O Titular da sessdo ndo podera excluir um lance se o licitante nao clicar no local préprio
solicitando a exclusao.

8.2.4.2.2 - E de total responsabilidade do licitante a solicitacdo de exclusdo ou a manutencdo de seus
lances.

8.2.4.2.3 — No caso de empate entre dois ou mais lances, prevalecera aquele que for recebido e
registrado em primeiro lugar pelo sistema.

https://www.sei.mg.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=874283797&inf...

717


http://www.compras.mg.gov.br/
mailto:cadastro.fornecedores@planejamento.mg.gov.br

05/06/2024, 15:25 SEI/GOVMG - 88341386 - Edital

8.2.5 — Caso o licitante ndo realize lances, permanecerd o valor da proposta eletronica apresentada para
efeito da classificacao final.

8.2.5.1 — Quando os lances estiverem acima do orcamento estimado, o Titular da sessdo alertard aos
licitantes para que melhores valores sejam propostos.

8.2.6 — No caso de desconexdao com o Titular da sessdo, no decorrer da etapa competitiva do certame, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢do dos lances. O Titular da
sessdo, quando possivel, dara continuidade a sua atuacdo no certame, sem prejuizo dos atos realizados.

8.2.6.1- Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo publica sera
suspensa e tera reinicio somente apds decorridas 24 (vinte e quatro) horas apds a comunicacao aos
participantes, no sitio eletrénico utilizado para divulgacao da licitacao.

8.2.6.2 — Caso as 24 (vinte e quatro) horas apds a desconexao recaia sobre dia ndo util ou dia sem
expediente na Prodemge, o prazo sera referente ao primeiro dia util subsequente.

8.2.7 — O encerramento da fase de lances sera por decisdao do Titular da sessao, mediante
encaminhamento de aviso de “TEMPO DE IMINENCIA”, com a informacdo dos minutos para inicio do
tempo randoémico.

8.2.7.1 — Transcorrido o tempo de iminéncia, tera inicio o tempo randdémico, periodo de tempo de 5
(cinco) até 30 (trinta) minutos aleatoriamente determinado pelo sistema eletrénico — Portal de Compras-
MG, findo o qual serd automaticamente encerrada a recepc¢ao de lances.

8.2.8 — Encerrada a fase de lances, quando a diferenca entre o melhor lance e o subsequente for igual ou
inferior a 10%, a disputa podera ser reiniciada, a critério exclusivo do Titular da Sessao.

8.2.8.1 — Caso seja reiniciada a disputa, o fornecedor até entao melhor classificado nao participa da nova
disputa e os lances estdo limitados ao valor ofertado pelo licitante até entdo melhor classificado.

8.2.9 — No caso de empate ficto, encerrado o tempo randoémico, o sistema identificard a existéncia
de microempresa, empresa de pequeno porte, agricultores familiares, produtores rurais pessoas
fisicas, microempreendedores individuais e sociedades cooperativas participante.

8.2.9.1 — O Titular da sessdo convocard a microempresa, empresa de pequeno porte, agricultores
familiares, produtores rurais pessoas fisicas, microempreendedores individuais e sociedades
cooperativas detentora da melhor proposta dentre aquelas que estejam na situagdo de empate ficto
identificado pelo Portal, ou seja, cujos valores sejam iguais ou superiores até 10% (dez por cento) em
relacdo ao valor apresentado pelo licitante melhor classificado, para que apresente nova proposta,
inferior a melhor proposta, no prazo de 05 (cinco) minutos, sob pena de preclusdo do direito de
preferéncia, conforme estabelecido no art. 44 da Lei Complementar n° 123/2006 e do art. 7 do Decreto
Estadual n® 47.437/2018.

8.2.9.2 - Se a microempresa, empresa de pequeno porte, agricultores familiares, produtores rurais
pessoas fisicas, microempreendedores individuais e sociedades cooperativas ndo apresentar nova
proposta, o Titular da sessdao convocard as Microempresas ou Empresas de Pequeno Porte
remanescentes que estiverem na situacdo descrita acima, identificadas pelo Portal, na ordem
classificatoria, para o exercicio do mesmo direito.

8.2.10 - Ndo havendo mais nenhuma microempresa, empresa de pequeno porte, agricultores familiares,
produtores rurais pessoas fisicas, microempreendedores individuais e sociedades cooperativas em
situacdo de empate, o sistema emitird mensagem, cabendo ao Titular da sessdo dar encerramento a
disputa do item.

8.2.11 - O critério de desempate somente se aplicara quando a melhor oferta inicial ndo tiver sido
apresentada por microempresa, empresa de pequeno porte, agricultores familiares, produtores rurais
pessoas fisicas, microempreendedores individuais e sociedades cooperativas.

8.2.12 - Havendo empate entre 2 (duas) propostas, serdo utilizados, na ordem em que se encontram
enumerados, os critérios de desempate, dispostos no art. 55 da Lei 13.303/2016.

https://www.sei.mg.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=874283797&inf...

8/17



05/06/2024, 15:25 SEI/GOVMG - 88341386 - Edital

8.2.13 — Caso nado se realizem lances, sera verificada a conformidade entre a proposta de menor preco e
o orcamento estimado da contratagdo estabelecido para o certame.

8.2.14 — Havendo apenas uma proposta, esta podera ser aceita, desde que atenda a todos os termos do
Edital e seus anexos e que seu preco seja compativel com o orcamento estimado para o processo
licitatorio.

8.3 - DA VERIFICAGAO DA EFETIVIDADE DA PROPOSTA

8.3.1 — Declarada encerrada a etapa competitiva de lances, as ofertas serdo ordenadas para classificacdo
a partir do menor preco e o sistema informara quem é o licitante detentor da melhor oferta, assim como
o valor de referéncia do certame.

8.3.2 — O Titular da sessdo verificard a efetividade da melhor proposta, com o apoio da area técnica,
desclassificando-a se:

8.3.2.1 - Contiver vicios insanaveis;

8.3.2.2 - Descumprir especificacdes técnicas constantes no presente Edital e seus Anexos;
8.3.2.3 - Apresentar precos manifestamente inexequiveis;

8.3.2.4 - Estiver acima do orgcamento estimado para a contratacdo, apds a negociacao;
8.3.2.5 - N3o tiver sua exequibilidade demonstrada, quando exigido pela PRODEMGE;

8.3.2.6 - Apresentar desconformidade com outras exigéncias do instrumento convocatdrio, salvo se for
possivel a acomodacdo a seus termos antes da adjudicacdo do objeto e desde que ndo prejudique a
atribuicao de tratamento ison6mico entre os licitantes.

8.3.3 — Quando necessario, o Titular da sessdao poderd solicitar ao licitante de menor preco que
demonstre a exequibilidade de seus precos, através do envio, por meio eletrénico, de planilha de custos,
readequada ao orcamento proposto, ou prova de contratagdo em andamento com pregos semelhantes,
para analise e decisdo sobre a aceitacdo do menor preco, observando o disposto no artigo 56, § 12 a 49,
da Lei 13.303/2016.

8.3.3.1 — O Titular da sessao podera solicitar a area técnica andlise e emissao de manifestacao por escrito
sobre a(s) planilha(s) de precos apresentada(s) pelo licitante, a fim de aferir a exequibilidade da proposta.

8.3.3.2 - S3o consideradas inexequiveis as propostas que ndo venham a ser demonstrada pelo ofertante,
no prazo estabelecido pelo Titular da sessdo, sua viabilidade através de documentacdo que comprove
gue os custos sdo coerentes com os praticados no mercado e compativeis com a execuc¢do do objeto do
futuro contrato.

8.3.4 - Para aceitabilidade da proposta, os valores finais serdo examinados relativamente a sua
adequacao, proporcionalidade e exequibilidade aos precos unitarios e global estimados pela PRODEMGE.

8.3.5 - Se a proposta nao for aceitdvel o Titular da sessdo examinara as demais propostas subsequentes
classificadas, verificando a sua aceitabilidade, quanto ao objeto e valor, procedendo a verificacdo das
condi¢bes de habilitacdo do licitante, até a apuracdo de uma proposta que atenda ao Edital e seus
anexos.

8.3.6 - Nos casos de divergéncia entre o valor global apresentado para o lote e a soma/multiplica¢cdo dos
quantitativos e precos unitarios de seus itens, prevalecerd o resultado da soma/multiplicacdo dos
guantitativos e precos unitarios dos itens.

8.3.6.1 - Erros em preenchimento de planilhas ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Titular da sessdo, desde
gue ndo haja majoracdo do preco global nem dos unitarios.
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8.4 - DA NEGOCIACAO

8.4.1 - Confirmada a efetividade do lance ou da melhor proposta que obteve a primeira colocacdo na
etapa de julgamento, ou que passe a ocupar essa posicdo em decorréncia da desclassificacdo de outra
qgue tenha obtido colocagdo superior, serad iniciada a fase de negociagdo com o licitante que a
apresentou, objetivando condigdes mais vantajosas a PRODEMGE.

8.4.2 - O Titular da sessdo solicitara contraproposta, via sistema, ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negocia¢cao em condig¢des diferentes das
previstas em edital.

8.4.3 - Se o valor da proposta vencedora estiver acima do orgcamento estimado para o certame, o licitante
serd informado e sera solicitada contraproposta imediatamente.

8.4.3.1 - O Titular da sessdao poderd convocar o licitante para enviar proposta negociada, por meio de
funcionalidade disponivel no sistema.

8.4.3.2 - Sera concedido o prazo de até 02 (duas) horas para a efetivagao de contraproposta, prorrogavel
por mais 02 (duas) horas, a pedido do licitante.

8.4.4 - A negociacdo serd feita com os demais licitantes, segundo a ordem inicialmente estabelecida,
guando o preco do primeiro colocado, mesmo apds a negociacdo, permanecer acima do orcamento
estimado.

8.4.5 - Se depois de adotada a providéncia referida no subitem 8.4.3 nado for obtido valor igual ou inferior
ao orcamento estimado para a contratacao, sera revogada a licitacdo.

8.4.6 - Sendo aceitdvel a oferta de menor valor, sera verificado o atendimento das condigGes
habilitatdrias pelo licitante que a tiver formulado.

8.4.7 - Constatado o atendimento das exigéncias fixadas no Edital e seus anexos, o licitante serd
habilitado e tera a melhor proposta valida.

8.5 — DA DOCUMENTAGAO DE HABILITACAO

8.5.1 - O licitante pode utilizar o Cadastro Geral de Fornecedores do Estado de Minas Gerais - CAGEF,
possuindo o Certificado de Registro Cadastral (CRC) — Cadastramento, emitido pelo Portal de Compras,
com a validade em vigor, para substituir os documentos de habilitagdo exigidos no subitem 8.5 deste
Edital, conforme seu nivel de cadastramento.

8.5.1.1 - Na hipdtese dos documentos indicados no CRC estarem vencidos, estes deverdo ser
apresentados com validade em vigor.

8.5.2 - Serdo analisados no certificado somente os documentos exigidos para este certame, sendo
desconsiderados todos os outros documentos, mesmo que estejam com validade expirada.

8.5.3 — Para fins de habilitacdo, sera feita consulta ao CAFIMP — Cadastro de Fornecedores Impedidos de
Licitar com a Administracdo Publica Estadual, conforme disposto no art. 52 do Decreto Estadual
45.902/2012 e atualizagdes posteriores e também ao CEIS — Cadastro Nacional de Empresas Inidoneas e
Suspensas.

8.5.4 - Serd inabilitado o licitante que:

8.5.4.1 - Deixar de apresentar quaisquer dos documentos exigidos neste item ou apresentd-los com
vicios, fora do prazo estabelecido, com a validade expirada ou em desconformidade com o previsto neste
Edital e seus Anexos.

8.5.4.2 - N3o atenderem a quaisquer dos requisitos exigidos para a habilitacdo.

8.5.5 - Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.5.5.1 - Em caso de diligéncia, poderdo ser apresentados apenas documentos complementares aqueles
anteriormente enviados, sendo vedada a inclusdao de documentos novos.
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8.5.5.1.1 - A vedacdo a inclusdo de novo documento ndo alcanca documento destinado a atestar

condicao de habilitagcdo preexistente a abertura da sessao publica, apresentado em sede de diligéncia.

8.5.6 - Rejeitada a documentacdo de habilitacdo, o Titular da sessdo inabilitara o licitante e retornara a
fase de verificacdo de efetividade do lance ou proposta do préximo colocado, na ordem de classificagao,

observadas as regras deste Edital e seus Anexos.

8.5.7 — HABILITAGAO JURIDICA

8.5.7.1 — Registro comercial, no caso de empresa individual.

8.5.7.2 — Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais sendo que, no caso de sociedades por acdes, devera se fazer acompanhar da

ata de eleicdo de seus administradores.

8.5.7.3 — Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de ato formal de

designacao de diretoria em exercicio.

8.5.7.4 — Decreto de autorizacdo ou equivalente, em se tratando de empresa ou sociedade estrangeira
em funcionamento no pais, e ato de registro ou autorizagao para funcionamento expedido pelo érgao

competente quando a atividade assim o exigir.

8.5.7.5 — Comprovagao do seu enquadramento como microempresa, empresa de pequeno porte,
agricultores familiares, produtores rurais pessoas fisicas, microempreendedores individuais e sociedades

cooperativas mediante apresentacdo do contrato social ou outro documento legal, se for o caso.

8.5.8 — QUALIFICAGAO ECONOMICO-FINANCEIRA

8.5.8.1 — A documentacdo relativa a qualificacdo econOmico-financeira limitar-se-a apresentacao de

balanc¢o patrimonial do ultimo exercicio social exigivel na forma da lei.

8.5.8.1.1 - A qualificacdo econdmico-financeira serd comprovada por meio dos indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), que deverdo ser maiores que 1,00 (um inteiro). Caso
estes indices sejam iguais ou inferiores a 1,00 (um inteiro), o licitante podera comprovar, de forma
alternativa, possuir patrimonio liquido minimo equivalente a até 10% (dez por cento) do valor da

proposta apresentada pelo licitante, nas compras para entrega futura e na execugdo de obras e servigos.

8.5.8.1.2 - No caso de microempresa, empresa de pequeno porte, agricultores familiares, produtores
rurais pessoas fisicas, microempreendedores individuais e sociedades cooperativas, o balanco
patrimonial podera ser substituido pela ultima declaracdo de imposto de renda da pessoa juridica ou
DEFIS — Declaragdo de Informacbes SocioeconOmicas e Fiscais das ME/EPP optantes pelo Simples

Nacional.

8.5.8.2 — Certiddao negativa de faléncia, ou recuperacao judicial, ou liquidacao judicial, ou de execugao
patrimonial, conforme o caso, expedida pelo distribuidor da sede do licitante ou de seu domicilio, dentro
do prazo previsto na propria certidao, ou, na omissdo desta, expedida a menos de 180 (cento e oitenta)

dias, contados da data da sua apresentacao.

8.5.8.2.1 — No caso de comarcas com mais de um cartério distribuidor, deverdo ser apresentadas as

certidoes de cada distribuidor

8.5.9 — REGULARIDADE FISCAL

8.5.9.1 — Prova de inscricdo no Cadastro de Pessoas Fisicas — CPF, ou no Cadastro Nacional de Pessoas

Juridicas do Ministério da Fazenda — CNPJ, conforme o caso;

8.5.9.2 — Prova de regularidade perante o Fundo de Garantia do Tempo de Servigo — FGTS.

8.5.9.3 — Prova de regularidade perante o Instituto Nacional do Seguro Social — INSS, mediante a

apresentacdo de Certiddo Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido.
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8.5.9.4 — Prova de regularidade perante a Fazenda Publica do Estado de Minas Gerais, mediante a

apresentacao da Certidao de Débito Tributdrio - CDT.

8.5.9.5 — Para empresa com enquadramento na categoria de microempresa, empresa de pequeno porte,
agricultores familiares, produtores rurais pessoas fisicas, microempreendedores individuais e sociedades
cooperativas, a comprovagao de regularidade fiscal sera realizada observando os seguintes

procedimentos:

8.5.9.5.1 - O licitante deverd encaminhar, conforme subitem 8.5, toda a documentacdo exigida neste
Edital, inclusive os documentos relativos a regularidade fiscal, mesmo que esta apresente alguma
restricdo, conforme dispdem os artigos 42 e 43 da Lei Complementar n2. 123/2006 e artigo 62 do Decreto

Estadual 47.437/2018.

8.5.9.5.2 — Havendo alguma restricdo na comprovacado da regularidade fiscal sera assegurado o
prazo de 5 (cinco) dias uteis, prorrogdveis por igual periodo, a critério da Prodemge, para a
regularizagao da documentagao, cujo termo inicial correspondera ao momento em que o licitante
for declarado vencedor do certame, nos termos do § 12 do artigo 43 da Lei Complementar Federal
123/2006.

8.5.9.5.3 — A ndo regularizacdo da documentacdo, no prazo previsto no subitem anterior, implicara

decadéncia do direito a contratacdo, sem prejuizo das san¢des previstas na legislacao vigente.

8.5.10 — QUALIFICACAO TECNICA

8.5.10.1 - Atestado de entidade publica ou privada declarando que a PROPONENTE ja forneceu os
servicos de Diagndstico e Avaliacdo de Maturidade em Seguranca da Informacdo com framework de
seguranca Cybersecurity Framework do National Institute of Standards and Technology (NIST-

CSF), conforme item 10 do Anexo | - Termo de Referéncia.

8.5.10.2 - Declaracdo em que se responsabiliza, no momento da assinatura do contrato, pela
apresentacdo da relacdo do(s) responsdvel(is) certificado(s) conforme subitem 26.03 do Anexo | - Termo

de Referéncia, conforme consta no item 10 do Anexo | - Termo de Referéncia.

8.5.11 - DECLARAGAO

8.5.11.1 — As declara¢Oes apresentadas para este certame ndo precisam ter firma reconhecida. As
assinaturas serdo conferidas pelo Titular da sessao e equipe de apoio com base na documentagdo do

representante legal.

8.5.11.2 — Em caso de duvida sobre a autenticidade da assinatura, pode-se exigir o reconhecimento de

firma, conforme previsto no artigo 17 da Lei Estadual n. 2 14.184/02.

8.5.11.3 — Serdo aceitos no processo, para todos os efeitos legais, documentos elaborados e assinados
por meio de recursos de certificacdao digital, realizada por autoridade certificadora credenciada no

ambito da Infraestrutura de Chaves Publica Brasileira - ICP Brasil.

8.6 — DO ENVIO DOS DOCUMENTOS DE HABILITACAO

8.6.1 - A partir da convocacdo do Titular da sessdo, o licitante melhor classificado enviard pelo link
disponibilizado no chat do sistema eletronico do Portal de Compras de Minas Gerais, no prazo maximo
de 1 (uma) hora, os documentos exigidos no subitem 8.5 para fins de comprovacdo das condi¢des de

habilitacdo constantes neste Edital e seus Anexos.

8.6.2 - Em cardter excepcional e caso seja detectado problemas no envio dos documentos de habilitacao
na forma acima prevista, em decorréncia de erros gerados pelo sistema eletrénico, confirmado pela
SEPLAG, o Titular da sessdo podera autorizar o envio da documentacdo através do e-mail

compras@prodemge.com.br, no prazo maximo de 01 (uma) hora, conforme disposto no subitem 8.6.1.
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8.6.3 - A apresentacdo de documentos fisicos originais somente sera exigida se houver duvida quanto a
integridade do arquivo digitalizado.

8.6.4 - Para fins de habilitacdo, é facultada ao Titular da sessdo a verificacdo de informacdes e o
fornecimento de documentos que constem de sitios eletronicos de érgaos e entidades das esferas
municipal, estadual e federal, emissores de certiddes, devendo tais documentos ser juntados ao
processo. A Administracdo ndo se responsabilizara pela eventual indisponibilidade dos meios eletronicos,
no momento da verificacdo. Ocorrendo essa indisponibilidade e nao sendo apresentados os documentos
necessarios para verificacdo, o licitante serd inabilitado.

8.6.5 - Todos os documentos apresentados para a habilitacdo deverdo conter, de forma clara e visivel, o
nome empresarial, o endereco e o CNPJ do fornecedor.

8.6.6 - Se o fornecedor figurar como estabelecimento matriz, todos os documentos deverdo estar em
nome da matriz.

8.6.7 - Se o fornecedor figurar como filial, todos os documentos deverdo estar no nome da filial, com
excecao daqueles que, pela prépria natureza, comprovadamente sdo emitidos em nome da matriz.

8.6.8 - Em qualquer dos casos, atestados de capacidade técnica ou de responsabilidade técnica podem
ser apresentados em nome e com o numero do CNPJ(MF) da matriz ou da filial da empresa licitante.

8.6.9 - O ndo atendimento de qualquer das condi¢Bes aqui previstas provocara a inabilitacdo do licitante
vencedor, sujeitando-o, eventualmente, as punigdes legais cabiveis.

8.7 - DA APRESENTAGAO DE AMOSTRAS /OU PROVA DE CONCEITO

8.7.1 - N&o ha apresentagdo de amostra ou prova de conceito conforme subitem 4.2.9 do Anexo | -
Termo de Referéncia..

9 — DOS RECURSOS

9.1 - Concluida a fase de habilitacdo, qualquer licitante poderd manifestar a intencdo de recorrer,
imediata e motivadamente, no prazo de 10 (dez) minutos, através do sistema eletronico.

9.1.1 - A falta de manifestacdo imediata e motivada da intencdo de recorrer dos licitantes importara
decadéncia do direito de recurso

9.2 - Finalizado o prazo, o Titular da sessdo realizara o juizo de admissibilidade das inten¢des de recurso,
decidindo imediatamente sobre o aceite ou nao.

9.3 — O ndo aceite das intencbes de recurso devera ser motivado.

9.4 — Acatada a intencdo de recurso, sera concedido o prazo de 5 (cinco) dias Uteis para apresentacdo das
razdes de recurso, ficando as demais licitantes desde logo intimadas para apresentar contrarrazées em
igual niumero de dias, contados do término do prazo do recorrente, sendo-lhes assegurada vista imediata
dos autos.

9.5 — O encaminhamento das razbes do recurso e de eventuais contrarrazdes pelos demais licitantes,
deverd ser feito por meio do sistema eletrénico, em formularios préprios do Portal de Compras,
exclusivamente.

9.5.1 — Em caso de indisponibilidade do sistema, previamente comprovada pelo Titular da sessdo, devera
o recurso, dentro do prazo legal, ser encaminhado para o e-mail compras@prodemge.gov.br.

9.6 — Nao serdao reconhecidos os recursos interpostos apds os respectivos prazos legais e em
desconformidade com o estabelecido no Edital.

9.7 — Os recursos deverdo ser julgados em até 05 (cinco) dias Uteis e terdo igual prazo para sua
publicacdo nos sites www.licitacoes.prodemge.gov.br e www.compras.mg.gov.br.

9.8 - O acolhimento de recurso importara a invalidagdo apenas dos atos insuscetiveis de aproveitamento.
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10 — DA REABERTURA DA SESSAO PUBLICA

10.1 — Em situagdes em que um recurso for acolhido, resultando na invalidagdao de atos e procedimentos
anteriores a sessao publica ou na prépria anulagdo da sessdo, os atos que foram anulados e aqueles que

deles dependem serdo realizados novamente”.

10.2 - Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao reaberta.

10.2.1 - A convocacdo se dard por meio de avisos no portal de compras, site da Prodemge e publicacdo

no Didrio Oficial Eletronico Minas Gerais.

10.2.2 - A convocacgdo feita por e-mail dar-se-a de acordo com os dados contidos no CAGEF, sendo

responsabilidade do licitante manter seus dados cadastrais atualizados.

11 - DA ADJUDICACAO E DA HOMOLOGACAO

11.1 - Inexistindo manifestacdo recursal, o Titular da sessdao publica adjudicard o objeto da licitacdo
ao licitante vencedor, com a posterior homologacdo do resultado pela Autoridade Administrativa

Competente delegada da Prodemge.

11.2 — Havendo interposicdo de recurso, apds o julgamento, a Autoridade Competente da Prodemge

adjudicara e homologara o procedimento licitatdrio ao licitante vencedor.

113 - A publicidade da homologacdo serda realizada nos sites www.prodemge.gov.br
WWW.compras.mg.gov.br.

12 - DO CONTRATO

e

12.1 — A licitante vencedora cujo preco tenha sido adjudicado na ATA DE REALIZACAO DO PROCESSO
LICITATORIO, terd o prazo de 5 (cinco) dias para assinatura do contrato, podendo ser prorrogado, uma

vez, por igual periodo, devidamente justificado, contados da data de convocagao.

12.2 — A adjudicataria deverd comprovar a manutencdo das condicdes demonstradas na habilitacdo

para assinar o contrato.

12.3 — Como requisito para a assinatura do contrato, o licitante vencedor deverd encaminhar os
documentos atualizados exigidos no Edital, que estiverem com validade vencida, o Ato constitutivo,
estatuto ou contrato social e seus aditivos em vigor, devidamente registrados, em se tratando de
sociedades comerciais, e no caso de sociedade de acdes, acompanhadas de documentos de eleicdo de
seus administradores assim como cépia do documento de identidade dos responsaveis pela assinatura

do contrato.

12.4 — Caso a adjudicataria ndo apresente situagdo regular no ato da assinatura do contrato, ou se recuse
a assina-lo, serdo convocadas as licitantes na sequéncia para celebrar o contrato dentro das melhores

condicdes para a administracao.

13 - DA GARANTIA DE EXECUGAO

13.1 - Ndo hd exigéncia de garantia para esta licitacdo conforme item 17 do Anexo | - Termo de

Referéncia.

14 - DO PAGAMENTO

14.1 - As condigOes de pagamento estdo descritas no Anexo Il - Minuta de Contrato.

14.2 — Nenhum pagamento serd efetivado sem que a Unidade Administrativa da PRODEMGE, a que

incumbir o acompanhamento da execugdo do servigo, ateste que foi correta e integralmente prestado.

https://www.sei.mg.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=874283797&i...
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14.3 — O atraso na entrega do documento de cobranca implicard prorrogacdo do vencimento em tantos
dias Uteis quantos forem os dias de atraso.

15 - DAS SANGCOES ADMINISTRATIVAS

15.1 — Garantido o contraditdrio e a ampla defesa, poderdo ser aplicadas as sang¢des previstas nos artigos
82 a 84 da Lei 13.303/2016 e disposi¢des contidas no Regulamento Interno de Licitacdes e Contratos da
Prodemge, versao 6, ao licitante que:

a) deixar de apresentar documentacdo exigida para o certame;
b) apresentar documentacdo falsa;

c) ensejar o retardamento da execuc¢do do objeto da licitacdo;
d) ndo mantiver a proposta;

e) falhar ou fraudar a execugao do futuro contrato;

f) tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

g) tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

h) demonstrem ndo possuir idoneidade para contratar com a Prodemge em virtude de atos ilicitos
praticados.

i) comportar-se de modo inidéneo, inclusive com a pratica de atos lesivos a Administracdo Publica
previstos na Lei Federal n® 12.846/2013.

15.2 — As sangdes serdo obrigatoriamente registradas no CAFIMP, sem prejuizo das multas e das demais
cominacdes legais previstas no respectivo instrumento contratual.

15.3 - O licitante/A Contratada, notificada da penalidade que podera lhe ser aplicada, terd o prazo de 10
(dez) dias uteis, a contar da data da notificacao, para apresentar defesa prévia.

15.4 - Durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracao
administrativa tipificada pela Lei Federal n2 12.846, de 12 de agosto de 2013, e pelo Decreto Estadual n2
46.782, de 23 de junho de 2015, e atualizacdes posteriores, como ato lesivo a administracdo publica
nacional ou estrangeira, copias do processo administrativo necessarias a apuracao da responsabilidade
da empresa deverdo ser remetidas a Controladoria-Geral do Estado, com despacho fundamentado, para
ciéncia e decisdo sobre a eventual instauracao de investigacdo preliminar ou Processo Administrativo de
Responsabilizacdao — PAR.

16 — DISPOSICOES GERAIS

16.1 — Este Edital devera ser lido e interpretado na integra. Apds o encaminhamento da proposta, ndo
serdao aceitas alega¢des de falhas ou irregularidades de quaisquer de suas cldusulas e condicbes e esta
comunicacdo nao tera efeito de recurso.

16.2 — Da sessao de licitagdo, o sistema gerara ata circunstanciada, na qual estardo registrados todos os
atos do procedimento e as ocorréncias relevantes, que estard disponivel para consulta, apds o
fechamento do processo, no site www.compras.mg.gov.br.

16.3 — E facultado ao Titular da sessdo ou a Autoridade Superior em qualquer fase do julgamento
promover diligéncia destinada a esclarecer ou complementar a instrucdo do processo e a afericdo do
preco ofertado, bem como solicitar a drgaos competentes a elaboracdo de pareceres técnicos destinados
a fundamentar suas decisdes de homologacao.

16.3.1 — Em caso de diligéncia, os documentos devem ser encaminhados para o e-mail:
compras@prodemge.gov.br, no prazo de até 2 duas horas.
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16.3.1.1 - E facultado ao Titular da Sess3o prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

16.4 — Os documentos que ndo possuirem prazo de validade estabelecido pelo érgdo expedidor ou pelo
Edital, deverdo estar datados dos ultimos 180 (cento e oitenta) dias até a data de solicitagdo pelo Titular
da sessao.

16.5 - Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da
tradugdo para lingua portuguesa, em tradugdo livre e/ou juramentada .

16.6 — O Titular da sessdo, no interesse da Administracdo, em qualquer fase da licitacdo, podera
promover correcoes de vicios sanaveis, erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e de sua validade juridica, relevar omissdes puramente formais observadas na
documentacdo e proposta, desde que ndo contrariem a legislacdo vigente e ndo comprometam a lisura
da licitagdo, privilegiando o principio da eficiéncia.

16.7 — Caberd a empresa cadastrada acompanhar as operagdes no sistema eletrénico durante a sessao
publica do processo licitatorio, ficando responsdvel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

16.8 — A presente licitacdo poderd ser revogada por razdes de interesse publico, decorrente de fato
superveniente devidamente comprovado, ou anulada, no todo ou em parte, por ilegalidade, de oficio ou
por provocacao de terceiros, mediante parecer escrito e devidamente comprovado.

16.8.1 — Em caso de revogacdo do certame, serd aberto o prazo de 05 (cinco) dias uteis para
manifestacdo dos interessados, respeitando-se o principio do contraditério e da ampla defesa.

16.8.1.1 — Nao se aplica o disposto no subitem 16.8.1, nos casos em que o desfazimento do processo de
contratacdo ocorrer antes da fase de apresentacdo de lances ou propostas, nos termos do §3¢ do artigo
62 da Lei 13.303/2016.

16,9 - O Edital deste processo licitatério poderd ser retirado nos sites ou
www.licitacoes.prodemge.gov.br e www.compras.mg.gov.br.

16.10 — As informacbes e os atos praticados e pertinentes a presente licitacdo serdo disponibilizados no
site da PRODEMGE www.licitacoes.prodemge.gov.br, garantindo ampla publicidade.

16.11 — Fazem parte integrante deste Edital:

ANEXO | - TERMO DE REFERENCIA
ANEXO Il - MINUTA DE CONTRATO

Belo Horizonte, data da assinatura digital

Rosangela Barros Ribeiro
Analista de Suporte a Gestdo

Documento assinado eletronicamente por Rosangela Barros Ribeiro, Servidor(a) Publico(a), em
05/06/2024, as 15:24, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n247.222, de 26 de julho de 2017.

il
Sel! ;
.ls.tln:lIUI.l l";l
| eletrénica
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N |
’A prodemge Anexo | - Termo de Referéncia

1 - Objeto:

Contratagéo de consultoria especializada para realizagcao de Diagnéstico de Estratégia
de Ciberseguranca, a partir da avaliacao da infraestrutura, controles e processos de
seguranca da informacao da PRODEMGE (gestao de seguranga e seguranca
cibernética).

2 - Detalhamento do objeto:

A contratacdo se refere a prestagcéo de servigco de consultoria especializada para a
realizacdo de um Diagndéstico de Estratégia de Ciberseguranca, a partir da avaliacdo
da infraestrutura, controles e processos de seguranga da informacao da PRODEMGE
(gestao de seguranca e seguranca cibernética).

O diagnéstico e a avaliagao deverao abranger a infraestrutura de seguranca da
PRODEMGE e deverao ser elaborados com base no framework de seguranca
Cybersecurity Framework do National Institute of Standards and Technology
(NISTCSF), de forma a orientar a evolugdo da maturidade da Companhia nessa
matéria e

prepara-la para a aquisicado de um seguro cibernético.

Ao final do trabalho, a CONTRATADA devera apresentar o Diagndstico de Estratégia
de Ciberseguranca, além de planos de acao para o incremento de maturidade da
Companhia em tempo de projeto nos prazos de 6 (seis) e 12 (doze) meses, proposicao
de métricas e indicadores corporativos de seguranca da informacao, relatério de
avaliagao de Riscos Cibernéticos identificados e um resumo executivo com
apresentacao dos resultados em reunido de encerramento junto aos diretores e
gestores de seguranca da informacao da PRODEMGE.

3 - Especificacao técnica do objeto:

Conforme especificacao apresentada no item 4.

4 - Itens do Objeto:




Lot | do | ;e Unidade | Quantida
e ite de
m

Realizacao de Diagnéstico de Estratégia de

Qberseguranga, a partir da avaliagado da PRESTAG

infraestrutura, controles e processos de ~
1 1 seguranca da informacao da PRODEMGE AO DE 1

gurang ¢ SERVICO

(gestao de segurancga e seguranga
cibernética)

Lote: 1, N2 Item: 1, Nome: Realizacao de Diagnostico de Estratégia de

Ciberseguranca, a partir da avaliacao da infraestrutura, controles e processos

de seguranca da informacao da PRODEMGE (gestao de seguranca e

seguranca cibernética)

4.1 - Especificacao técnica:




A consultoria devera realizar um diagnéstico de estratégia de cibersegurancga, a
partir da realizacado das atividades abaixo:

« Mapear os processos direta ou indiretamente relacionados a seguranga da
informacao observando a infraestrutura de seguranca da PRODEMGE, bem
como seus respectivos responsaveis, de forma a possibilitar o entendimento
sobre 0 modelo de negécio, a natureza das operagdes e a complexidade dos
produtos, servicos, atividades e processos da Companhia e seus objetivos
estratégicos. Para entendimento dos processos, praticas, infraestrutura e
controles de seguranca da informacéo existentes, a CONTRATADA entrevistara
diretores e gestores da PRODEMGE;

« Mapear e classificar os riscos de seguranca da informacéao e seguranca
cibernética existentes com grau de prioridade;

« Analisar o processo de governanca e gestao de riscos de seguranca da
informacao da PRODEMGE: estrutura de governanca e gestao de riscos, papéis
e responsabilidades, processos de controle e métricas de seguranca da
informacao;

« Analisar a maturidade da seguranca cibernética do ambiente on-premise da
PRODEMGE, com o objetivo de identificar lacunas ou oportunidades de
melhoria (incremento de maturidade), com foco nos controles de:

Segurancga de perimetro: avaliagdo das melhores praticas de seguranca
cibernética do framework NIST CSF para a seguranca de borda e segmentacoes
de rede;

Seguranca de rede: avaliacdo das melhores praticas de segurancga cibernética do
framework NIST-CSF para a seguranca de rede, sua arquitetura, tecnologias
utilizadas, segmentacao, controle de acesso a rede e seus recursos, filtro de
conteudo e protecao da informagéao em transito;

Seguranca de dispositivos: avaliacao das melhores praticas de seguranca
cibernética do framework NIST-CSF, avaliando os tipos de dispositivos que
podem acessar a rede, meios de acesso, protecao contra malware, gestao de
atualizacao, isolamento, protecao das informacdes e controles de seguranca;




Seguranca de sistemas: avaliagao das melhores praticas de seguranga
cibernética do framework NIST-CSF para a segurancga da informacao
observando do fluxo das informagdes, integracao, protocolos utilizados, gateway
de protecao, controles de acesso l6gico e autenticagéo, acesso a dados sigilosos
e controle de rastreabilidade e auditoria;

Segurancga de dados: avaliacdo das melhores préaticas de seguranga cibernética
do framework NIST-CSF para a seguranca da informacgao avaliando a protecao
dos dados em repouso, ciclo de vida da informacao, protecoes criptograficas,
gestao de identidades, de acesso e de auditoria.

Seguranca fisica: avaliacao das melhores préaticas de seguranca cibernética do
framework NIST-CSF para os controles de seguranca fisica implementados pela
PRODEMGE em seu ambiente de Datacenter;

Ao final do trabalho de avaliagdo e mapeamento, a consultoria devera entregar:

« Diagnostico de Estratégia de Cibersegurancga a partir da avaliacao da
infraestrutura, controles e processos relacionados a segurancga da informacgao
da PRODEMGE (gestao de seguranca e seguranca cibernética). O diagndstico
devera apresentar evidéncias documentadas de que a PRODEMGE esté apta
ou nao apta para a contratacdo de um seguro cibernético perante o0 mercado de
seqguros;

« Planos de acao de curto (6 meses) e médio prazo (12 meses). Para cada acao
ou projeto recomendado serdo descritos: objetivos, beneficios esperados e
riscos mitigados, fatores criticos de sucesso, estimativas de prazos de duracéo,
de recursos e investimentos necessarios;

« Proposicao de métricas e indicadores corporativos de segurancga da informagéao;

« Relatoério de avaliacao de Riscos Cibernéticos identificados;

« Resumo executivo e apresentacao dos resultados em reunido de encerramento
junto aos diretores e gestores de segurancga da informacdo da PRODEMGE.

4.2.1 - Marca/Modelo:

Nao se aplica.

4.2.2 - Justificativa de Marca ou Modelo:

Nao se aplica.

4.2.3 - Forma de entrega:




Produtos a serem entregues pela CONTRATADA estao detalhados no item 4.1
(Especificagado Técnica) deste Termo de Referéncia. Apds a apresentacgao final
junto aos diretores e gestores de seguranca da PRODEMGE, os documentos
deverao ser enviados em formato digital para o e-mail
seguranca@prodemge.gov.br.

4.2.4 - Local de entrega:

A CONTRATADA prestara os servigos de forma remota por meio de acesso seguro
ao ambiente on-premise da PRODEMGE e de forma presencial, quando necessario,
no endereco Rua da Bahia, n® 2277, Bairro Savassi, em Belo Horizonte, Minas
Gerais. Os servicos prestados de forma presencial serdo necessarios, no minimo,
para avaliagdo dos controles de seguranca fisica. Todas as atividades de analise,
avaliacéo de controles e entrevistas serdo acompanhadas por algum membro da
equipe de seguranca da informacao designado internamente pela PRODEMGE.

4.2.5 - Prazo de entrega:

Prazos méaximos: A) 10 (dez) dias corridos, contados da data de assinatura do
contrato, para a realizacao de reuniao inicial de planejamento da execugao do
servigco (reunido de kick-off) com a PRODEMGE; B) 100 (cem) dias corridos,
contados da data da reunido inicial de planejamento, para a execu¢ao dos servigos,
entrega e apresentacdo dos produtos definidos no item 4. C) 10 (dez) dias corridos,
contados a partir da entrega e apresentacao dos produtos pela CONTRATADA,
para que a equipe da PRODEMGE examine se os produtos ou servigos entregues
estdo de acordo com a especificacdo do Termo de Referéncia e emita o "Termo de
Aceite de Servigos". IMPORTANTE: Caso a PRODEMGE avalie as entregas como
insuficientes ou inadequadas, a prestacao do servigo pela CONTRATADA seré
considerada em atraso até que todas as pendéncias sejam sanadas. A
CONTRATADA promovera as eventuais corregdes em até 10 (dez) dias corridos,
contados da data de comunicacao pela PRODEMGE, sem 6nus adicional.

4.2.6 - Validade dos produtos:

N&o se aplica.

4.2.7 - Condicoes de pagamento:




- Pela execucao do servico, a PRODEMGE pagara a CONTRATADA, em
parcelaunica, feita em até 30 (trinta) dias corridos apds a emisséo do “Termo de
Aceite de Servicos”, emitido pela PRODEMGE.

- O faturamento do servigo ficara condicionados a emisséo, pela PRODEMGE,
do“Termo de Aceite de Servigos”.

- O documento de cobranga do servi¢o sera emitido e entregue até o dia 25
(vinte ecinco) do més subsequente ao da efetiva prestagao dos servigos e seu
vencimento sera programado em até 30 (trinta) dias Uteis ap6s o0 seu recebimento
no Correio Central da PRODEMGE, na Rua da Bahia, n® 2.277, Bairro Savassi, CEP
30160019, Belo Horizonte / MG.

- Nenhum pagamento seré efetivado sem que a Unidade Administrativa
daPRODEMGE, a que incumbir o recebimento dos materiais ou pelo
acompanhamento dos servigos, ateste que foram correta e integralmente entregues.

- O atraso na entrega do documento de cobranga implicara prorrogagao
dovencimento em tantos dias uteis quantos forem os dias de atraso.

4.2.8 - Prazo de garantia / Assisténcia Técnica:

Nao se aplica.

4.2.9 - Amostras / Protétipo / Prova Grafica / Prova de conceito:

N&o se aplica.

5 - Justificativa da aquisicao/contratacao:

A seguranca e a protecao dos ativos € uma das maiores preocupacoes das
organizagdes nos dias atuais. A crescente sofisticagcdo das ameacas cibernéticas, a
regulamentagdo mais rigorosa e 0 aumento dos eventos de comprometimento e
violagdes de dados tornam a seguranca da informacao uma prioridade fundamental
para a continuidade dos negdcios.

A contratacdo de uma consultoria para avaliar a maturidade de seguranca da
informagcédo da PRODEMGE permitird uma andlise detalhada de sua infraestrutura,
identificando vulnerabilidades e lacunas de seguranca passiveis de exploragdo. Com
base nessa andlise, a consultoria fornecera recomendacdes de melhorias dos
controles existentes, que auxiliardo as equipe técnicas quanto a adoc¢ao de medidas de
protecao e fortalecimento da postura de seguranca da Companhia.

O trabalho a ser realizado também fornecera elementos que comprovem o nivel de
maturidade da PRODEMGE em relagéo ao tratamento e mitigacéao de riscos
cibernéticos, a protecao de ativos de informacéo criticos e a aptiddao da Companhia
quanto a contratagao futura de um seguro cibernético. A documentacao produzida pela
consultoria servird como uma evidéncia critica para as seguradoras e ajudara a definir
as politicas e os valores necessarios para a cobertura.



6 - Justificativa da modalidade:

Seré realizado o processo licitatério conforme Procedimento das Estatais, seguindo a
Lei 13.303/2016, destinando-se a assegurar a selecao da proposta mais vantajosa,
inclusive no que se refere ao ciclo de vida do objeto, observando os principios da
impessoalidade, da moralidade, da igualdade, da publicidade, da eficiéncia, da
probidade administrativa, da economicidade, do desenvolvimento nacional sustentavel,
da vinculagao ao instrumento convocatoério, da obtencao de competitividade e do
julgamento objetivo.

7 - Justificativa do agrupamento de itens em lotes:

Justifica-se a contratacao por lote Unico por se tratar de uma prestagao de servico
especifica e completa, ndo podendo o objeto ser dividido em lotes para reserva de cota
ME/EPP, uma vez que o tratamento simplificado e diferenciado ndo se mostra coerente
e vantajoso para a Companhia, podendo representar prejuizo ou comprometer a
economicidade de escala esperada. Assim, a divisdo nao traria qualquer beneficio a
administracdo, uma vez que o diagndstico e demais entregas previstas no termo de
referéncia necessita da avaliagdo de uma unica CONTRATADA.

8 - Justificativa do quantitativo:

A contratacdo de uma unica unidade de prestagcéo de servigo tem como obijetivo
realizar a avaliacao da maturidade de gestdo de seguranca e seguranca cibernética da
PRODEMGE e a necessidade de evolugao dos controles de seguranca da informacao
existentes.

O resultado dessa prestacao de servigo fornecera subsidios para que a CONTRATADA
tenha condicdes de apresentar um diagnéstico de maturidade da Companhia quanto a
assunto de seguranca da informacdo. O diagnéstico apresentado servira futuramente
para embasar a contratacdo de um Seguro Cibernético para a Prodemge.

Por se tratar de uma prestacao de servico especifica com objetivos definidos,
entendese a principio que ndo ha a necessidade de contratagdes de servigo
posteriores. Apenas uma unica prestagdo do servigo atende aos objetivos da
contratacdo e aos resultados esperados.

Os entregaveis e seus respectivos quantitativos a serem realizados pela
CONTRATADA estao adequadamente especificados no item 4.1 deste Termo de
Referéncia.

9 - Visita ou vistoria Técnica::

Nao se aplica.



10 - Qualificacao Técnica:

- Atestado de entidade publica ou privada declarando que a PROPONENTE
jaforneceu os servigos de Diagnostico e Avaliacdo de Maturidade em Seguranca da
Informacao com framework de seguranca Cybersecurity Framework do National
Institute of Standards and Technology (NIST-CSF).

Efundamental que os servicos sejam executados corretamente porque o resultado
dessa avaliacao sera utilizado para a melhora dos controles de seguranga aplicados
na PRODEMGE e para embasar a contratacao de um Seguro Cibernético para a
Companhia.

Esse atestado devera ser apresentado em papel timbrado do emitente, constando
CNPJ, razéo social, endereco, telefone e nome de pessoa para contato;

N&o sera(ao) aceito(s) atestado(s) de capacidade técnica emitido(s) pelo proprio
licitante;

N&o serdo aceitos atestados de capacidade técnica emitidos em nome de empresa
do mesmo grupo econémico da CONTRATADA.

- Declaragdo da CONTRATADA em que se responsabiliza, no momento da
assinaturado contrato, pela apresentacao da relacao do(s) responsavel(is)
certificado(s) conforme subitem 26.03. deste Termo de Referéncia.

11 - Critérios de aceitabilidade da proposta:

Para aceitacdo da melhor proposta, serdo considerados o0 menor prego, a
compatibilidade com as especificacdes técnicas descritas no Termo de Referéncia, no

Edital e do atendimento das condi¢des de habilitagcdo.

12 - Cronograma Fisico - Financeiro:
N&o se aplica.

13 - Niveis de servico:
Nao se aplica.

14 - Da participacao de consorcios:

Nao sera permitida a participacao de empresas reunidas em consorcio, devido ao tipo
de servico a ser prestado e considerando que as empresas que atuam no mercado tém
condicdes de prestar os servicos de forma independente.

15 - Subcontratacao:

Nao sera admitida a subcontratacao do objeto.



16 - Vigéncia da contratacao:

O prazo de vigéncia sera de 4 (quatro) meses, por tratar-se de contratacdo por escopo,

sendo esse prazo considerado o suficiente para a entrega do diagnéstico e demais

documentos requeridos no item 4.1 (Especificacdo Técnica) deste Termo de

Referéncia.

17 - Garantia financeira:

N&o se aplica.

18 - Sustentabilidade Ambiental:

N&o se aplica.

19 - Unidade Fiscalizadora:

Informacao interna.

20 - Orcamento Estimado:

A Prodemge, baseada no artigo 34 da Lei 13.303/2016 e no RILC (Regulamento

Interno de Licitacdes e Contratos), se reserva no direito de ndo informar o orcamento

estimado neste momento, visando a isonomia entre os participantes e a busca da

proposta mais vantajosa para a empresa.

21 - Obrigacoes da contratada:

- Atuar em consonéancia com 0s principios da probidade e da boa-fé.

- Manter durante a execucéo do contrato de acordo e em compatibilidade com
asobrigacdes por ela assumidas, as condicoes de habilitacdo e qualificacao exigidas

no curso do procedimento licitatério.

- Nao utilizar, em qualquer das atividades da empresa, de trabalho infantil nem
detrabalho for¢gado ou andlogo a condigéo de escravo.

- Comunicar a imposicao de penalidade que acarrete o impedimento de contratar coma
PRODEMGE, bem como a eventual perda dos pressupostos para a participacao de
licitacdo.

- Cumprir, dentro dos prazos assinalados, as obrigacdes contratadas
- Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
emparte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes

decorrentes da execugdo ou de materiais empregados.

- Responder pela correcédo e qualidade dos servigos/bens nos termos da
propostaapresentada, observadas as normas éticas e técnicas aplicaveis.



- Reparar todos os danos e prejuizos causados diretamente a PRODEMGE ou
aterceiros, ndo restando excluida ou reduzida esta responsabilidade pela presenca
de fiscalizagdo ou pelo acompanhamento da execucgao por parte do fiscal do contrato.

- Alocar os recursos materiais € humanos necessarios a execugao do objeto
contratual,assumindo integral e exclusiva responsabilidade sobre todos e quaisquer
onus trabalhistas e previdenciarios, bem como os atinentes a seguro com acidentes
de trabalho de seus empregados, zelando pela fiel observancia da legislagao
incidente.

- Pagar, como responsavel unico, todos os encargos trabalhistas, fiscais e comerciais,
que incidam ou venham a incidir, direta ou indiretamente, sobre o objeto do contrato,
podendo a PRODEMGE, a qualquer momento, exigir da CONTRATADA a
comprovacao de sua regularidade.

- Pagar, como responsavel Unico, todos os encargos e custos provenientes
dedeslocamentos, viagens, estadia e alimentacao da(s) equipe(s) responsaveis na
execucao de atividades presenciais nas instalagbes da PRODEMGE;

- Permitir vistorias e acompanhamento da execuc¢ao do objeto pelo fiscal do contrato.

- Obedecer as instrugdes e aos procedimentos estabelecidos pela PRODEMGE para
aadequada execucédo do contrato, apresentando as informacdes solicitadas e os
documentos comprobatoérios do adequado cumprimento das obrigacdes contratuais,
tenham elas natureza principal ou acessoria.

- Nao infringir quaisquer direitos autorais, patentes ou registros, inclusive
marcas,know-how ou trade-secrets, durante a execuc¢ao do contrato, sendo
responsavel pelos prejuizos, inclusive honorarios de advogado, custas e despesas
decorrentes de qualquer medida ou processo judicial ou administrativo iniciado em
face da PRODEMGE, por acusacao da espécie.

- Designar 1 (um) responsavel pelo contrato firmado com a PRODEMGE,
paraparticipar de eventuais reunides e ser o interlocutor da CONTRATADA, zelando
pelo fiel cumprimento das obrigagdes previstas neste contrato.

- A CONTRATADA devera manter atualizado, junto a Geréncia de Contratos-GCT
daPRODEMGE, seu endereco, inclusive eletrbnico, sob pena de ser considerada
valida a notificagdo promovida no ultimo endereco informado.

- Executar os servigos contratados dentro dos padrées de qualidade, quantidade
eseguranca, exigidos, em estrita observancia as condi¢coes definidas no contrato e de
acordo com as instru¢des recebidas da PRODEMGE, por meio de profissionais
legalmente habilitados, em quantidade compativel com os servicos, diligenciando no
sentido de que os trabalhos sejam conduzidos segundo a melhor técnica aplicavel,
observando os prazos programados para sua realizacao;



- Cientificar A PRODEMGE, imediatamente e por escrito, de qualquer
anormalidadeverificada na execugao dos servicos;

- Limitar o0 acesso as informagdes aos profissionais envolvidos na prestacao
dosservigos objeto deste contrato, os quais deverao estar cientes da natureza
sigilosa das informacdes e das obrigacdes e responsabilidades decorrentes do uso
dessas

informacdes;

- Nao utilizar, exceto mediante prévia e expressa anuéncia da PRODEMGE,
qualquernome, marca, logotipo, simbolo ou imagem de sua propriedade;

- Garantir a confidencialidade, disponibilidade e integridade dos dados da
PRODEMGEgerenciados pela CONTRATADA.
22 - Obrigac6es da PRODEMGE:

- Prestar as informacdes e esclarecimentos necessarios ao desenvolvimento
dastarefas que se fizerem necessarias a perfeita execu¢ao do servigo.

- Solicitar a CONTRATADA e seus prepostos todas as providéncias necessarias
aobom andamento dos servicos;

- Rejeitar justificadamente, no todo ou em parte, os servicos executados em
desacordocom as respectivas especificacoes;

- Proporcionar todas as facilidades para que a CONTRATADA possa
desempenharseus servicos, dentro das especificacdes da presente especificacao.

- Prover todas as facilidades necessarias para que a CONTRATADA possa
cumprirsuas obrigagdes dentro dos prazos e condi¢oes estabelecidas neste contrato;

- Emitir o documento “Termo de Aceite de Servigcos” ao final da execugao dos servigos.

- Efetuar o pagamento junto a CONTRATADA conforme especificado no item 4.2.7
Condig¢des de Pagamento.

23 - Sancoes Cabiveis:

Em caso de atraso injustificado na execuc¢ao do contrato (mora) e/ou a sua inexecuc¢ao

total ou parcial pela CONTRATADA, serao aplicadas as normas dos artigos 187 a 206

do Regulamento Interno de Licitacbes e Contratos da PRODEMGE.

O atraso injustificado na execucgao do contrato sujeita a CONTRATADA a multa de

mora, nos termos do art. 82 da Lei Federal n® 13.303/2016, limitada a 0,3% (irés
décimos por cento) por dia, até o trigésimo dia de atraso.



A inexecucao total ou parcial, aqui incluido o descumprimento de qualquer clausula do
contrato, sujeita o contratado as seguintes san¢des, nos termos do art. 83 da Lei
Federal n® 13.303/2016:

- Adverténcia;

- Multa, limitada a 10% (dez por cento) sobre o valor do saldo remanescente
docontrato para o caso de inexecugao parcial;

- Multa, limitada a 20% (vinte por cento) sobre o valor total do contrato para o caso de
inexecugao total;

- Suspensao temporaria de participacao em licitacao e impedimento de contratar com
aPRODEMGE, por prazo nao superior a 2 (dois) anos.

As sancdes previstas neste item, quando aplicados, deverao levar em consideracao a
natureza e a gravidade dos fatos, a extensao e a relevancia da obrigacao
descumprida, a culpabilidade da CONTRATADA, os fins a que a san¢ao se destina, os
principios da razoabilidade e da proporcionalidade.

Os procedimentos para a aplicagao de sangdes estdo previstos nos arts. 187 a 206 do
Regulamento Interno de Licitacdes e Contratos da PRODEMGE, o qual observa o
devido processo legal, garantindo o contraditério e a ampla defesa.

24 - Matriz de Risco:

Nao se aplica.

25 - Glossario:

N&o se aplica.

26 - Demais condicoes para a contratacao:

26.01.Nao sera aceito, pela CONTRATANTE, a cobranca de eventuais
diferengasvinculadas a questdes trabalhistas tais como férias, horas extras,
sobreaviso, etc.
26.02. Também nao sera aceito, a cobranga ou o0 reembolso de gastos
provenientes dedeslocamento, estadia e alimentacédo, caso sejam necessarios.
A CONTRATADA deve prever tais gastos na apresentagcao da sua proposta.
26.03. No ato da assinatura do contrato, a CONTRATADA devera apresentar a
relacao dos profissionais certificados que serdo os responsaveis por realizarem
os servicos de Diagnéstico e Avaliacao de Maturidade em Seguranca da
Informacao. Seré aceita, no minimo, as seguintes certificacées ou equivalentes:
Certified Information Systems Security Professional (CISSP), Certified
Information Security Manager (CISM), Certified Information Systems

Auditor (CISA), Certified in Risk and Information Systems Control (CRISC), ISO 27001

Lead Implementer e CCISO: Certified Chief Information Security Officer. A solicitacao



dessa relagcdo tem como objetivo garantir que os servicos requeridos sejam realizados
por profissionais que comprovadamente possuem o conhecimento necessario para
executa-los na sua total plenitude. E importante enfatizar que esse servigo é
considerado critico e estratégico para a PRODEMGE.
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MINUTA DE CONTRATO

CONTRATO DE PRESTAGAO DE SERVICO N°

/ CELEBRADO ENTRE A COMPANHIA
DE TECNOLOGIA DA INFORMAGAO DO ESTADO
DE MINAS GERAIS - PRODEMGE E A

Contrato n° PS XXX/24, de contratacao de consultoria especializada para realizagéo de Diagndstico de
Estratégia de Ciberseguranca, a partir da avaliagao da infraestrutura, controles e processos de seguranga
da informagéo da PRODEMGE (gestdo de seguranca e seguranga cibernética) , com base no resultado
no processo da Licitagdo n° 003/2024, Procedimento das Estatais, Modo de Disputa Aberto na forma
Eletrénica, devidamente Homologado em XX/XX/2024 e publicado no Jornal “Minas Gerais” em
XXIXX/2024, tudo em conformidade com o Regulamento Interno de Licitagdes e Contratos da
PRODEMGE, a Lei Federal n° 12.846/2013, a Lei Federal n® 13.303/2016, o Decreto Estadual n°
46.782/2015, pelos preceitos de direito privado e demais normas pertinentes, estando vinculado a este
contrato mediante as clausulas que se seguem.

CONTRATANTE

NOME: COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS -
PRODEMGE

ENDERECO: Rua da Bahia, n° 2.277, Bairro Savassi, Belo Horizonte/MG

CNPJ/MF: 16.636.540/0001-04

REPRESENTANTE LEGAL:

CPF:

REPRESENTANTE LEGAL:

CPF:

CONTRATADA

NOME EMPRESARIAL.:
ENDERECO:

CNPJ/MF:
REPRESENTANTE LEGAL:
CPF:

REPRESENTANTE LEGAL:
CPF:

CLAUSULA PRIMEIRA
DO OBJETO

1.1 Constitui objeto deste instrumento a Contratagdo de consultoria especializada para realizagdo de
Diagndstico de Estratégia de Ciberseguranga, a partir da avaliagdo da infraestrutura, controles e
processos de seguranca da informagdo da PRODEMGE (gestao de seguranga e seguranga cibernética).

1.2 O Detalhamento do objeto e a Especificagdo Técnica do objeto estdo descritos nos itens 2 e 4.1,

respectivamente, do Anexo | — Termo de Referéncia, da Licitagdo n° 003/2024 Procedimento das
Estatais, Modo de Disputa Aberto na forma Eletronica, parte integrante deste contrato.

Companhia de Tecnologia da Informagao do Estado de Minas Gerais — PRODEMGE m
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CLAUSULA SEGUNDA
DOCUMENTOS COMPLEMENTARES

2.1 Integram este CONTRATO, independentemente de transcri¢do, os seguintes documentos:

2.1.1 Edital de Licitagdo n° 003/2024 Procedimento das Estatais, Modo de Disputa Aberto na
forma Eletronica e seus anexos;

2.1.2 Termo de Referéncia, anexo | do Edital de Licitagdo Procedimento das Estatais, Modo
de Disputa Aberto na forma Eletrénica n°003/2024.

2.1.3 Proposta da contratada n® xxxxx datada de xx/xx/xxxx em tudo o que implicita ou
explicitamente nao conflite com as clausulas deste Contrato;

2.1.4 Termo de Sigilo e confidencialidade;

2.2 Havendo contradicdo involuntaria entre, de um lado, o CONTRATO, e de outro, as condi¢bes
licitadas, configuradas pelo edital e seus anexos e a proposta apresentada pela CONTRATADA,
prevalecerao as condigdes licitadas, preservado o principio da boa-fé objetiva.

CLAUSULA TERCEIRA
DOS RECURSOS FINANCEIROS

3.1 Os recursos financeiros estdo previstos no orcamento de 2024 da PRODEMGE, na Natureza
Orgamentaria Consultorias e Servigos Especializados TIC, e nos orgamentos dos proximos exercicios
serao assegurados 0s recursos financeiros nas proporgdes necessarias aos pagamentos das despesas.

CLAUSULA QUARTA
DA VIGENCIA

4.1 O prazo de vigéncia deste contrato é de 04 (quatro) meses, a contar da data de sua assinatura.

CLAUSULA QUINTA
DO VALOR E DA FORMA DE PAGAMENTO

5.1 O valor total do presente contrato é de ( ), no qual estéo incluidas todas as despesas,
tributos, encargos sociais, custos, materiais, componentes, transporte, alimentacao, frete até o destino e
quaisquer outros 6nus que porventura possam recair sobre a contratacdo do objeto do presente contrato,
os quais ficarao a cargo, Unica e exclusivamente, da CONTRATADA.

5.2 Pela execugdo do servico, a PRODEMGE pagara 8 CONTRATADA R$ ( ), em parcela
Unica, feita em até 30 (trinta) dias corridos apds a emissé@o do “Termo de Aceite de Servigos”, emitido
pela PRODEMGE.

5.3 Os documentos de cobranga dos servigos serdo emitidos e entregues até o dia 25 (vinte e cinco) do
més da emisséo do termo de aceite de servigos e seu vencimento seré programado em até 30 (trinta)
dias apos o seu recebimento no correio eletrénico get@prodemge.gov.br

Companhia de Tecnologia da Informagao do Estado de Minas Gerais — PRODEMGE m
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9.3.1 Os documentos de cobranga dos servigos encaminhados a correio eletronico diverso
do gct@prodemge.gov.br da direito a PRODEMGE de solicitar o cancelamento dos
mesmos;

5.3.2 Quando a data de 25 (vinte e cinco) ndo for dia util, os documentos deveréo ser emitidos
e entregues até o ultimo dia dtil anterior.

5.3.2.1 A CONTRATADA devera providenciar o cancelamento das notas fiscais que
nao foram encaminhadas de acordo com item acima.

5.3.3 O atraso na entrega dos documentos de cobranga implicard na prorrogagéo do
vencimento em tantos dias Uteis quantos forem os dias de atraso.

5.4 A CONTRATADA concorda que os créditos derivados do objeto ora contratado sejam depositados
pela PRODEMGE no Banco, Agéncia e Conta que tenha a CONTRATADA como titular, a serem
informados no corpo da nota fiscal a ser emitida.

5.5 O desconto de titulos ou cobranga bancaria somente poderéa ser efetuado com a prévia autorizagéo
por escrito da PRODEMGE.

5.6 Nenhum pagamento sera efetuado pela PRODEMGE sem que o fiscal do contrato ateste, por escrito,
que os servigos correspondentes foram correta e integralmente executados.

5.7 A Nota Fiscal/Fatura deveréa ser emitida em nome da CONTRATADA, com o nimero de inscri¢do no
Cadastro Nacional da Pessoa Juridica — CNPJ Homologado no resultado da Licitagédo n° 003/2024
Procedimento das Estatais, Modo de Disputa Aberto na forma Eletrénica.

5.7.1 Caso seja emitida nota fiscal com CNPJ diverso do Homologado no resultado da
Licitagdo n° 003/2024 Procedimento das Estatais, Modo de Disputa Aberto na forma
Eletronica, ou seja, da FILIAL ou MATRIZ, a CONTRATADA devera apresentar toda a
documentagéo relativa ao novo CNPJ.

5.8 Na Nota Fiscal devera ser discriminado o numero do contrato a que se refere e 0 més/periodo da
prestacao de servico.

5.9 Se o documento de cobranga apresentar incorre¢oes, 0 mesmo seré devolvido a CONTRATADA e
a contagem do prazo para 0 pagamento previsto nesta clausula reiniciara a partir da data da
reapresentacdo do documento corrigido e atestado pelo fiscal.

CLAUSULA SEXTA
DA FORMA, LOCAL E PRAZO DE ENTREGA

6.1 Produtos a serem entregues pela CONTRATADA estdo detalhados no item 4.1 (Especificacéo
Técnica) do Termo de Referéncia, parte integrante deste contrato. Apos a apresentacao final junto aos
diretores e gestores de seguranga da PRODEMGE, os documentos deverao ser enviados em formato
digital para o0 e-mail seguranca@prodemge.gov.br.

6.2 A CONTRATADA prestara os servigos de forma remota por meio de acesso seguro ao ambiente on-
premise da PRODEMGE e de forma presencial, quando necessario, no endere¢o Rua da Bahia, n° 2277,
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Bairro Savassi, em Belo Horizonte, Minas Gerais. Os servigos prestados de forma presencial serao
necessarios, no minimo, para avaliagdo dos controles de seguranca fisica. Todas as atividades de
andlise, avaliagdo de controles e entrevistas serdo acompanhadas por algum membro da equipe de
seguranga da informac&o designado internamente pela PRODEMGE.

6.3 Prazos maximos:

6.3.1 10 (dez) dias, contados da data de assinatura do contrato, para a realizagéo de reunido
inicial de planejamento da execugéo do servigo (reunido de kick-off) com a PRODEMGE;

6.3.2 100 (cem) dias, contados da data da reunido inicial de planejamento, para a execugéo
dos servicos, entrega e apresentagdo dos produtos definidos no item 4 (ltens do Objeto) do
Termo de Referéncia, parte integrante deste contrato.

6.3.3 10 (dez) dias, contados a partir da entrega e apresentagdo dos produtos pela
CONTRATADA, para que a equipe da PRODEMGE examine se 0s produtos ou servigos
entregues estdo de acordo com a especificacdo do Termo de Referéncia e emita o "Termo
de Aceite de Servigos".

6.3.4 Caso a PRODEMGE avalie as entregas como insuficientes ou inadequadas, a
prestacdo do servico pela CONTRATADA sera considerada em atraso até que todas as
pendéncias sejam sanadas. A CONTRATADA promovera as eventuais corre¢des em até 10
(dez) dias, contados da data de comunicagdo pela PRODEMGE, sem 6nus adicional.

CLAUSULA SETIMA
DAS OBRIGAGOES DAS PARTES

7.1 Este contrato devera ser fielmente executado pelas partes, de acordo com as cldusulas avengadas,
as disposicdes previstas na Lei n°® 13.303/16 e no Regulamento Interno de Licitagdes e Contratos da
PRODEMGE, respondendo cada uma das partes pelas consequéncias de sua inexecugéo total ou

parcial.

7.2 DA CONTRATADA:
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7.2.1 Atuar em consonancia com os principios da probidade e da boa-fé.

7.2.2 Manter durante a execugdo do contrato de acordo e em compatibilidade com as
obrigagdes por ela assumidas, as condigdes de habilitagéo e qualificagdo exigidas no curso
do procedimento licitatorio.

7.2.3 Nao utilizar, em qualquer das atividades da empresa, de trabalho infantil nem de
trabalho forgado ou analogo a condicdo de escravo.

7.2.4 Comunicar a imposi¢ao de penalidade que acarrete o impedimento de contratar com a
PRODEMGE, bem como a eventual perda dos pressupostos para a participagao de licitagéo.

7.2.5 Cumprir, dentro dos prazos assinalados, as obrigagdes contratadas.

7.2.6 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, 0 objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes decorrentes

da execug&o ou de materiais empregados.
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7.2.7 Responder pela correcdo e qualidade dos servigos/bens nos termos da proposta
apresentada, observadas as normas éticas e técnicas aplicaveis.

7.2.8 Reparar todos os danos e prejuizos causados diretamente & PRODEMGE ou a
terceiros, ndo restando excluida ou reduzida esta responsabilidade pela presenca de
fiscalizagao ou pelo acompanhamento da execugao por parte do fiscal do contrato.

7.2.9 Alocar os recursos materiais e humanos necessarios a execugao do objeto contratual,
assumindo integral e exclusiva responsabilidade sobre todos e quaisquer dnus trabalhistas e
previdenciarios, bem como os atinentes a seguro com acidentes de trabalho de seus
empregados, zelando pela fiel observancia da legislagéo incidente.

7.2.10 Pagar, como responsavel unico, todos os encargos trabalhistas, fiscais e comerciais,
que incidam ou venham a incidir, direta ou indiretamente, sobre 0 objeto do contrato, podendo
a PRODEMGE, a qualquer momento, exigir da CONTRATADA a comprovagdo de sua
regularidade.

7.2.10.1 A inadimpléncia da CONTRATADA quanto aos encargos trabalhistas, fiscais
e comerciais nao transfere a PRODEMGE a responsabilidade por seu pagamento, nem
podera onerar o objeto do contrato.

7.2.11 Permitir vistorias e acompanhamento da execugao do objeto pelo fiscal do contrato.

7.2.12 Obedecer as instrugdes e aos procedimentos estabelecidos pela PRODEMGE para a
adequada execugéo do contrato, apresentando as informagdes solicitadas e os documentos
comprobatérios do adequado cumprimento das obrigagdes contratuais, tenham elas natureza
principal ou acessoria,

7.2.13 Nao infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, know-
how ou trade-secrets, durante a execucgdo do contrato, sendo responsavel pelos prejuizos,
inclusive honorarios de advogado, custas e despesas decorrentes de qualquer medida ou
processo judicial ou administrativo iniciado em face da PRODEMGE, por acusagdo da
espécie;

7.2.14 Designar 1 (um) responsavel pelo contrato firmado com a PRODEMGE, para participar
de eventuais reunides e ser o interlocutor da CONTRATADA, zelando pelo fiel cumprimento
das obrigacdes previstas neste contrato.

7.2.15 A CONTRATADA devera manter atualizado, junto a Geréncia de Contratos-GCT da
PRODEMGE, seu endereco, inclusive eletrénico, sob pena de ser considerada valida a
notificagdo promovida no ultimo enderego informado.

7.2.16 Pagar, como responsavel unico, todos os encargos e custos provenientes de
deslocamentos, viagens, estadia e alimenta¢do da(s) equipe(s) responsaveis na execugao de
atividades presenciais nas instalagdes da PRODEMGE;

7.2.17 Manter, durante a vigéncia do contrato, todas as condigdes que ensejaram sua
contratagéo, atendendo os requisitos constantes neste contrato e seus anexos.
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7.2.18 Executar os servigos contratados dentro dos padrées de qualidade, quantidade e
seguranga, exigidos, em estrita observéncia as condigdes definidas no contrato e de acordo
com as instrugdes recebidas da PRODEMGE, por meio de profissionais legalmente
habilitados, em quantidade compativel com os servigos, diligenciando no sentido de que os
trabalhos sejam conduzidos segundo a melhor técnica aplicavel, observando os prazos
programados para sua realiza¢ao;

7.2.19 Cientificar a PRODEMGE, imediatamente e por escrito, de qualquer anormalidade
verificada na execugao dos servigos;

7.2.20 Limitar o acesso as informagdes aos profissionais envolvidos na prestagdo dos
servigos objeto deste contrato, os quais deverdo estar cientes da natureza sigilosa das
informacgdes e das obrigagdes e responsabilidades decorrentes do uso dessas informagdes;

7.2.21 Nao utilizar, exceto mediante prévia e expressa anuéncia da PRODEMGE, qualquer
nome, marca, logotipo, simbolo ou imagem de sua propriedade;

7.2.22 Garantir a confidencialidade, disponibilidade e integridade dos dados da PRODEMGE
gerenciados pela CONTRATADA.

7.2.23 No ato da assinatura do contrato, a CONTRATADA devera apresentar a relagéo dos
profissionais certificados que serdo 0s responsaveis por realizarem 0s servicos de
Diagndstico e Avaliagdo de Maturidade em Seguranga da Informagdo. Sera aceita, no
minimo, as seguintes certificagdes ou equivalentes: Certified Information Systems Security
Professional (CISSP), Certified Information Security Manager (CISM), Certified Information
Systems Auditor (CISA), Certified in Risk and Information Systems Control (CRISC), ISO
27001 Lead Implementer e CCISO: Certified Chief Information Security Officer.

7.3 DA PRODEMGE:

7.3.1 Prestar as informagdes e esclarecimentos necessarios ao desenvolvimento das tarefas
que se fizerem necessarias a perfeita execugédo do servico.

7.3.2 Solicitar a CONTRATADA e seus prepostos todas as providéncias necessarias ao bom
andamento dos servigos.

7.3.3 Rejeitar justificadamente, no todo ou em parte, os servigos executados em desacordo
com as respectivas especificagoes.

7.3.4 Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar seus
servicos, dentro das especificagdes da presente especificacao.

7.3.5 Prover todas as facilidades necessarias para que a CONTRATADA possa cumprir suas
obrigagdes dentro dos prazos e condi¢Oes estabelecidas neste contrato.

7.3.6 Emitir o documento “Termo de Aceite de Servigos” ao final da execugao dos servigos.

7.3.7 Efetuar o pagamento junto a CONTRATADA conforme especificado na Clausula Quinta
deste contrato.
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CLAUSULA OITAVA
DA ALTERAGAO CONTRATUAL

8.1 O presente contrato poderé ser alterado mediante acordo formal entre as partes, nos termos e limites
previstos no artigo 162 do Regulamento de Licitagdes e Contratos da PRODEMGE, desde que n&o altere
a natureza do objeto contratado ou descumpra o dever de licitar.

8.1.1As alteragdes contratuais serdo formalizadas por meio de Termo Aditivo.

CLAUSULA NONA
DA FISCALIZAGAO DO CONTRATO

9.1 A PRODEMGE se reserva no direito de exercer a fiscalizagdo dos servigos contratados e
compromete-se em permitir livre acesso da CONTRATADA a todos os locais onde se execute o objeto
deste contrato.

9.2 O exercicio do direito da PRODEMGE de acompanhar e fiscalizar a execugao dos servigos nao exime
a CONTRATADA de suas obrigagdes nem, de qualquer forma, diminui suas responsabilidades.

9.3 A presenca da fiscalizagao, por parte da PRODEMGE, no local de execugao dos servigos nédo atenua
nem diminui a responsabilidade da CONTRATADA em qualquer ocorréncia quanto aos erros e/ou
omissdes verificadas no desenvolvimento dos trabalhos a eles relacionados.

9.4 A CONTRATADA sujeitar-se-a a mais ampla e irrestrita fiscalizagdo por parte da unidade competente
da PRODEMGE.

9.5 Durante a vigéncia deste contrato, a execugao do objeto sera acompanhada, fiscalizada e atestada
pelos empregados relacionados a seguir, nos termos da Lei Federal n° 13.303/2016, do Regulamento
Interno de Licitagdes e Contratos da PRODEMGE e Normativos internos.

e Titular - Matricula e
e Substituto - Matricula

9.6 E dever do Fiscal do contrato defender o interesse da PRODEMGE, zelar pelo efetivo cumprimento
das obrigagdes contratuais assumidas e pela qualidade dos produtos fornecidos ou dos servicos
prestados, sendo a sua responsabilidade, néo se limitando a:

9.6.1 Receber 0 bem e/ou servigo, e emitir o laudo técnico, com base no contrato e na nota
fiscal, exceto nos casos de aquisicdo de ativos de TIC, em que a recep¢éo técnica deve ser
realizada pela area Gestora e 0 acompanhamento do recebimento do bem é de competéncia
da area de Gestéo de Ativos;

9.6.2 Verificar e atestar o cumprimento do instrumento contratual e instrumento convocatorio,
quando da entrega de materiais, execugéo de obras ou prestagado de servigos, bem como
seus precos e quantitativos;

9.6.3 Acompanhar e gerenciar os prazos de vigéncia e saldo financeiro dos contratos;
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9.6.4 Comunicar a Geréncia de Contratos-GCT sobre o descumprimento, pela
CONTRATADA, de quaisquer das obrigacdes passiveis de rescisdo contratual e/ou aplicagéo
de penalidades;

9.6.5 Rejeitar imediatamente, no todo ou em parte, os objetos entregues em
desconformidade contratual;

9.6.6 Tomar providéncias cabiveis nos casos de descumprimento de notificagdo da
contratada pela Geréncia de Contratos-GCT;

9.6.7 Indicar eventual glosa de fatura e Acordo de Nivel de Servigo;
9.6.8 Manifestar-se quanto a necessidade de realizar aditivos.

CLAUSULADECIMA
DAS NORMAS ANTICORRUPGAO

10.1 A CONTRATADA devera cumprir as normas previstas na Lei Federal n° 12.846, de 01 de agosto
de 2013, “Lei Anticorrupcao” e o Decreto Estadual 46.782/2015, abstendo-se de cometer os atos
tendentes a lesar a administracdo publica, comprometendo-se a denunciar a pratica de quaisquer
irregularidades de que tiver conhecimento por meio dos canais de denuncia disponiveis na PRODEMGE.

CLAUSULA DECIMA PRIMEIRA
DOS CRIMES E DAS PENAS

11.1 Aplica-se a este contrato as disposigdes do Capitulo II-B do Titulo XI da Parte Especial do Decreto-
Lei n° 2.848, de 7 de dezembro de 1940, conforme definido no art. 185 da Lei Federal n° 14.133 de 01
de abril de 2021.

CLAUSULA DECIMA SEGUNDA ,
DO PROCESSO ADMINISTRATIVO PUNITIVO E SANGOES APLICAVEIS.

12.1 Em caso de atraso injustificado na execugdo do contrato (mora) e/ou a sua inexecugéo total ou
parcial pela CONTRATADA, serdo aplicadas as normas dos artigos 170 a 176 do Regulamento Interno
de Licitagdes e Contratos da PRODEMGE.

12.2 O atraso injustificado na execugéo do contrato sujeitaa CONTRATADA a multa de mora, nos termos
do art. 82 da Lei Federal n° 13.303/2016, limitada a 0,3% (trés décimos por cento) por dia, até o trigésimo
dia de atraso.

12.3 A inexecucgao total ou parcial, aqui incluido o descumprimento de qualquer clausula do contrato,
sujeita o contratado as seguintes sangdes, nos termos do art. 83 da Lei Federal n°® 13.303/2016:

12.3.1 Adverténcia;

12.3.2 Multa, limitada a 10% (dez por cento) sobre o valor do saldo remanescente do contrato
para o caso de inexecucao parcial;

12.3.3 Multa, limitada a 20% (vinte por cento) sobre o valor total do contrato para o caso de
inexecugao total;
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12.3.4 Suspensao temporaria de participagdo em licitacdo e impedimento de contratar com a
PRODEMGE, por prazo néo superior a 2 (dois) anos.

12.4 As sang0es previstas nesta clausula, quando aplicadas, deverao levar em consideragéo a natureza
e a gravidade dos fatos, a extensdo e a relevancia da obrigacdo descumprida, a culpabilidade da
CONTRATADA, os fins a que a sangao se destina, os principios da razoabilidade e da proporcionalidade.

12.5 Os procedimentos para a aplicagao de sangdes estéo previstos nos arts. 170 a 176 do Regulamento
Interno de Licitagbes e Contratos da PRODEMGE, o qual observa o devido processo legal, garantindo o
contraditério e a ampla defesa.

CLAUSULA DECIMA TERCEIRA
TERMO DE SIGILO E CONFIDENCIALIDADE

13.1 ACONTRATADA assinara o Termo de Sigilo e Confidencialidade para manter completo e absoluto
sigilo sobre quaisquer dados, informagdes, documentos, especificacbes técnicas ou comerciais,
inovagdes e aperfeicoamentos que vierem a ser debatidos, desenvolvidos e/ou fornecidos por qualquer
uma delas a outra em razéo deste contrato, ndo podendo, sob qualquer pretexto, divulgar, revelar,
reproduzir, utilizar ou deles dar conhecimento a terceiros sem a prévia e expressa concordancia da outra
Parte ou da Entidade envolvida.

13.2 O Termo de Sigilo e Confidencialidade prevalecera durante toda a vigéncia deste contrato e por um
ano a contar de seu término.

13.3 Toda e qualquer informag&o relativa ao contrato e aos frutos provenientes deste somente podera
ser divulgada com a anuéncia expressa e tacita das partes signatarias do presente contrato.

13.4 A divulgag@o de informagao de forma indevida ou sem as necessarias autorizagdes, conforme reza
o Termo de Sigilo e Confidencialidade, da direito de reparagao moral ou material, por via judicial, & parte
que se julgar prejudicada.

CLAUSULA DECIMA QUARTA
DA PROTEGAO DE DADOS PESSOAIS

14.1 No presente Contrato, a PRODEMGE assume o papel de controlador, nos termos do artigo 5°, VI
da Lein®13.709/2018, e a CONTRATADA assume o papel de operador, nos termos do artigo 5°, VIl da
Lei n®13.709/2018.

14.2 A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em conformidade
com a legislacdo vigente sobre Protecdo de Dados Pessoais e as determinacdes de 6rgéos
reguladores/fiscalizadores sobre a matéria, em especial, a Lei n® 13.709/2018 - Lei Geral de Protecéo de
Dados Pessoais (LGPD).

14.3 A CONTRATADA tratara os dados pessoais segundo os ditames e interesses da PRODEMGE,
além de observar e cumprir as normas legais vigentes aplicaveis, nos termos do artigo 39 da Lei n°
13.709/2018.

14.4 A CONTRATADA deve auxiliar a PRODEMGE a garantir o cumprimento das obrigagdes do
controlador de dados de acordo com os dispositivos normativos contidos na Lei Geral de Protecdo de
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Dados (LGPD), fornecendo informagdes sobre os aspectos técnicos e medidas organizacionais ja
implementadas.

14.5 No caso de descumprimento pela CONTRATADA dos dispositivos da Lei Geral de Protegéo de
Dados, fica a mesma obrigada a assumir a responsabilidade por qualquer dano e/ou prejuizo sofrido,
mediante processo administrativo com contraditério e ampla defesa.

14.6 A CONTRATADA devera notificar a PRODEMGE, por meio eletrénico, em até 3 (trés) dias uteis
sobre reclamagdes e solicitagdes dos titulares de Dados Pessoais que venha a receber nos termos do
Capitulo Ill da Lei n°® 13.709/2018.

14.7 A CONTRATADA devera notificar imediatamente a PRODEMGE, através dos e-mails
atendimento@prodemge.gov.br e ctis@prodemge.gov.br, qualquer incidente de seguranga detectado no
ambito das atividades da CONTRATADA que implique violagdo de dados pessoais controlados pela
PRODEMGE.

14.8 A CONTRATADA assume o compromisso de indicar formalmente a pessoa que assume o papel de
encarregado de dados, nos termos do artigo 5°, VIII da Lei n° 13.709/2018. Situacdes de substituigdo do
indicado também deverao ser comunicadas a PRODEMGE.

14.9 A PRODEMGE tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obrigagdes de operador para a protecdo de Dados Pessoais referentes a
execugdo deste contrato.

14.10 O presente Contrato néo transfere a propriedade de quaisquer dados da PRODEMGE para a
CONTRATADA, nos termos do item 14.1. Esta nao podera utilizar a informagao e/ou os dados pessoais
a que tenha acesso, para fins distintos aos associados a prestagdo de servigos, ndo podendo,
nomeadamente, transmiti-los a terceiros.

14.11 Apds o encerramento de vinculo contratual que envolva a execugéo de operagdes de tratamento
de dados pessoais, a CONTRATADA tera a obrigacéo de excluir todos os dados pessoais tratados em
nome da PRODEMGE, nos termos da Lei Geral de Protegéo de Dados (LGPD), certificando que o fez. A
PRODEMGE, a seu critério, pode requisitar copia desses dados antes de sua efetiva exclusdo. Este item
nao se aplica aos casos em que a legislacdo exija o armazenamento dos dados pessoais pela
CONTRATADA.

CLAUSULA DECIMA QUINTA
DA COMUNICAGAO ENTRE AS PARTES

15.1 Todas as comunicagdes e notificagdes entre as partes relativas a este contrato deveréo ser feitas
por escrito, e-mail, telegrama ou enviada por carta AR, destinadas aos endere¢os abaixo citados:

15.1.1 Para a PRODEMGE: No enderego: Rua da Bahia, n® 2.277, Bairro Savassi, Belo
Horizonte/MG CEP: 30160-019. E-mail: gct@prodemge.gov.br e/ou outro a ser informado por
escrito a CONTRATADA.

1512 Para a CONTRATADA: No enderego: . E-mail:
e/ou outro a ser informado por escrito a PRODEMGE.

15.2 As comunicagdes serao consideradas recebidas:
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15.2.1 Quando enviadas por escrito, no momento de seu recebimento por quem se apresente
a recebé-la no endereco ora mencionado;

15.2.2 Se enviadas por e-mail, no momento em que for confirmado o recebimento;
15.2.3 Em caso de mudanca de endereco, tacitamente tera ciéncia aquele que ausentar-se
sem avisar a outra parte, arcando com o este 6nus e nada podendo alegar neste tocante em

seu proveito.

CLAUSULA DECIMA SEXTA
DA RESCISAO

16.1 A rescisé@o deste contrato se dara nos termos do art. 175 do Regulamento Interno de Licitagbes e
Contratos da PRODEMGE e nas seguintes condigdes:

16.1.1 Nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos.
16.1.2 Cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos.

16.1.3 Lentidao do seu cumprimento, levando a PRODEMGE a comprovar a impossibilidade
da concluséo da obra, do servi¢o ou do fornecimento, nos prazos estipulados.

16.1.4 Atraso injustificado no inicio da obra, servico ou fornecimento.

16.1.5 Paralisacdo da obra, do servigo ou do fornecimento, sem justa causa e prévia
comunicagdo a PRODEMGE.

16.1.6 Subcontratagao total ou parcial do seu objeto, a associa¢do do contratado com outrem,
a cessao ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorporagao, nao
admitidas no edital e no contrato.

16.1.7 Cometimento reiterado de faltas na sua execugéo, registradas pelo fiscal do contrato.
16.1.8 Decretacdo de faléncia ou a instauragéo de insolvéncia civil.

16.1.9 Dissolugéo da sociedade ou o falecimento do contratado.

16.1.10 Alteracdo social ou a modificagcdo da finalidade ou da estrutura da empresa, que
prejudique a execugao do contrato.

16.1.11 Ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva
da execugao do contrato.

16.1.12 Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditério e a ampla defesa.

16.2 Nos casos que envolvam servigos essenciais que afetem a populagdo, a PRODEMGE tera

prerrogativas especiais por razdes de interesse publico, devidamente justificado, para fundamentar a
rescisdo unilateral, garantido o contraditorio e a ampla defesa.
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16.3 Em situagbes excepcionais que acarretem risco iminente a servicos essenciais que afete a
populagdo, a PRODEMGE podera, motivadamente, adotar providéncias acauteladoras sem a prévia
manifestacdo do interessado, que exercera o seu direito ao contraditério e a ampla defesa de forma
diferida.

CLAUSULA DECIMA SETIMA
DOS CASOS OMISSOS

17.1 Os casos omissos serdo decididos pela PRODEMGE, segundo as disposi¢des contidas nas Leis
Federais n° 13.303/2016, no Cddigo Civil Brasileiro (Lei Federal n® 10.406/2002), no Regulamento
Interno de Licitagdes e Contratos da PRODEMGE e demais normas aplicaveis.

CLAUSULA DECIMA OITAVA
DA PUBLICAGAO

18.1 A PRODEMGE providenciara a publicagdo do extrato do contrato no Jornal “Minas Gerais”, em
obediéncia ao disposto no art.147 do Regulamento Interno de Licitagbes e Contratos da PRODEMGE,
para produzir a sua eficacia.

CLAUSULA DECIMA NONA
DO FORO

19.1 Fica eleito o foro da Comarca de Belo Horizonte, Capital do Estado de Minas Gerais, para solugéo
de litigio ou conflito resultante da execugado do contrato ora ajustado, com renincia expressa de qualquer
outro, por mais privilegiado que seja.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, apés ter sido lido juntamente
com seu (s) anexo (s), 0 presente instrumento € assinado eletronicamente pelas partes.

Belo Horizonte, considera-se a data em que o Ultimo representante legal das partes, neste instrumento,
assinou.

COMPANHIA DE TECNOLOGIA DA INFORMA(;AO DO ESTADO DE MINAS GERAIS - PRODEMGE
Nome
Diretor Ou Diretor Vice-Presidente Ou Diretor-Presidente
Diretoria Administrativa e Financeira ou Diretoria Técnica ou Vice-Presidéncia ou Presidéncia
Nome
Diretor ou Diretor Vice-Presidente ou Diretor-Presidente
Diretoria Administrativa e Financeira ou Diretoria Técnica ou Vice-Presidéncia

XXXXXOXXXXXXXXXXXOOOXXXXXXXXXXXXXXXXXX

XXXKXXKXXXXXKXXX
XXXXXXXXX
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TERMO DE SIGILO E CONFIDENCIALIDADE
PARTE INTEGRANTE DO CONTRATO N° xx-XXX/2023

Pelo presente instrumento, a XXXX, empresa com sede na Rua/Av. XXXX, n® XXX, na cidade de XXX, no
Estado de XXX, inscrita no CNPJ/MF sob o numero XX XXX.XXX/0001-XX, aqui doravante denominada
simplesmente CONTRATADA, neste ato representada na forma da Lei, por seus representantes legais,
XXXX e XXXX, considerando que, em razdo do contrato n® xx-XXX/2023, tera acesso as informagdes da
Companhia de Tecnologia da Informagdo do Estado de Minas Gerais — PRODEMGE, doravante
denominada simplesmente PRODEMGE, as quais podem e devem ser conceituadas como segredo de
negacio, resolve firmar o presente TERMO, mediante as seguintes clausulas e condigdes:

CLAUSULA PRIMERIA
DO OBJETO

Constitui objeto do presente o estabelecimento de regras de sigilo e confidencialidade, em vista da
disponibilizagdo a CONTRATADA das informagdes constituidas principalmente por, mas néo limitadas a,
documentos e dados fornecidos pela PRODEMGE, os quais serdo de livre uso da primeira, respeitados
os termos do presente instrumento.

CLAUSULA SEGUNDA
DA INFORMAGAO

A CONTRATADA obriga-se, por si, seus socios, administradores, funcionarios, prepostos, contratados ou
subcontratados que tenham acesso a informagdes vinculadas ao presente, a manter o mais completo e
absoluto sigilo com relagdo a toda e qualquer informagdo da PRODEMGE a que tenham acesso.

A CONTRATADA néo pode, sob qualquer pretexto, utilizar tais informagdes para si, divulgar, reproduzir
ou delas dar conhecimento a terceiros, inclusive apds o término da prestagao dos servigos, sem a prévia
autorizacdo da PRODEMGE.

§ 1° - O termo “informagéo” abrange toda informagao escrita, verbal ou apresentada de outro modo
tangivel ou intangivel, inclusive através de midias digitais, relativas ao objeto do Contrato n° xx-XXX/2023,
tais como:

o Listagens e documentagdo com informagdes confidenciais.

¢ Documentos relativos a estratégia do negécio, lista de clientes e as respectivas informacoes,
armazenadas sob qualquer forma.

e Metodologia e ferramentas de desenvolvimento e qualquer tipo de servico de TIC,
desenvolvidas pela PRODEMGE e outros.

¢ Qualquer documentagéo relativa aos sistemas sob a guarda da PRODEMGE ou relativa ao
ambiente tecnolégico da PRODEMGE.

¢ Quaisquer informagdes de cunho juridico e/ou negocial que envolvam a PRODEMGE ou suas
operagoes.

§ 2° - O disposto no § 1° néo se aplica as informagdes que sejam consideradas de dominio publico, ou
que tenham sido divulgadas antes da data de vigéncia do Contrato n°® xx-XXX/2023, firmado com a
CONTRATADA.

§ 3° - A CONTRATADA podera proceder ao fornecimento das informagdes confidenciais de que trata o
presente quando exigidas por autoridade competente, mediante ordem judicial ou administrativa,
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obrigando-se, todavia, a comunicar tal fato @8 PRODEMGE, previamente e por escrito, observando que as
mesmas poderao ser liberadas consoantes aos termos da ordem judicial ou administrativa.

§ 4° - Os materiais, documentos e informagdes da PRODEMGE obtidos pela CONTRATADA apenas
serdo utilizados com o Unico propésito de executar o Contrato n® xx-XXX/2023. Todos os documentos
e/ou informagdes necessarios a execugdo do contrato deverao ser solicitados sempre por escrito.

§ 5° - As reunides realizadas entre a CONTRATADA e a PRODEMGE ser&o reduzidas a termo, devendo
ser lavradas em atas, que, depois de aprovadas, ficardo arquivadas na PRODEMGE.

CLAUSULA TERCEIRA
DA RESPONSABILIDADE CIVIL E CRIMINAL

A infracdo de quaisquer disposicdes deste TERMO, em especial qualquer divulgagdo, utilizagéo,
transferéncia, cesséo ou alienagéo, intencional ou ndo de qualquer informagao, material e documento da
PRODEMGE ao mercado e/ou a outras pessoas fisicas e juridicas dara ensejo a indeniza¢des por perdas
e danos que porventura a PRODEMGE e/ou seus administradores venham a sofrer em decorréncia de tal
falta, recaindo essas responsabilidades, exclusivamente, sobre os signatarios deste compromisso, 0s
quais serdo apurados em juizo, na forma do art. 402 e seguintes do Cédigo Civil.

As obrigagdes previstas na CLAUSULA PRIMEIRA deste instrumento terdo inicio na data de sua
assinatura e perdurardo durante toda a vigéncia do contrato e por um ano a contar de seu término, e
abrangera, além das informagdes de que a CONTRATADA venha a tomar conhecimento, aquelas que ja
possui na data da assinatura deste TERMO.

CLAUSULA QUARTA
DAS DISPOSICOES GERAIS

O presente TERMO representa o consentimento integral da CONTRATADA quanto a sua matéria e ndo
podera ser alterado sem o expresso e formal consentimento da PRODEMGE.

Os eventuais sucessores da CONTRATADA se obrigam a respeitar as disposicdes do presente TERMO.
O presente termo ndo podera ser cedido sem o consentimento expresso, por escrito, dos seus signatarios.

CLAUSULA QUINTA
DO FORO

O Foro do presente Termo de Sigilo e Confidencialidade é o da Comarca de Belo Horizonte, capital do
Estado de Minas Gerais, com renuncia expressa de qualquer outro, por mais privilegiado que seja.

Belo Horizonte, considera-se a data em que o Ultimo representante legal, neste instrumento, assinou.

CONTRATADA

XXXXKXXXKXXKXXXKX
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