Caro Leitor,

Ha alguns meses, quando decidimos langar uma revista técnica,
com a chancela da Prodemge, estabelecemos de imediato um
compromisso: criar uma publicacdo relevante, que tivesse um
destino outro que enfeitar mesinhas de ante-salas de reparti¢cdes.
O maior temor num projeto como esse era de que, depois de
pronto, soasse como uma mera reveréncia as vaidades de uma
estatal que atua no ramo da tecnologia.

Definimos entdo, como premissa editorial, a concentragdo
exclusiva em temas que estivessem na ordem do dia dos
usuarios, atuais ou potenciais, da tecnologia da informagao.
Além disso, a abordagem deveria buscar o tom exato entre a
profundidade e a leveza. A primeira, deveria torna-la referéncia
de pesquisa para usuarios, técnicos e executivos em busca de
conhecimentos para ajuda-los em suas decisdes e estudantes
em busca da Ultima palavra sobre os temas em pauta. A segun-
da, cuidaria de que fosse uma publicacdo agradavel, rica e
informativa, capaz de despertar também a atencdo do publico
interessado, mas ndo especializado, importante ja& que numeroso
e formador de opinido.

Este primeiro nimero de Fonte reflete bem essas diretrizes.
O tema néo poderia ser mais atual: Certificacdo Digital.

E assunto novo, com vastas areas ainda em discusséo, e que
certamente provocara, em futuro préximo, profunda revolucéo
nos costumes da sociedade em geral e, principalmente, na
administracdo publica, com reflexos simplificadores sobre a vida
dos cidad&os. Abordamos todos 0s seus aspectos: os legais, 0s
técnicos, os administrativos e os culturais. Buscamos como
colaboradores as maiores autoridades em cada setor, que
contribuiram com entrevistas exclusivas ou textos inéditos. Procu-
ramos, sem a pretensao de esgotar o assunto, refletir o panorama
mais atual do estagio em que se encontram as discussdes sobre o
tema no Palis.

Temos a consciéncia de que o0 que apresentamos agora ndo € um
produto acabado. Por isso, abrimos uma se¢é@o para interagdo
com os leitores. Dela, tiraremos sugestfes, ouviremos criticas e,
eventualmente, buscaremos inspiragcdo para possiveis e oportunas
corregdes de rumo.

Finalmente, analisando este primeiro nimero de Fonte, que
agora publicamos, temos a esperanca de termos escapado da
irrelevancia.

No entanto, submetemos esta avaliacdo ao julgamento
soberano - na realidade o que realmente importa - dos
Nnossos leitores.

Um abrago,

Mauricio Azeredo Dias Costa
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José Bonifacio Borges de
Andrada, advogado-
geral do Estado/MG.
Dentre os varios cargos
publicos que exerceu, foi
advogado-geral da
Uniao, subsecretario-
geral da Presidéncia da
Republica, secretario-
executivo do Ministério da
Justica, subchefe para
assuntos juridicos da Casa
Civil da Presidéncia da
Republica e consultor
juridico do Ministério da
Previdéncia e Assisténcia
Social. Tem o cargo
efetivo de procurador
regional da republica.

Dialogo

Seguranca e armazenamento
de documentos: da inscricao na
pedra a Certificacao Digital

Na primeira edi¢do da Revista
Fonte, o entrevistado € o
advogado-geral do Estado,
José Bonifacio Borges de
Andrada. Com larga expe-
riéncia no setor publico, no
qual ocupou importantes
cargos nos governos Federal
e Estadual, e também com
grandes conhecimentos na
area de tecnologia da infor-
macao, o advogado-geral do
Estado teve participacdo deci-
siva na cria¢ao da Infra-Estru-
tura de Chaves Publicas do
Brasil — ICP-Brasil, atuando
primeiramente como consul-
tor juridico do Ministério da
Previdéncia e Assisténcia So-
cial, onde surgiram as primei-
ras evidéncias da necessidade
de mecanismos de protecédo
as informacdes eletrénicas; e,
posteriormente, como subse-
cretario-geral da Presidéncia
da Republica e advogado-
geral da Uniao, quando foi
finalmente estabelecida a
Medida Provisoria 2200, que
regulamenta a certificacdo
digital no Brasil.

Nesta entrevista, José Boni-
facio traca, de forma dida-
tica, um panorama histérico
da certificacao digital no Pais
e fala, com propriedade e
bom humor, das perspectivas
dessa tecnologia no Brasil. Ele
refuta o mito de seu uso
explosivo no comércio eletro-
nico e pontua os beneficios
de sua utilizagédo para o setor
publico, enfatizando a experi-
éncia em Minas, onde a
tecnologia tornou-se realida-
de em 2004 .

Fonte: Como surgiram as
primeiras iniciativas para
estabelecer o servico no
Brasil?

“Eu fui despertado para essas
guestdes de informatica, do ponto
de vista legal, quando trabalhava
no Ministério da Previdéncia.
Algumas fraudes vinham sendo
feitas no sistema ou através do
sistema. Algumas, muito prima-
rias, muito simples; outras, devido
a falta de cuidado de pessoas que
deixavam seu cartdo magnético
com a senha pregada com durex
na tela do computador, para
facilitar o servico. Havia no
entanto outras mais complexas,
mais elaboradas, que exigiam um
pouco mais de conhecimentos.
Houve um dia em que um hacker
conseguiu fazer clone da pagina
da Previdéncia e colocou infor-
macOes para confundir as pes-
soas. A nossa sorte € que ele
colocou um Fale Conosco. Man-
damos entdo um e-mail para ele,
dizendo que a Policia estava
chegando. Conseguimos resolver
0 problema e tirar a falsa pagina
do ar.

Com esses episddios, chegamos
a conclusao de que era neces-
saria uma legislacao criminal
especifica para a area previden-
ciaria. Elaboramos entédo algu-
mas altera¢des no Codigo Penal,
que estdo em vigor hoje, para a
protecdo da base de dados da
Previdéncia. Esse projeto foi en-
caminhado ao Congresso. Nesse
meio tempo, eu fui convidado
para trabalhar na Casa Civil e 0
projeto tramitava no Congresso.




Na Casa Civil, nés temos um
contato maior com a estrutura de
Governo e comegamos a perce-
ber que a demanda era comum
a todos os outros 6rgaos.”

Fonte: Naturalmente, houve
necessidade de adequa-
¢Oes na Lei. Como foi con-
duzido o processo?

“Percebemos que todos os 6rgaos
tinham dados e informacdes que
precisavam ser preservados e que
0 projeto da Previdéncia, que
estava mais avangado, na verda-
de servia para todo mundo.
Fizemos entdo algumas altera-
¢Oes no Projeto de Lei que estava
na Camara e o adequamos para
a administracdo publica. Foram
entdo criados, pela primeira vez,
alguns crimes especificos, que
estdo no Caodigo Penal. Isso é
importante também: n&o fizemos
uma lei especifica, fizemos alte-
racBes no Cédigo Penal, que é a
lei penal comum, que todo mundo
usa, a lei basica criminal do Pais,
protegendo documentos e infor-
macdes constantes em bases de
dados e também criando algu-
mas hipéteses criminais de inva-
séo de bases de dados.

Por exemplo, ceder senha de
acesso a um banco de dados
protegido a um terceiro, em
certos casos, € crime. Uma
pessoa ndo pode passar
informalmente a senha a uma
pessoa ndo autorizada. SO passar
a senha ja é crime. Se isso
significa uma invaséo a uma base
de dados, € um outro crime com
pena mais grave. Se, da invasao,
resulta um dano a base de
dados, ai é outro crime, com pena
mais alta ainda. N&o estavamos
ainda na fase da certificacéo
digital. Mas chegou-se a um
ponto em que houve demanda
pela certificacéo digital.”

Fonte: Nessa época, como
outros paises conduziam a
guestao da seguranca de
seus documentos eletr6-
nicos?

“Nessa época, ou um pouquinho
antes, a Europa ja tinha feito uma
diretriz para a Unido Européia.
Uma diretriz basica que orientava
todos os paises sobre como
regulamentar a certificacéo
digital na Europa.

Outros paises também estavam
fazendo uma legislacéo proépria.
Nos Estados Unidos, bem no seu
estilo — devido a liberdade de
cada Estado —, cada um definia

“Foram estudados
os modelos do
mundo e o0 go-
verno optou por

adotar o modelo

vigente na Comu-

nidade Européia...”

sua forma de atuacdo mais
conveniente. Mas o assunto
estava em fase de organizacao,
por volta de 1999/2000.

E nds sentimos a necessidade de
gue houvesse aqui no Pais tam-
bém alguma forma de regula-
mentacdo. N6s, da area juridica,
conheciamos pouco sobre o
assunto; tivemos que estudar,
porque ndo conheciamos, natu-
ralmente, a legislacéo, a pratica
e 0s mecanismos de funciona-
mento da certificacdo digital.
Tivemos que nos informar, estudar
muito, contando com a ajuda de
especialistas. O professor Miguel

Teixeira Carvalho, do Ministério da
Ciéncia e Tecnologia na época, e
0 pessoal do Serpro nos ajudaram
muito no entendimento da certifi-
cacao digital e os conceitos de
chave publica, chave privada,
algoritmo de hash e outros. E, ao
entender a certificacdo digital,
tivemos também que entrar no
conceito de Autoridade Certifica-
dora e Autoridade Raiz, o que foi
muito importante para depois
estabelecer o modelo.”

Fonte: O senhor participou
ativamente da concepc¢ao
da ICP-Brasil, ajudando a
definir o modelo de certifi-
cacao que foi adotado no
Pais. Como foi feita essa
escolha?

“O modelo de certificacao digital
que o Brasil adotou esta na
Medida Proviséria 2200. Foram
estudados os modelos do mundo
e 0 Governo optou por adotar o
modelo vigente na Comunidade
Européia, previsto na Diretiva 93/
1999, por dois motivos: primeiro,
devido a similitude da legislacao
— a nossa legislacdo é uma he-
ranca do sistema romano-germa-
nico, nossas leis sdo baseadas
nas leis portuguesas, espanholas,
italianas, e sofrem muita influén-
cia do direito alem&o. A maneira
de legislar brasileira, a nossa
maneira de agir no processo
judicial, € muito mais préxima do
sistema europeu. Chegamos a
conclusdo de que seria, portanto,
mais facil para o mundo juridico
brasileiro assimilar, com mais
rapidez, um conjunto de normas
que tivesse uma sistematica euro-
péia do que uma sistematica
americana.

O segundo motivo é que a sis-
temética européia é compativel
com a sistematica americana,
mas o contrario nao ocorre. Se
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adotassemos o modelo europeu,
o sistema brasileiro conversaria
com 0S americanos; mas se
adotassemos o modelo ameri-
cano, teriamos dificuldades para
conversar com os europeus. E que
a Diretiva Européia 93/1999 da
padrdes minimos basicos de
organizagao do sistema, mas, ao
mesmo tempo, ela tem que ser
flexivel o suficiente para respeitar
as diversidades culturais de cada
pais. A Diretiva, portanto, ndo
poderia ser muito rigida.

Resumindo, as coisas funcionam
mais ou menos assim: na medida
em que nos respeitamos a Di-
retiva Européia, passamos a ser
como “um membro da comuni-
dade européia”. Se o0s sistemas
dos varios paises falam entre si,
falam também com o nosso. Isso,
para negociagdes futuras, facilita
nosso ingresso na Europa; e o
sistema americano é absolu-
tamente aberto, na realidade,
aceita qualquer um.”

Fonte: O que exatamente
determina a Medida Provi-
sOria 2200?

“A opcdo do Governo esta
sintetizada na MP-2200, que
prevé dois sistemas paralelos, que
operam simultanea e livremente:
um sistema de certificagao livre e
um sistema de certificagdo
governamental.

Para este, foi criada a Autoridade
Raiz Unica — que é o ITI —, uma
autarquia federal, a Infra-
Estrutura de Chaves Publicas
hierarquizada, dentro da estru-
tura da ICP. A MP estabeleceu
ainda que a Autoridade Raiz ndo
tem contato com o usuario, quer
dizer, ela ndo é a fornecedora do
certificado no nivel do usuario; ela
certifica as autoridades certi-
ficadoras de segundo nivel, que

podem ser érgaos publicos ou
privados. Ou seja: a MP criou 0
modelo da infra-estrutura e fixou
as atribuigbes legais do sistema
publico e privado, copiando ri-
gorosamente a Diretiva Euro-
péia.”

Fonte: Facga, por favor, um
paralelo entre uma opera-
cao apoiada pela ICP-
Brasil e uma feita fora
dessas regras.

“Em pouquissimos casos, ha a
obrigatoriedade de se trabalhar
com a autoridade publica. Na
préatica, é o seguinte: se vocé
trabalha com a ICP-Brasil e
assina um documento eletronico,
vocé ndo pode negar que assinou
o documento. E a parte do outro
lado tem o direito de presumir que
VOCE 0 assinou. Se VOcé quiser
dizer que aquele documento né&o
foi assinado por vocé, vocé tem
que fazer a prova. E a presuncéo
de autoria. E uma operagdo mais
segura, porque equivale a uma
operagcado com testemunhas. A
Autoridade Raiz e a Autoridade
Certificadora séo testemunhas de
gue vocé é vocé — o Governo
certifica que vocé € vocé e a Lei
presume que vocé é o autor do
documento.

Fora da ICP, acontece o contrario:
se a outra parte duvidar da
autoria, cabe ao emitente provar
a autenticidade de sua assinatura.
As operacdes sao mais tranquilas
e mais rapidas porque a outra
parte aceitara a sua assinatura se
quiser; se ndo quiser, ela ndo
concorda gque vocé assinou e nao
faz a operacdo. E se ela questio-
nar a sua assinatura, vocé é que
tem que provar que ela é au-
téntica.

Fora da ICP, vocé nao tera uma
autoridade: vocé tera uma

testemunha privada que as partes
aceitardo se e na medida em que
quiserem. Por exemplo, duas
empresas podem contratar uma
certificadora privada e fazer
negocios, sem problema nenhum,
fora da PKI ou ICP oficial.”

Fonte: Na pratica, como o
mercado assimilara esses
dois sistemas paralelos?

“Eu acredito que sera o seguinte:
na maioria das operacdes
comerciais de baixo valor, vocé
ndo usara certificagdo nenhuma,
permanecera como esta funcio-
nando atualmente, com cartdes
de crédito, por e-mail por
exemplo. Eu ndo vou querer
comprar um cartdo de certifi-
cacao para isso. E o entregador
de géas ou pizza também vai
continuar da mesma forma. A
certificacdo seria um custo a
mais.

Para as operacgdes de porte
médio, eventualmente as em-
presas vao contratar infra-
estrutura particular. Nao sera
necessario entrar na esfera
governamental, que é mais cara
porgue a seguranca é maior. Se
vocé ndo precisa de muita
seguranca, ndo ha motivo para
aumentar o custo.

Agora, para documentos oficialis,
para 0s quais a Lei exige auten-
ticidade, ai, nesses poucos casos,
vocé serd obrigado a entrar no
sistema da ICP-Brasil; ou ainda
se o valor das operagdes for muito
alto ou se, por seguranca, as
partes optarem também pela ICP-
Brasil. E as empresas certifica-
doras também tém inteira liber-
dade. A mesma empresa pode
oferecer servigos dentro da ICP e
fora da ICP.

O que vai acontecer é que a
certificagcdo emitida pela ICP-



Brasil vai custar mais caro; fora
do sistema, a empresa ndo vai
precisar pagar taxas por esse
documento, ndo é submetida a
fiscalizac&o e néo é exigido dela
um certo padrdo de qualidade,
como a ICP-Brasil, que tem
padrdo internacional. A nossa
Autoridade Raiz — que é o ITI -
tem que estar e estd no mesmo
padréo de qualidade da Europa.”

Fonte: Comente a certifi-
cacao digital como solugéo
para a questao da seguran-
ca. Como esse expediente
se contrapde ao uso do
documento em papel?

“No fundo, nés convivemos com
0 uso da correspondéncia eletro-
nica em grande escala: hoje, vocé
troca muito e-mail, muita corres-
pondéncia por computador. Além
do e-mail, ha também o sistema
de mensagem direta, que sdo 0s
messengers, e o sistema de
imagem também — brevemente a
certificacdo vai ter que contem-
plar a imagem. Daqui a pouco,
vOCeé vai ter a conversa na internet
com som e imagem, grava-los em
CD e com possibilidade de certi-
ficacdo do CD.

A partir de um determinado
momento, a comunicacao pela
internet perde a confiabilidade.
Isso acontece mais ou menos
como com o telefone e com o fax.
Ninguém compra, por exemplo,
uma casa por telefone. Tanto
vendedor quanto comprador vao
querer tudo bem escrito, docu-
mentado, com testemunhas, em
cartorio. H& o servigo de telepizza
— por telefone —, mas ndo ha o
telecasa. Ha varios servicos de
comércio por telefone. Mas
algumas operacdes, a partir de
um certo valor, vocé néo vai fazer
por telefone. Vocé vai querer se
certificar da operagéo.

Em geral, a certificacdo se faz em
papel: vocé faz um contrato, bus-
ca testemunhas, registra em
cartério. Na verdade, a certifi-
cacao digital ndo se dirige para a
grande massa de operacdes
comerciais. E um engano achar
isso. Funciona da mesma forma
gue a certificacdo em papel, que
voceé faz para operagdes de gran-
des valores, duradouras. Assim
como vocé nao faz a compra de
uma casa ou apartamento, por
telefone, vocé também nao faz
uma escritura publica para com-
prar um sanduiche. Ali é impor-
tante justamente que nao tenha
a certificagdo. Porque ela torna o

“Na verdade, a
certificacao digital
nao se dirige para

a grande massa de

operacdes comer-

ciais. E um engano

achar isso.”

processo mais lento e, nos nego-
cios de grande escala, de peque-
no valor unitario, vocé quer velo-
cidade, e a certificacdo vai atra-
palhar isso. A relacdo custo—be-
neficio faz valer a pena o risco.

Para ilustrar: quando vocé pede
uma entrega de gas, por telefone,
vocé pode estar falando com o
Jack, o Estripador. Ha uma pos-
sibilidade minima de ndo ser o
entregador de gas. Da mesma
forma que o rapaz do gés pode
estar recebendo o telefonema do
Jack, o Estripador. Se, toda vez
gue se fizer uma operagdo dessa
natureza, for exigido documento
de identidade, ou outros, ele ndo
vai vender nenhum botijao de gas.

Ele, portanto, tem que correr
algum risco.

Isso vale, da mesma forma, para
a compra de uma passagem
aérea pela internet: vocé quer
facilidade, velocidade, portanto,
ndo se usa a certificagdo. E tem
funcionado. A empresa aérea que
exigir que o cliente tenha um
cartdo, um token ou um outro
elemento de certificacdo esta
criando um complicador para o
cliente. E o que ela quer é facilitar.
Isso j& vale até para os cartbes
de crédito. J& se dispensa, em
muitos casos, a assinatura do ti-
tular, bastando informar o nd-
mero do cartdo. O cartdo ja dis-
pensou a certificacdo — que é a
nossa assinatura — para ganhar
tempo.”

Fonte: Em que casos, entao,
a certificacdo é a solucéao
mais indicada?

“Ela entra quando vocé quer ter
perenidade e durabilidade na
informacdo, para que outros
possam saber que a operacéo foi
feita. A operacéo ou o documen-
to sera armazenado por longo
tempo, como alguns documentos
publicos ou por exigéncia legal.
Ou quando o valor da operacao
é tdo grande que vocé deseja uma
seguranga a mais.

Enfim, a certificacdo néo é nada
mais nada menos que um pro-
cesso de autenticacdo, ndo do
documento, mas da autoria do
documento. Em algumas ope-
racdes, vocé tem que saber com
certeza com quem esta falando,
guem esta enviando a mensagem.
Em outras, vocé ndo precisa ter
certeza; vocé presume a certeza.
A quantidade de ligacdes tele-
fénicas que fazemos, e-mails e fax
gue transmitimos mostra que a
maioria das mensagens que
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trocamos dispensa um tipo de
certificacdo mais séria. Em geral,
vOCé se contenta com 0 home da
pessoa no cabecalho do e-mail,
0 que é facilmente falsificavel.

A estrutura da ICP-Brasil funciona
para uns poucos casos em que €
obrigatoria. Fazendo um paralelo:
guando € que n6s somos obri-
gados a ir a um cartorio passar
uma escritura? Em pouquissimos
casos.

Na maioria das vezes, nos
fazemos 0s nossos negdcios por
documentos particulares. A ICP,
da mesma forma, é obrigatéria
em um numero limitadissimo de
casos e ela faz uma remisséo para
o Cadigo Civil Brasileiro. Na
maioria dos casos, a ICP ndo é
obrigatéria: vocé pode trabalhar
com ICPs particulares, privadas e
fora do sistema governamental.”

Fonte: Com relacao ao
comércio eletrénico, ha
uma grande expectativa de
aguecimento nesse tipo de
transacgao. Essa expectativa
€ procedente?

“Fala-se muito em comércio ele-
trénico. E um engano pensar que
a certificacdo digital é importante
para o comércio eletrénico. Na
verdade, o comércio eletrénico em
geral ndo vai usar a certificacao,
ou vai usar muito pouco. Na
minha opinido, € muito impor-
tante para a maioria das tran-
sac¢Oes comerciais justamente que
ndo haja o processo de certifi-
cacao, a fim de agilizar esse tipo
de operagéo.”

Fonte: Na pratica, como
funciona no setor publico o
uso da certificacao digital?

“No Governo Federal, desde
2000, as correspondéncias

oficiais dos ministros ao Presi-
dente da Republica — propondo
projetos de lei, projetos de
decretos, minutas de medidas
provisérias — sdo feitas, trans-
mitidas e assinadas eletronica-
mente. Cada ministro de Estado
tem seu cartdo, sua senha, e 0s
documentos sdo transmitidos
para a Casa Civil com a garantia
de autenticidade nao do trans-
missor da mensagem, mas do
autor do documento.

A certificacdo digital substitui a
assinatura em papel. E quem
recebe o documento tem a mais
absoluta certeza de que foi
produzido por determinado minis-
tro, por determinada autoridade.
N&o se faz mais esses documen-
tos em papel.

A Casa Civil, inclusive, recusa
guando feitos em papel. Era assim
nos dois ultimos anos do governo
Fernando Henrique, mas acho
gue ndo mudou a sistematica.
Cada ministro de Estado, cada
secretério de Ministério tem a sua
senha, que € o seu cartdo mag-
nético, € um cartdo com um chip
contendo exatamente a chave
privada com um algoritmo.”

Fonte: Como sera a apli-
cacao da certificacao digi-
tal em Minas?

Ser4 a mesma coisa: temos aqui
a Advocacia Geral, a transmissao
de documentos oficiais para o
Palacio, a transmissdo de docu-
mentos do Palacio para a
Imprensa Oficial. Hoje é neces-
sario adotar as duas formas:
envia-se o documento por meio
eletrdnico, mas, por seguranca,
0 papel vai atrds. Quando tiver-
mos a certificacéo digital, vamos
acabar com o papel. Vamos
ganhar tempo.”

Fonte: Sintetize, por favor,
os beneficios da certifi-
cacao digital para a admi-
nistracao publica.

“Vocé ganha velocidade na trans-
missao da informacao eletronica;
ja tem isso, mas vocé passa a
transmitir dados e documentos
por meio eletrdnico que vocé nao
poderia fazer se ndo estivesse na
ICP-Brasil.

N&o se pode, hoje, mandar um
documento oficial para o gover-
nador e ndo assinar; eu tenho que
assinar, qualquer secretério que
mandar um documento oficial
tem que assinar.

N&o se pode, hoje, mandar um
documento oficial para o gover-
nador por e-mail, ainda que o
governador se disponha a rece-
ber esse e-mail.

Primeiro, o governador tem um
problema de seguranca: ele ndo
sabe se quem esta passando
aquele e-mail € o proprio
secretario ou um auxiliar dele;
segundo, ele ndo tem certeza
guanto a autenticidade do do-
cumento: ele ndo sabe se o
documento foi modificado no
meio do caminho ou se o docu-
mento nao foi modificado no seu
préprio computador. Com a
certificacéo, se ele estiver assi-
nado e alguém fizer alguma
alteracdo, essa assinatura cai;
saberemos que esse documento
sofreu uma alteragéo.

Ganhamos na velocidade e
eliminamos o office-boy em mui-
tas circunstancias. Ganhamos na
velocidade, no tempo, na distan-
cia.”

Fonte: Quais sao as vanta-
gens de uma entidade pu-
blica no processo de



certificacao digital?

“Com a certificadora publica,
VOCé passa a ter um pouco mais
de liberdade. No caso da
Prodemge, por exemplo, como
uma Autoridade Certificadora
dentro da ICP-Brasil, passamos a
ter a liberdade de, nés mesmos,
emitirmos 0s nossos certificados,
tendo as nossas autoridades de
registro. Mas, provavelmente, a
Prodemge ndo vai entrar no
mercado privado para competir
com empresas privadas de certifi-
cacao, mesmo porque o perfil
dela é voltado para servir ao
Estado.

Isso equivale mais ou menos
também aquela historia: o Estado
pode ter ou ndo a sua prépria
companhia de energia elétrica;
Minas tem a Cemig. N&o sei se
outros estados tém, mas nem por
isso o0 pessoal de |4 estd no
escuro. E claro que vocé, tendo o
servico préprio, passa a ter uma
certa liberdade. Nao é bom nem
ruim, depende da conveniéncia.”

Fonte: Como o senhor ava-
lia a questado da tradicao
do uso do documento em
papel, que é algo palpa-
vel, com a entrada do do-
cumento digital, através da
certificacao?

“O papel ndo vai acabar. Na
medida em que vocé certifica um
documento eletrénico, vocé passa
a poder armazena-lo com segu-
ranca. N&o com seguranca da
duragdo do armazenamento,
mas com seguranca da autenti-
cidade do documento. Uma coisa
é vocé achar um papel velho;
outra € vocé achar um papel
velho com uns rabiscos e uma
assinatura do Beethoven embaixo.
Ah, isso aqui é o original da
Quinta Sinfonia!

Na medida em que o papel
passou a ser assinado, ficou
importante ele ser guardado. Da
mesma forma, na medida em que
0 documento eletrénico possa ser
assinado, pode-se armazenar
esse documento, ele comega a
ficar importante, porque ele passa
a ter o valor do papel assinado.
Recentemente, entreguei ao Ar-
quivo Publico Mineiro algumas
dezenas de metros de papéis que
eram originais de decretos desde
mais ou menos 1940 até hoje.
Eram os originais, que estavam
guardados aqui porque sao
produzidos aqui. Se, mais tarde,
0 governador estiver fazendo
assinaturas eletrénicas de decre-
tos, eu ndo vou ter decretos aqui,

“Os documentos do
Qumran duraram 2
mil; estdo arquiva-
dos ha 2 mil anos.
N&o sabemos se

daqui a 500 anos

alguém vai ler um

disquete.”

arquivados em papel, mas arqui-
vados eletronicamente. Ao inves
de metros de papel, eu vou ter
alguns centimetros de CDs numa
caixinha, que eu posso, inclusi-
ve, duplicar e enviar para o
arguivo até pela internet.”

Fonte: Com relacdo a midia
de armazenamento dessas
informacgdes e documentos,
0 senhor se preocupa com
0s meios de recuperacao
das informacdes. Comente
esse aspecto.

“Temos que considerar as

mesmas dificuldades de um
microfilme, por exemplo. Eu tenho
em minha casa algumas dezenas
de LPs antigos e tenho la um toca-
discos que esta sem agulha. Eu
estou atras de uma agulha para
esse toca-discos. Todos ja estdo
duplicados em CD, mas eu gosto
do LP Ou seja, a minha midia esta
ficando ultrapassada. Quem
guardou alguma coisa naqueles
disquetes de 5 %4 e ndo passou
para outra midia perdeu infor-
macdao. Vai ter que ir a um museu
para recupera-los — vocé vai ter
que trabalhar com a arqueologia
eletrdnica. Ha essas suscepti-
bilidades. Nao vamos pensar que
0 meio eletrdnico é a grande
solugédo. Ele tem problemas.
Obviamente, na sepultura dos
nossos parentes, nos cemitérios,
nds vamos continuar colocando
0 nome na pedra, no marmore,
porque nos queremos que isso
dure muito. Ninguém vai largar
um chip na sepultura.

A pedra € uma das midias mais
duraveis que ja se descobriu. O
homem da pedra descobriu,
quando comegou a escrever, que
tratava-se de uma midia duravel.
N&o era sé porque nédo tinha o
papel. Ndo é pratico, mas tem
muita escrita em pedra que
recuperou a nossa histéria. NOs
ndo sabemos a durabilidade de
um CD. A carta de Pero Vaz de
Caminha ja durou 500 anos; n0s
ndo sabemos se a midia eletro-
nica se conserva por 500 anos.
Os documentos do Qumran
duraram 2 mil; estdo arquivados
ha 2 mil anos. Nao sabemos se
daqui a 500 anos alguém vai ler
um disquete.

A certificacdo permite que vocé
passe a ter um armazenamento
importante de informagdes, mas,
eventualmente, como nao é um
armazenamento fisico, vocé tem
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um problema de recuperac&o. E
mais facil recuperar informacao
de um LP do que de um DVD ou
de um disquete de computador,
em gque o armazenamento €
logico.

A certificacdo digital valoriza
muito o armazenamento da infor-
macao eletrbnica, porque ele
passa a ser um armazenamento
com alto grau de confiabilidade
guanto a autenticidade. Ela
agrega valor ao documento. Mas
a certificacdo ndo acrescenta
nada com relacéo a durabilidade.
Mesmo a certificacdo privada, é
importante, por exemplo, para
documentos histéricos particu-
lares. A carta de Pero Vaz de
Caminha é um documento
oficial, tratava-se de um escrivéo
do rei na esquadra, uma autori-
dade publica.

De outra forma, s&o documentos
particulares os Lusiadas, Odis-
séia, a lliada. Mesmo a certifi-
cacdo privada agregara valor a
documentos privados arquivados
com certificacéo digital privada.”

Fonte: Sistemas da Micro-
soft estariam adaptados
para o sistema brasileiro de
certificacao digital. Como
funciona?

“No caso da chave publica
brasileira, foi assinado, em 2002,
um convénio entre o Governo
brasileiro e a Microsoft. A partir
daquela data, a chave publica
brasileira estaria fazendo parte do
sistema da Microsoft. NGs somos
um dos poucos paises do mundo
a fazer esse acordo com a
Microsoft. Como funciona: para
usar o sistema de certificagédo, no
seu computador, ha o sistema de
senha e contrasenha e o0 seu
computador tem que conhecer a
contrasenha da autoridade

10

certificadora da autoridade raiz,
ou seja, essa contrasenha tem que
estar nos sistemas, é a chave
publica.

Se ela n&o estiver nos sistemas,
vocé vai ter que baixa-la no com-
putador. Se vocé vai trabalhar com
a ICP, vai ter que entrar no site da
autoridade raiz, baixar a chave
publica no seu computador,
armazenado-a na memoria. Na
hora em que vocé fizer comuni-
cacdes usando assinaturas ele-
trénicas, o computador da outra
parte, ao receber a sua men-
sagem, vai ter condi¢cBes de Ihe
dizer que a autoridade raiz esta
garantindo a operagdo. Se isso
nao esta no computador, vocé tem
gue fazer algumas operacdes
manuais para consultar a raiz ou
consultar a certificadora.

E mais ou menos isso: alguém me
telefona e diz uma senha; vocé
tem que dar a contrasenha. Ai
vocé teria que ligar para uma
terceira pessoa e confirmar se
senha e contrasenha estdo com-
pativeis, porque vocé ndo confia
na ligacdo, mas vocé confia em
quem vai Ihe dar informacdes
sobre a senha, que é a autoridade
certificadora. Esse sistema pode
ser on-line ou através de varios
passos. Uma vez dentro do
sistema da Microsoft, € como se
houvesse uma linha com a raiz.

A Microsoft permite que, na hora
gue vocé colocar o sistema de
senha e contrasenha ou de chave
publica e chave privada no
computador, a consulta seja feita
automaticamente. E, no compu-
tador, vocé ja pode saber se o
documento é valido. Com esse
acordo, isso ja vem no sistema. A
Microsoft so fez isso depois de ter
uma declaracéo formal do Brasil
de que a nossa Autoridade Raiz
atende a uma série de requisitos

que ela solicitou. Eles quiseram

auditar o sistema, mas isso nos
~ o n

nao permitimos. h



Apbés um tempo consideravel, desde que a
certificacdo digital no Brasil tomou rumos mais
claros e especificos (a Medida Provisoria 2.200-2
sobre o tema foi publicada em agosto de 2002),
ainda encontramos pessoas que, mesmo atuando
na érea de informética, mesmo sendo profissionais
gualificados, ainda ndo conhecem o funcio-
namento, aplicabilidade e exemplos préticos das
vantagens de se ter a ado¢cdo de uma Infra-
estrutura de Chaves Puablicas (de
PKI - Public Key Infrastructure).

“Os desconhece-

Alguns casos de nédo reconhe-
cimento chegam a repetir certa
técnica muito utilizada noutro
tema muito polemizado ulti-
mamente, o software livre. Os
desconhecedores utilizam da
aplicacdo do medo, da incerteza
e da duvida (FUD, da expressdo em

dores utilizam da
aplicacdo do me-
do, da incerteza e
da davida quanto

recdo do processo

|ICP-Brasil

Evolucao com Equilibrio e Correcao

Evandro Oliveira

simétrica, com a preocupacdo de interopera-
bilidade entre estes mecanismos, constatardo que
a estrutura adotada no Brasil é a mais apropriada
aos propositos de Governo e Setor Privado.

Mas como é natural que mais pessoas passem a
guestionar 0s processos existentes e vejam as
vantagens do uso de certificacao digital como um
grande passo na melhoria e seguranca dos
procedimentos e transacdes
feitas por particulares e por estes
e 0 poder publico, o que estamos
presenciando € uma crescente
adocéo e aceitagdo dos regula-
mentos previstos na MP 2.200-
2 e nas resolugBes publicadas
pelo Comité Gestor da ICP-Brasil.

a eficacia e cor-

Para comecar a entender o
funcionamento dessa estrutura, &

de Infra-estrutura

inglés) quanto a eficacia e
correcdo do processo de Infra-
estrutura de Chaves Publicas
Brasileira (ICP-Brasil), com argu-
mentos que sdo do dominio de
parcela que nem mesmo discute
o tema com qualidade.

Embora a ICP-Brasil preveja que particulares
possam utilizar qualquer tipo de certificagao,
ainda sdo muitos os profissionais de informatica
gue ndo entenderam em quais condi¢cdes devem
usar processos diferenciados de certificacéo digital.
Entendemos que se os profissionais de Tl passarem
a usar certificados digitais, assinaturas eletrénicas,
criptografia assimétrica e até mesmo criptografia

de Chaves Publi-

cas Brasileira...”

necessario saber a diferenca
entres as formas e processos de
certificacdo digital e a hierarquia
adotada no Pais (www.iti.gov.br).
O regulamento implantado
determina que as regras devem
ser aprovadas pelo Comité Gestor que tem
representacdo do Poder Executivo Federal e da
Sociedade Civil (com previsdo de que os Poderes
Legislativo e Judiciario passem a ter representacéo
no referido Comité). Este Comité é assessorado
por um Conselho Técnico que estuda e debate as
questdes técnicas, questdes juridicas e adminis-
trativas e adocéo de tecnologias para promover a
interoperabilidade entre certificados de autori-
dades certificadoras diferentes da estrutura.
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A Autoridade Certificadora Raiz, representada
pelo Instituto Nacional de Tecnologia da
Informacdo — ITl (www.iti.br) —, autarquia
vinculada a Casa Civil da Presidéncia da
Republica, cuida para que a operacdo das
autoridades certificadoras, autoridades de
registro, prestadores de servigo, auditorias
independentes e demais intervenientes possam
atuar na estrutura com as melhores condicdes e

funcionalidades.

As empresas da iniciativa privada
e 6rgaos publicos ja estdo se
posicionando de forma a escolher
onde estdo mais aptos e adequa-
dos a atuar com certificagcado
digital na estrutura da ICP-Brasil
e, ap6s serem auditados para
mostrar conformidade com as
regras estabelecidas, recebem o
credenciamento e podem atuar
com os demais e servindo ao
cidaddo com garantias que nao
presenciamos em métodos de
certificacdo ndo auditaveis. Cabe
entdo a cada um desses interve-
nientes estudar o tema, se apre-
sentar como capaz para desem-
penhar o papel que deseja e, apds
credenciado, se qualificar como debatedor e
participe da evolugdo do processo.

Confiar que a estrutura estabelecida pode
determinar as técnicas e tecnologias a serem
adotadas e que as auditorias sdo realizadas com
intuito de verificar o proposto e realizado pelas
entidades credenciadas € mais importante do que
nao participar e querer que um ponto aqui e outro
acoléd seja modificado para atender interesses
corporativos e particulares.

As regras de ICP-Brasil ttm evoluido a partir da
primeira estrutura montada, e devemos ressaltar

“As empresas pri-
vadas e o6rgaos

publicos ja estao

se posicionando

de forma a esco-
Iher onde estao
mais aptos e ade-
quados a atuar
com certificagao

digital...’

que é importantissimo ndo “jogar fora” o
investimento valioso ja implementado e em uso no
Pais. Ndo se deve nem imaginar o estrago que
poderia ser feito se o Sistema de Pagamentos
Brasileiro, o maior exemplo do uso pratico da
certificacdo digital no Pais, tivesse que ser refeito.
Outro exemplo a ser referenciado daquia alguns
dias é o uso integral, por parte dos servidores da
Receita Federal, de certificados digitais da ICP-
Brasil.

Trabalhamos para, a cada
reunido do Comité Gestor,
propor revisbes que consolidem,
cada vez mais, a insercao de
instituicdes do setor publico que
nao sejam da esfera federal, ndo
pelo método do medo, incerteza
e davida, mas por contribuirmos
para que todos acreditem que
estdo fazendo a escolha por
sistemas criptograficos apropria-
dos e, a partir dai, passem a
contribuir com o Pais na adogéao
e aplicacdo das estruturas e
regras da ICP-Brasil, elevando
consideravelmente os niveis de
seguran¢a nas transacdes que
utilizem as mais variadas
tecnologias da informagéo.

Evandro Oliveira

Diretor de Auditoria, Fiscalizacdo e Normalizacao
Instituto Nacional de Tecnologia da Informagéao —
ITI — Casa Civil - Presidéncia da Republica



Renata Vilhena

Com o crescente uso das novas tecnologias da in-
formag&o e comunicagéo, principalmente com o
advento da internet, e com a importancia da infor-
macgao enquanto recurso estratégico, a seguranga
dainformac&o passou a ser uma das principais preo-
cupac0es das organizacgdes, sejam elas publicas ou
privadas.

No que tange as organizac@es publicas, inserem-se,
num contexto de modernizac¢éo do Estado, propos-
tas que envolvem novas
tecnologias da informacéo e co-
municacao nas relagdes entre Go-

Governo Eletronico Seguro

O projeto de seguranca da informacao do
governo mineiro

até a elaboracao e divulgacdo de politica de segu-
ranca da informacao, capacitacéo de técnicos e cam-
panhas de sensibilizacdo de usuarios, desenvolvimento
de um Plano Diretor de Seguranca da informacéo e
de um Plano de Continuidade de Negécios.

Outra acéo de destaque diz respeito a capacitacao
tecnoldgica da Prodemge, que se tornard um Security
Provider, contando com a parceria da Médulo, em-
presa brasileira com maior renome em seguranca
da informac&o no Pais, com mais
de 19 anos de existéncia e consi-
derada uma das maiores empresas

verno e Cidadao (G2C), Governo
e Empresas (G2B), Governo e Ser-
vidores (G2E) e Governo e Gover-
no (G2G). Entretanto, nessas re-
lacdes, € necessario um aparato
que dé garantias e confiabilidade
nas transacdes eletrénicas entre o
Governo e a Sociedade.

Nesse sentido, o0 Governo do Esta-
do de Minas Gerais, em consonan-
cia com o Programa de Gover-
nanca Eletronica, estd promoven-
do acdes com o intuito de desen-

“...0 Governo de Minas,
em consonancia com o
Programa de Gover-
nanca Eletrbénica, esta
promovendo acdes
para desenvolver um
projeto de implantag¢ao
de Modelo de Gestéo

de Seguranca da Infor-

macdo na Administra-

¢cao Publica do Poder

Executivo Estadual.”

de seguranca da informacdo do
mundo. Pretende-se também obter
a Certificacdo Internacional da
Prodemge junto a BS 7799, norma
de referéncia internacional em se-
guranca da informacao.

Enfim, esse projeto, em consonan-
cia com a Certificacdo Digital - pro-
jeto em andamento e coordenado
pela Prodemge - proporcionara ao
Governo do Estado infra-estrutura
de tecnologia da informacéo e co-
municacdo e processos de negoé-

volver um projeto de implanta¢éo
de Modelo de Gestao de Seguran-
ca da Informacao na Administracdo Pablica do
Poder Executivo Estadual.

Sob coordenacéo da Secretaria de Estado de Plane-
jamento e Gestao (Seplag) e em parceria com a Se-
cretaria de Estado de Fazenda (SEF) e da Compa-
nhia de Tecnologia da Informac&o de Minas Gerais
(Prodemge), o Projeto de Seguranca da Informacéo
tem como objetivo preparar as referidas instituicoes
para alcancar um nivel de seguranca desejada.
Para tanto, serdo realizadas atividades que vao des-
de uma ampla analise de riscos em seus ativos
tecnoldgicos e seus principais processos de negocio

cios seguros. Dessa forma, a
Administracao Publica do Poder
Executivo Estadual estara apta para a prestacao de
informacdes e servigos eletrdnicos de forma segura,
fortalecendo os mecanismos de participac¢éo dos ci-
dadéos e transformando as relacdes entre Estado e
Sociedade, condi¢do fundamental para a inser¢do
efetiva do Estado de Minas Gerais na sociedade da
informacéao.

Renata Vilhena

Secretaria-adjunta de Planejamento e Gestdo do
Governo do Estado de Minas Gerais
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A mais famosa mensagem secreta da ficcao foi
escrita na parede do palacio do rei Baltazar: “Mené
mené tequél u-parsin”. E foi decifrada pelo profeta
(e criptdlogo) Daniel, conforme se Ié no capitulo 5
do seu livro, e é sobre o breve futuro do rei — Baltazar
morreu momentos depois da mensagem lida. Da
Biblia para c&, muitos s&o os exemplos de mensagens
secretas em narrativas, ja que boa
parte da ficcdo conta a historia de
investigagbes e, com uma mensa-
gem a ser decifrada, ja se tem o
principal da historia.

E 0 que faz Edgar Allan Poe em O
Escaravelho de Ouro, novela
publicada em 1843. Conta como
um pergaminho, descoberto numa
praia, continha uma mensagem
secreta e como ela foi decifrada,
possibilitando que se achasse um
tesouro de piratas. Allan Poe se
concentra primeiro em explicar
que, a partir de uma tabela de
frequéncia, os caracteres sem
sentido vao, aos poucos, revelando um texto — que,
por sua vez, ndo faz o menor sentido!
Entdo, Poe usa a imaginacdo para revelar o sentido
desse texto e achar o tesouro. Uma proeza de dupla
decifragao.

N&o era a primeira vez que Poe tocava no assunto.
Em 1841, publicou num jornal que tinha recebido
duas mensagens secretas de um certo W. B. Tyler,
mas, apesar de ter decifrado mais de cem
mensagens, estava sem tempo (!) para resolvé-las,
deixando isso para os leitores. Essas mensagens

Criptografia na ficcao
Técnicas antigas e fantasias modernas
Luis Carlos Silva Eiras

demoraram 150 anos para ser decifradas, a
primeira, em 1992, por Terence Whalen, e, a
segunda, em 2000, por Gil Broza, 0 que acabou
com qualquer davida sobre quem era o tal W. B.
Tyler. Allan Poe escreveu ainda o ensaio Criptografia
(1842), uma prévia de O Escaravelho de Ouro.

Outro autor famoso que
ik usa o assunto € Julio
Tﬁ} Verne. Em Matias

% " sandorf (1885), a

', criptografia é feita

através de uma

tabela de trés

colunas de letra,

sobre a qual se

colocam cartdes perfura-

dos. As letras que ficam visiveis

formam a mensagem. Com esse

método, foi possivel decifrar neste

ano o manuscrito Voynich, 230

paginas de uma escrita

incompreensivel por mais de 5

séculos. Agora se sabe: o

manuscrito ndo faz mesmo sentido e trata-se de
uma fraude.

Mesmo em romances mais recentes, sao utilizadas
criptografias antigas como no O Nome da Rosa
(1980) e O Péndulo de Foucault(1988), de Umberto
Eco. O primeiro usa a substituicdo de palavras por
simbolos, o segundo, o cifrario de Vigeneére,
conhecido desde o século XVI.

Carl Sagan, em Contato (1985), é que inventa algo
complicado. Imagens da transmissdo de TV das




Olimpiadas de Berlim, de 1936, foram capturadas
por extraterrestres e reenviadas para a Terra. SO que,
no meio das frequiéncias da velha transmisséo, havia
mensagens para os terraqueos. Michael Crichton,
em Esfera (1987), é mais modesto. Uma nave
espacial encontrada no fundo do Oceano Pacifico
envia uma seqliéncia de nameros, que vao aos
poucos sendo reagrupados até formarem
mensagens inteligiveis.

Mais recente, Cryptonomicon, de Neal Stephenson,
de 1999, faz a ligacdo entre 0s
decifradores dos codigos alemaes
da Segunda Guerra Mundial e 0s
hackers atuais, para quem
conseguir atravessar as suas 900

paginas de idas e vindas no tempo. ficcdo

histéria de investi-

No cinema, também aparecem
criptografias bem variadas, que
tentam, as vezes, se aproximar da
realidade. N&o é o caso de Quebra
de Sigilo (1992), onde Robert
Redford vai atréas de uma caixa
capaz de quebrar a senha de
gualguer computador, ja que a caixa
sabe como funcionam os numeros
primost. Nem de Codigo para o
Inferno (1998), onde Bruce Willis se envolve com
um garoto autista que sabe ler codigos secretos, que
custaram um bilhdo de délares para ser
desenvolvidos. Muito menos é o caso de A Senha
(2001), onde um hacker consegue digitar mais
rapido do que um programa de seguranca.

Mas é o caso de Enigma (2001). Dougray Scott faz
um matematico mais ou menos baseado em Alan
Turing e mostra como os ingleses decifraram 0s
codigos secretos dos alemaes utilizando o Colossus,
o primeiro computador. (Mostra também, numa cena
de bar, Mick Jagger, o produtor do filme.) Turing é o
personagem principal da peca Breaking The Code
(1987), de Hugh Whitemore, onde conta como ele
e Churchill leram todas as mensagens secretas dos

“... boa parte da

gacdes e, comuma
mensagem a ser
decifrada,
tem o principal da
histéria.”

nazistas, inclusive a localizagcdo do Bismarck, o que
possibilitou seu afundamento em 19412,

Ja o filme U-571 exagera na importancia da captura
de uma magquina Enigma num submarino aleméo
pelos americanos. Os poloneses conheciam o
funcionamento da maquina desde o inicio dos anos
30 e repassaram esse conhecimento para 0s
franceses e ingleses. Eles sabiam também que n&o
era suficiente conhecer seu funcionamento para
decifrar as mensagens codificadas. Porém, aversdo
em DVD tem uma boa entrevista
com David Kahn, autor do
classico The Codebreakers
(1996), ainda nédo editado no
Brasil.

conta a

Mas é em Uma Mente Brilhante
(2001) que essa historia de
decifrar codigos secretos aparece
em filme da maneira mais
interessante. Russel Crowe faz o
matematico John Nash, que era
capaz de ler codigos secretos
russos escondidos em noticias de
jornais e revistas. Todos ima-
ginarios.

ja se

NOTAS

1 Se vocé também sabe como funcionam os ndmeros primos,
vocé pode ganhar um milh&o de dolares. E s6 responder sobre a
conjectura de Riemann para o Instituto Clay de Matematica do

MIT. Mais informag8es em

http://www.claymath.org/millennium/.

2 O funcionamento do Enigma, do Colossus e de outros métodos
citados aqui pode ser testado pelo leitor em

http://www.apprendre-en-ligne.net/crypto/.

Luis Carlos Silva Eiras

Analista de Sistemas da Prodemge
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de bigode eletronico

Confianca e seguranca. As bases historicas das
relacdes, sejam elas comerciais ou nao, sobrevi-
vem intactas, ao longo do tempo, as mudancas
culturais, sociais ou tecnolégicas, embora agora
marcadas pela impessoalidade. Sao funda-
mentos de grandes e pequenas operacgdes,
condi¢des para que aliancas se concretizem.

)]
O

o Ti

O velho "fio de bigode", a caderneta do armazéem
ou a palavra empenhada, atributos incontes-
taveis de confianca, que vém assegurando a
confiabilidade das partes envolvidas em
qualquer transacao comercial, ganham, como
tudo na era digital, a sua versao eletrénica.

Adaptado a consolidacdo da internet e ao
crescimento desenfreado das operacoes feitas
através da rede mundial de computadores, um
Novo recurso tecnoldgico passa a se integrar aos
poucos a vida dos brasileiros: a certificacao
digital, que agrega aos documentos eletronicos,
inclusive aos e-mails, a garantia de sua autoria
e autenticidade, imprimindo as operacoes
eletrénicas seguranca e confiabilidade.

16



instantaneidade que a tecnologia imprime as co-
municacdes passou a exigir mecanismos que as-
segurem as empresas, sejam elas publicas ou pri-
vadas, e as pessoas, fisicas ou juridicas, pleno aproveita-
mento do potencial oferecido pela tecnologia da
informacao.

A certificacdo digital € um arquivo eletrdnico que acom-
panha um documento assinado digitalmente, contendo
informagdes que identificam a empresa ou a pessoa com
qguem se esta tratando na rede. Um documento eletréni-
co com certificacdo digital tem, portanto, validade juridi-
ca. Isso garante sua autenticidade de origem e autoria,
integridade de conteudo, confidencialidade e
irretratabilidade, ou seja, que a transagéo, depois de efe-
tuada, ndo possa ser negada por nenhuma das partes.

Além da seguranca e velocidade na tramitacao de docu-
mentos, a certificacéo digital transcende a questdo de
espaco, ao permitir, por exemplo, que um executivo pos-
sa assinar normalmente um documento juridicamente
valido a partir de qualquer ponto geogréfico e em qual-
quer horario, com o mesmo valor de um documento em
papel. Viabiliza ainda a guarda e o arquivamento segu-
ros de documentos - oficiais ou n&o - com a mesma va-
lidade do seu original em papel.

O diretor de Infra-Estrutura de Chaves Pablicas do ITI -
Instituto Nacional de Tecnologia da Informacéo -
autarquia federal vinculada a Secretaria da Casa Civil
da Presidéncia da Republica, Renato Matrtini, resume os
beneficios do uso dessa tecnologia. Para ele, a certificacéo
digital agrega aos servicos maior seguranga, transpa-
réncia, desmaterializacdo, reducao do consumo e tran-
sito de papéis, contribuindo para a diminui¢éo do custo
Brasil. Do ponto de vista institucional e social, melhora a
relacdo do Governo com o cidadéo e abre possibilida-
des para oferta de mais servigos pela internet - o cidadé@o
n&o precisa sair de casa para ter acesso a uma série de
servicos, na medida em que esteja equipado para se iden-
tificar na rede.

A assinatura eletrénica néo é, no entanto, a digitalizagdo
de uma assinatura, mas um complexo sistema de codi-
gos. Para o advogado especialista em Direito Internacio-
nal e professor gaucho Fabiano Menke, ex-procurador




geral do Instituto Nacional de Tecnologia da Infor-
macao, a assinatura digital € um meio de agregar
confianca ao ambiente virtual, confirmando a im-
porténcia da autoria e identificacéo principalmente
para questdes legais. A assinatura digital agrega a
internet, segundo ele, o atributo da identificacao:
tem, portanto, os mesmos efeitos de uma assinatu-
ra manuscrita feita no papel.

Um certificado digital contém informacdes relativas
a seu usudrio: a codificacao de sua assinatura (chave
privada), nome e endere¢o de e-mail, identificacdo
da Autoridade Certificadora, numero de série, a as-
sinatura digital e o periodo de validade do certifica-
do, que pode ser de um ou dois anos.

A chave privada do usuario pode ser armazenada
em seu microcomputador, ou ainda num smart card
ou token, que sdo midias portateis, que permitem
seu uso a partir de outras estacdes. O acesso as
informacdes contidas em seus chips é feito por meio
de uma senha pessoal, determinada pelo titular. O
smart card assemelha-se a um cartdo magneético,
sendo necessario um aparelho leitor para seu funcio-
namento. J& o token assemelha-se a uma chave e
requer a conexdo a porta USB do computador. A
seguranca desses trés recursos € garantida também
por senha.

Quanto aos pre¢os, podem ainda ser considerados
altos. Segundo o presidente da CertiSign, uma das
empresas certificadoras credenciadas pela ICP/Brasil
— Infra-Estrutura de Chaves Publicas, Sérgio
Kulikovsky, “a média é de R$100,00 por certificado
(com validade de um ano), considerado compativel
com a capacidade do usuario”. Ele prevé que esse
preco caia a médio prazo: “Naturalmente, na medi-
da em que se aumenta a demanda, o preco cai,
uma vez que é estabelecido em funcéo da quantida-
de”. E conclui: “Se o servigo oferecido é bom, o pre-
co se justifica pelo beneficio que ele oferece”.

Chaves Publicas - a questao legal

No Brasil, a exemplo do modelo adotado pela co-
munidade européia, a certificacdo digital pode ser
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concedida a pessoas fisicas e a pessoas juridicas por
diferentes autoridades certificadoras que, por sua
vez, podem ser publicas ou privadas. O sistema ofi-
cial brasileiro de certificacdo digital baseia-se na ICP-
Brasil — Infra-Estrutura de Chaves Publicas Brasilei-
ra, regulamentada pela Medida Provisoria 2200-2,
de agosto de 2001. Ela foi instituida para “garantir
a autenticidade, a integridade, a validade juridica
de documentos em forma eletrénica, das aplicacdes
de suporte e das aplicagbes habilitadas que utilizem
certificados digitais, bem como a realiza¢éo de tran-
sacOes eletrbnicas seguras”. O ITl é a Autoridade
Certificadora Raiz da estrutura.

De acordo com a Medida Proviséria, a organizacao
da matéria € composta por uma autoridade gestora
de politicas — o Comité Gestor da ICP-Brasil — e pela
cadeia de autoridades certificadoras, composta pela
Autoridade Certificadora Raiz (AC-Raiz), pelas Au-
toridades Certificadoras (AC) e pelas Autoridades de
Registro (AR). O Comité Gestor é composto por cin-
co representantes da sociedade civil, integrantes de
setores interessados, designados pelo Presidente da
Republica, e um representante dos ministérios
da Justica; da Fazenda; do Desenvolvimento, Indus-
tria e Comeércio Exterior; do Planejamento, Orca-
mento e Gestdo; da Ciéncia e Tecnologia; da Casa
Civil da Presidéncia da Republica e do Gabinete de
Seguranca Institucional da Presidéncia da
Republica.

O Comité Gestor estabeleceu o padréo tecnoldgico
minimo para emissdo da certificacdo digital, e os
pré-requisitos para que 6rgaos publicos ou privados
se tornem autoridades certificadoras credenciadas.
O sistema dé validade juridica a documentos envia-
dos por e-mail e a transacdes feitas pela internet que
estejam com certificagdo. Atualmente, estédo cadas-
tradas pela ICP/Brasil para atuar como autoridades
certificadoras as seguintes entidades: Presidéncia da
Republica, Serpro, Serasa, CertiSign, Caixa Econ6-
mica Federal e Secretaria da Receita Federal.

O advogado Fabiano Menke comenta, em artigo
sobre Interoperabilidade Aplicada a ICP, “o acerto
da posicdo adotada pelo Brasil” na aprovacao da



Medida Provisoria: “Sem proibir que o mercado (aqui en-
tendido como o conjunto dos agentes ndo estatais) im-
plante solu¢des que possam vir a ser dispares no sentido
de ndo direcionadas a coletividade, decidiu-se por fun-
dar uma espinha dorsal normativa comum, um tronco
ou, mais precisamente, uma arvore invertida, situando
no topo (na raiz da &rvore invertida) uma entidade de
direito publico, a autarquia federal Instituto Nacional de
Tecnologia da Informagéo - ITI, com as atribui¢des prin-
cipais de auditar, credenciar e fiscalizar as autoridades
certificadoras, autoridades de registro e prestadores de
servigos de suporte que integram a ICP-Brasil”.

O advogado, que € mestre em Direito Especial — Efeitos
Juridicos da Assinatura Digital —, comenta outros benefi-
cios de uma estrutura nacional: “Havendo uma ICP mais
abrangente, como séo a brasileira e a alem4, torna-se
bem mais viavel e atraente a celebracéo de acordos in-
ternacionais de reconhecimento reciproco de certifica-
dos digitais, o que possibilitara transacfes eletrénicas
internacionais mais seguras entre empresas e entre con-
sumidores e empresas”.

Esta em tramitacdo no Congresso Nacional o Projeto de
Lei 7316/2002, que disciplina o uso de assinaturas ele-
trénicas e a prestacéo de servi¢os de certificacdo. A ne-
cessidade e urgéncia de aprovacgao dessa Lei sdo defen-
didas pelo diretor de Infra-Estrutura de Chaves Publicas
do ITl, Renato Martini: “O maior mérito € institucionalizar
uma estrutura que esta funcionando operacionalmente.
O Brasil vai ganhar uma Lei para disciplinar a questao”,
afirma. “A Lei é flexivel, pode ser alterada, ao contrario
da Medida Provistria; pode sofrer emendas e se adaptar
a evolugdo da sociedade. E muito importante uma Lei
disciplinando a questdo da certificacéo digital e da es-
trutura de chaves publicas”, garante. O Projeto de Lei
tem como relator o deputado federal Jorge Bittar.

(Confira, nesta edicéo, na se¢do “Didlogo” - pagina 4 -
entrevista com o advogado-geral do Estado de Minas
Gerais, José Bonifacio Borges de Andrada, abordando,
dentre outros aspectos, a questéo legal da certificacéo
digital no Pais).

Pensar nos beneficios da Certificacdo Digital significa,
em resumo, pressupor a falta de riscos no ambiente vir-




tual, uma vez que a tecnologia utilizada no processo
coibe a acédo de hackers na adulteracdo ou inter-
ceptacdo de documentos ou mensagens eletronicas.
Como um documento selado, evita-se, inclusive, a
leitura de contetidos por pessoas ndo autorizadas.

Facilidades como essas tém ampliado de forma ex-
pressiva 0 seu uso: segundo Sérgio Kulikovsky, ha
hoje aproximadamente 200 mil certificados emiti-
dos em todo o territorio nacional, a maior parte para
pessoas fisicas, em uso profissional. “O namero de
certificados tem crescido muito”, avalia. “Neste ano,
registramos cerca de 50% de crescimento em rela-
¢ao ao ano passado.” Para 0 ano que vem, a expec-
tativa € de que esse nimero cresca ainda mais. “A
previsédo é de que teremos pelo menos 1 milhdo de
certificados emitidos em 2005.”

Esse crescimento se justifica, para Sérgio Kulikovsky,
pelos investimentos que tém sido feitos na tecnologia
que viabiliza seu uso. “A tendéncia é um rapido
crescimento daqui para a frente; o mercado neces-
sitava de uma série de requisitos de infra-estrutura,
e tém sido feitas muitas implementagdes, que abrem
agora uma boa perspectiva.”

“A popularizacéo da certificacéo digital € fundamen-
tal para garantir a privacidade e os novos direitos
na sociedade em rede”, afirma o diretor-presidente
do ITI, Sérgio Amadeu da Silveira. “E, também, uma
forma de dar mais seguranca as transacoes eletr6-
nicas. Atualmente, ha véarios projetos para dar mais
seguranca aos dados que transitam na rede. Pode-
mos citar, como exemplo, uma politica de divulga-
cao, com utilizacdo de midia dirigida, eventos, entre
outros, com o objetivo de tornar essa tecnologia mais
conhecida.”

Em sua experiéncia a frente da CertiSign, Kulikovsky
afirma que as resisténcias que se anunciavam no
inicio do processo, em grande parte atribuidas a
cultura do uso do papel, aos poucos vao dando lu-
gar a aceitacdo de um recurso que tem se mostrado
seguro. “Havia também o desafio da tecnologia, com
relacdo a seguranca e avaliacdo da possibilidade
de risco” — lembra. “Mas, cada vez mais, as pessoas
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véem que esse tipo de questdo ndo procede, elas
vao se convencendo de que o recurso &, de fato,
bom. Que vale a pena, desde que cercado das devi-
das precaugdes.”

O leque de empresas usudrias, representantes dos
mais variados setores, se abre com a consolidacéo
da tecnologia, contemplando principalmente aque-
les que envolvem publicos de relacionamento nume-
rosos, como € o caso das empresas publicas e do
sistema bancério. O Sistema de Pagamentos Brasi-
leiro, por exemplo, que movimenta diariamente mi-
Ihdes de reais entre os bancos, emprega de forma
efetiva a certificacao digital.

Da mesma forma, a Receita Federal se prepara para
tornar ainda mais segura a relagdo com 0s contri-
buintes: brevemente, seus 25 mil servidores estardo
utilizando certificados digitais, garantindo de forma
mais eficaz o sigilo fiscal. A Receita investe também
na seguranca da Declaracdo de Imposto de Renda
Retido na Fonte, trabalhando em conjunto com o ITI
e bancos publicos e privados no projeto de emissao
dos CPFs eletronicos - E-CPF, que devera contem-
plar todos os correntistas do Pais, substituindo o CPF
em papel pelo eletrbnico a médio e longo prazos.
(Detalhes na pagina 32).

Governos estaduais descobrem nessa tecnologia a
solucdo ndo s para a troca de documentos entre
membros do alto escaldo - no envio de conteddos
formatados eletronicamente para publicagdo em
seus diarios oficiais e tramitagao burocratica de pro-
jetos de Lei —, mas, também, envolvendo contribuin-
tes, como é o caso do Governo de Pernambuco,
estado brasileiro pioneiro na adogéo da tecnologia.

A Secretaria da Fazenda do Estado disponibilizou um
conjunto de servicos pela internet, permitindo que
0s contribuintes inscritos sob regime normal de apu-
racdo cumpram com suas obrigac@es relativas as
informag8es econdmico-fiscais, aos beneficios fiscais
do Prodepe - Programa de Desenvolvimento de
Pernambuco - e a escrita fiscal mensal.

Na &rea juridica, que trata com grandes volumes de
papel na tramitacdo de documentos, a adocao da



certificacao digital é recebida com empenho e bons re-
sultados. O Tribunal de Justica do Rio Grande do Sul ja
adota um sistema de informatizacéo de sessfes que per-
mite que desembargadores redijam votos em seus gabi-
netes, compartilhem textos e emitam acérdé@os com as-
sinatura digital para publicacdo em tempo real na
internet. No Rio de Janeiro, o Tribunal de Justica
implementa sistema para aumentar a segurang¢a no uso
de documentos resultantes de atos notariais.

Outro exemplo de sucesso € o Peticionamento Eletroni-
co adotado pelo Tribunal Regional de Trabalho/ 42 Re-
gido, no Rio Grande do Sul, que tem proporcionado,
desde junho de 2004, ganhos importantes para advo-
gados e para o sistema. Segundo o diretor da Secretaria
de Informética da entidade, Eduardo Kenzi Antonini, ndo
ha ainda mensuracdo matematica desses resultados,
devido ao curto espago de tempo desde sua implanta-
¢ao, mas o0 ganho em seguranca € evidente, e a reducao
de custos para advogados de todo o Estado € drastica:
“N&o é necessario comparecer pessoalmente para en-
trega das peti¢cOes; a economia de tempo e dinheiro com
deslocamentos e hospedagens é expressiva. E importan-
te destacar o aspecto da seguranca da informagao, pois
ndo ha extravio de documentos e garante-se a autentici-
dade e o ndo-repudio, premissas que, num Tribunal, séo
essenciais”.

O servico de Peticionamento Eletrébnico ganha agora
proporc¢des nacionais, com o projeto E-Doc — Sistema
Integrado de Protocolizacdo e Fluxo de Documentos Ele-
trénicos da Justica do Trabalho —, que estd em desenvol-
vimento, sob coordenacdo do TRT 42 Regido (Detalhes
na secdo Benchmarking, pagina 33).

O emprego da certificagéo digital ganha terreno tam-
bém no comércio eletrénico, garantindo seguranca aos
compradores virtuais de produtos em sites seguros, iden-
tificados através da imagem de um cadeado; e nas
areas médica e odontoldgica, em prontuérios virtuais.

Sérgio Kulikovsky identifica a generalizagao do uso da
certificacéo, que ja extrapola as entidades detentoras de
grandes publicos de relacionamento, como bancos e
seguradoras. Segundo ele, o Estado € um dos grandes
usuarios, mas profissionais liberais também j& reconhe-




cem a importancia da seguranca em seus relacio-
namentos pela internet.

Opinido semelhante tem o diretor de Infra-Estrutura
de Chaves Publicas do Instituto Nacional de
Tecnologia da Informacéo, Renato Martini. Segun-
do ele, o poder publico, através das aplicacdes do
Governo Eletrénico, comecga a se aproximar de um
sistema de certificacdo digital. As maquinas finan-
ceira e bancéria se apresentam mais organizadas e
adiantadas que os governos. “Isso ndo é por acaso”
— explica. “Reflete a conjuntura que criou a ICP, em
2001.”

Renato Martini explica: “O sistema financeiro tradi-
cionalmente investe em tecnologia; portanto, para
0 setor, isso ndo é novidade. Quando se trata de
usar a tecnologia para implementar seguranca, isso
também néo é novidade. J& com as aplicacdes do
Governo Eletrénico, ndo é tao facil. Sao instituicdes
gue trabalham com tempos diferentes”.

Para Sérgio Kulikovski, um dos aspectos mais im-
portantes de todo o processo, no momento, refere-
se as perspectivas que a construcao de uma infra-
estrutura tecnoldgica satisfatéria viabiliza. Ele defen-
de a opinido de que “o principal é poder oferecer
mais servigos, para mais gente, de maneira menos
burocréatica e mais transparente”.

As restricdes impostas pela falta de seguranca - ca-
racteristica da rede mundial de computadores - li-
mitaram, ao longo do tempo, a oferta de servigos,
que acabaram por se perpetuar no papel. Sérgio
Kulikovsky defende que o foco das empresas, a par-
tir desse momento, deve estar nas possibilidades de
ampliacdo de seu leque de produtos e servicos com
base na seguranga que a certificacdo agrega a
quaisquer operacoes eletrénicas.

Para ele, “o grande desafio da certificacdo, agora,
esté na criagdo de aplicacOes Uteis”. Ou seja, “pen-
sar em quem vai usar, como e por que vai usar. O
foco deve, portanto, ser deslocado da tecnologia
para sua aplicacao inteligente e util, abandonando
mitos e focalizando o usuario”.
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Incluséo Digital - Inclusdo Social

Se a certificacd@o digital representa a possibilidade
de oferta de um nimero maior de novos servigos
por um universo mais abrangente de empresas, 0o
mesmo pode ser dito da ampliacdo dos usuarios
potenciais num segmento ja tdo elitizado? Na opi-
niao do diretor do ITI, Renato Martini, sim. “Atual-
mente, ndo se pode falar de inclusdo social sem as-
sociar a idéia da inclusao digital”, explica. “A
tecnologia esté presente fortemente em todos os se-
tores e uma das a¢des politicas do Governo Federal
€ a popularizacédo desse servico. Todo cidadado que
tiver uma conta bancaria terd acesso. Se vocé po-
pulariza uma tecnologia, vocé promove a inclusao
digital. A participacdo do cidadao brasileiro no uso
de uma tecnologia de ponta promove naturalmente
a incluséo social.”

Atransparéncia que a certificagéo viabiliza para usu-
arios detentores de um certificado € considerada,
pelo presidente da CertiSign, um elemento de inclu-
sdo. “O cidadao passa a ter mais acesso ao que
esta acontecendo, pode acompanhar e até mesmo
fiscalizar os servicos que sao oferecidos. Isso signifi-
ca que mais gente pode ter acesso a mais informa-
¢coes”, afirma. Com relacédo a indisponibilidade de
microcomputadores em domicilios de baixa renda,
Kulikovsky argumenta: “N&o € necessario que vocé
tenha um computador. Com o smart card ou token
(midias portateis), o cidaddo pode ter acesso a ser-
vigos e informacdes a partir de qualquer lugar, de
qualquer computador. Vocé é vocé em qualquer lu-
gar onde esteja. Vocé deixa de ser uma senha e pas-
sa a ser vocé de fato; passa a ser parte do
processo”.

Interoperabilidade

Garantir que todos 0s equipamentos que compdem
a infra-estrutura da certificacao digital no Brasil se
comuniquem, independente do modelo, fabricante
ou procedéncia, tem sido uma preocupacdo das
autoridades envolvidas no processo. Para o advo-
gado Fabiano Menke, “a interoperabilidade € um
atributo necessario a qualquer infra-estrutura que



pretenda atingir a coletividade”.

Na sua opinido, em artigo sobre o tema, “a idéia que
influenciou a criacdo da ICP-Brasil foi justamente a de
construir uma infra-estrutura para a coletividade, para
toda a sociedade, tornando mais facilitada a comunica-
¢ao entre os titulares de certificados digitais”. Ele defen-
de a necessidade de padronizacdo, “a fim de que, na
prética, se tenha a possibilidade de assinar digitalmente,
bem como verificar as assinaturas digitais a partir de
qualquer equipamento”. (Leia artigo de Fabiano Menke
sobre o assunto na pagina 39).

Nesse sentido, o Comité Gestor da Infra-Estrutura de
Chaves Publicas Brasileira aprovou, no dia 21 de outu-
bro, através da Resolucéo n° 36, o regulamento para
homologacéo de sistemas e equipamentos de certificacéo
digital no ambito da ICP-Brasil. A conducao do processo
seré feita pela Autoridade Certificadora Raiz da ICP-Bra-
sil, o Instituto Nacional de Tecnologia da Informacéo -
ITI, e contempla midias como tokens criptogréficos e
smart cards, sistemas como de assinatura eletrénica, de
autenticacdo de assinatura, de autoridades certificadoras
e de registro, e equipamentos como os de HSM,
sincronismo e carimbo de tempo, entre outros.

Segundo o diretor-presidente do ITI, Sérgio Amadeu da
Silveira, “a implementacdo de um laboratério que che-
card e homologara os dispositivos de seguranga, como
smart cards, que suportam os certificados, € uma inicia-
tiva relevante. Ja que, a partir dessa checagem, teremos
certeza, seja qual for o fabricante do dispositivo, de que
ele seré interoperavel, ou seja, aceito em todos os siste-
mas. Essa iniciativa reduzira os custos dos certificados,
facilitando a sua utilizagcéo em escala. O Governo, tam-
bém, tem feito um esforco de utilizar essa tecnologia como
forma de reduzir o tramite de papéis e dar rapidez aos
processos”.

O estabelecimento de padrdes e especificacdes técnicas
minimas garantird, portanto, a sua interoperabilidade e
a confiabilidade dos recursos de seguranca da informa-
¢ao. De acordo com a Resolugéo, os produtos homolo-
gados terdo um laudo de conformidade emitido e utiliza-
rao o selo de homologacéo e seu correspondente nime-
ro de identificacéo. Para isso, j& foi inaugurado, em no-
vembro, o primeiro Laboratério de Ensaios e Auditoria —




LEA, em S&o Paulo, numa parceria do ITI com o La-
boratdrio de Sistemas Integraveis — LS| da Escola Po-
litécnica da USP. O LEA sera responsavel pela ho-
mologacdo de sistemas e equipamentos de
certificacao digital no ambito da ICP-Brasil.

Chaves Publicas

O sistema de chaves publicas prevé a certificacdo
através de duas chaves, uma chave privada — do
seu proprietario, o remetente — utilizada para assi-
nar o documento; e uma chave publica, de conhe-
cimento geral, que validara a assinatura, consolida-
das ambas num certificado digital.

O que garante seguranga ao processo é justamente
a autoridade certificadora, uma terceira entidade
presente no processo, que atesta para o destinata-
rio que o remetente é quem de fato assina o docu-
mento. O processo de emissdo de um certificado
pressupde o reconhecimento pessoal do interessa-
do em ter seu certificado pela entidade certificadora.
Funciona, em outras palavras, como uma assinatu-
ra reconhecida em cartério pelo tabelido, que asse-
gura que determinada assinatura pertence de fato
aquela pessoa.

A tecnologia adotada € a criptografia assimétrica.
Isso quer dizer que é impossivel identificar o coédigo
de uma das chaves a partir da outra. Outra carac-
teristica € o fato de uma chave desempenhar exata-
mente funcdo inversa a outra: uma delas — a priva-
da — € usada para assinar o documento; a outra, a
chave publica, é utilizada para reconhecer a auten-
ticidade da assinatura.

A criptografia assimétrica se distingue da criptografia
simétrica: neste caso, ambos — remetente e destina-
tario — conhecem o algoritmo utilizado para
criptografar a mensagem, o que a torna menos se-
gura.

As chaves garantem ndo s a autenticidade da assi-
natura, mas também a comunicagao segura para
troca de documentos e mensagens. Um dispositivo,
o “algoritmo de hash”, é capaz de acusar qualquer
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interferéncia na mensagem em seu transito entre o
remetente e o destinatario.

Assinatura Eletrénica x Assinatura Digital

O professor Fabiano Menke define de forma
esclarecedora a diferenca bésica entre a assinatura
eletrGnica e a assinatura digital. Insere-se na primei-
ra categoria qualquer meio para identificar o reme-
tente de uma mensagem, como a assinatura
escaneada ou digitalizada. Mesmo que a ela sejam
associados outros atributos - como digitais, iris, voz
- e facilmente editavel, estando portanto mais sujei-
ta a fraudes.

Ja a assinatura digital € algo mais, por associar ine-
quivocamente uma pessoa a um documento, um
codigo exclusivo a uma pessoa. Baseia-se na
criptografia assimétrica—uma parte é privada e outra
€ publica —, ao contrario da criptografia simétrica,
em que ambas as partes compartilham um codigo.
PressupOe ainda uma autoridade certificadora.

Governo Mineiro Adota Certificacéo Digital

A administragdo publica em Minas conta com 0s
beneficios da tramitacdo de documentos e informa-
¢cdes pela internet de forma segura, através da
tecnologia de certificacdo digital. A Companhia de
Tecnologia da Informacdo de Minas Gerais -
Prodemge - é a Autoridade Certificadora em Minas,
coordenando um dos principais projetos previstos
no Programa de Governanca Eletrdnica do Gover-
no do Estado.

A adocéo da tecnologia no Governo de Minas foi
feita dentro dos parametros estabelecidos pela ICP-
Brasil, portanto, orientada por padrdes internacio-
nais, que colocam a administragcdo publica mineira
em condi¢cOes de se relacionar virtualmente com
entidades de todo o mundo.

Para emitir os certificados, a Prodemge adequou sua
infra-estrutura as exigéncias da ICP-Brasil. Foi feito
processo de licitacdo para contratacdo de uma au-
toridade certificadora denominada de primeiro nivel



— a CertiSign foi a vencedora - que hospeda em suas
instalacdes os utilitarios e 0 ambiente de seguranca ne-
cessarios, eliminando, num primeiro momento, a neces-
sidade de grandes investimentos para montagem da es-
trutura. A equipe técnica da Prodemge também desen-
volveu as aplicagfes de suporte ao servico.

Para o diretor do ITI, Renato Martini, a Prodemge reflete
hoje a aplicacéo da certificacéo digital no servigo publi-
co: “A empresa inteligentemente escolheu um dos cena-
rios possiveis dentro dos parametros do ICP, ao aprovei-
tar uma estrutura ja existente, que custou grandes inves-
timentos ao Governo e a sociedade”. Ela podera, como
AC, cadastrar, fazer a identificago fisica para emisséo
do certificado e ter o certificado para usar em seus pro-
cedimentos dentro do Governo. “Em um outro momen-
to, a Prodemge podera optar por evoluir para atuar como
autoridade certificadora de primeiro nivel”, explica
Martini. “Nesse caso, é necessaria a montagem da es-
trutura que exige grandes investimentos, como a sala-
cofre e uma estrutura complexa de criptografia. H& ce-
narios diferentes, a regulamentacdo da ICP é bastante
flexivel, oferecendo varias possibilidades.”

A adocéo da certificacdo digital pelo governo mineiro
representa um importante passo na modernizacéo do
Estado, ao eliminar de forma substancial a necessidade
da tramitacd@o de papéis.

Os primeiros projetos de certificagdo digital desenvolvi-
dos sdo para a Junta Comercial do Estado de Minas
Gerais — Jucemg — para envio eletrénico de livros mer-
cantis, com significativa reducéo da tramitacdo de pa-
péis e agilizacdo do processo. Outra aplicacao é da Se-
cretaria de Estado de Planejamento e Gestao, e abrange
todo o processo de tramita¢éo de atos normativos do
Governo provenientes da Secretaria, utilizando ferramen-
ta de workflow. A Secretaria de Governo do Estado pas-
sa a contar com o Sistema Integrado de Processamento
de Atos - SIPA -, destinado aos atos de provimento de
cargos comissionados. A assinatura digital para respon-
saveis por esses atos representa também mais agilidade
e economia na tramitacéo de papéis.

Oultras aplicacfes que se beneficiardo de forma efetiva
do servico sdo a tramitagéo de informagdes e documen-




tos da Secretaria da Fazenda com os contribuintes
do ICMS; a gestdo eletrbnica de documentos da
Junta Comercial, que representa grandes volumes
de papel; o relacionamento da Secretaria de Plane-
jamento e Gestdo com os fornecedores de servicos
e produtos para o Estado; o envio de documentos
oficiais para publicacdo pela Imprensa Oficial do
Estado e a identificacdo segura de usuarios dos sis-
temas corporativos do Estado, entre varias outras.

Empresas publicas estaduais e a
certificacao digital

O Instituto Nacional de Tecnologia da Informacao -
ITI vem trabalhando com as empresas da ABEP —
Associagéo Brasileira de Empresas Estaduais de
Processamento de Dados-, a fim de consolidar a
tecnologia junto aos governos estaduais. Segundo o
diretor do Instituto, Renato Matrtini, j& foram promo-
vidos encontros em Brasilia, com o presidente do
Conselho da entidade, Marcos Vinicius Ferreira
Mazoni, e com os presidentes das empresas estadu-
ais de processamento de dados em Florianopolis,
na Ultima edigao do Secop — Seminario Nacional de
Informatica Publica.

O ITI conduz um projeto de comunicagao que visa
a esclarecer o tema para as areas publicas estadual
e municipal. “Entendemos que a entrada da
certificagdo digital para o servico publico é através
das empresas estaduais de informatica e chamamos
a Abep para ser protagonista nesse processo, atra-
vés de uma acao coordenada que contribua para a
institucionalizag&o do projeto.” Martini argumenta
gue é importante que as empresas publicas se orga-
nizem para ter um padrdo, se coordenem e desen-
volvam um projeto coletivo.

Para ele, trata-se de uma tecnologia complexa. “Dai
a importancia de explicar ao gestor publico o seu
funcionamento e beneficios. Estamos fazendo con-
tato com os profissionais da area publica.
Pernambuco tem hoje seus procedimentos
fazendarios baseados na certificacdo digital. Foi o
Estado que saiu na frente. H&4 também boas iniciati-
vas no Poder Judiciario. Mas é possivel perceber um
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desnivel no conhecimento e aplicac&o da certificacéo
digital entre os estados — alguns muito avancados,
outros, ndo.”

O projeto do ITI busca justamente levar ao gestor
publico esse conhecimento. “Estamos elaborando
guias, manuais, com conteudo esclarecedor e texto
de facil entendimento.” O material sera produzido
pela Universidade Federal de Santa Catarina, que
tem convénio com o ITI.

Dicas do ITI para maior seguranca na
utilizac&o da certificacao digital
(fonte: site do ITI)

Primeiramente, deve-se lembrar que o certificado
digital representa a “identidade” da pessoa no mun-
do virtual. Assim, é necessaria a ado¢éo de alguns
cuidados para se evitar que outra pessoa possa pra-
ticar negdcios juridicos, acessar paginas na internet
e realizar transa¢fes bancarias em nome do titular
do certificado. RecomendacBes para 0 uso de um
certificado digital:

- a senha de acesso da chave privada e a prépria
chave privada ndo devem ser compartilhadas com
ninguém;

- caso o computador onde foi gerado o par de cha-
ves criptogréficas seja compartilhado com diversos
usudrios, ndo é recomendavel o armazenamento da
chave privada no disco rigido, pois todos os usué-
rios terdao acesso a ela, sendo melhor o
armazenamento em disquete, smart card ou token;

- caso a chave privada esteja armazenada no disco
rigido de algum computador, deve-se protegé-lo de
acesso nao-autorizado, mantendo-o fisicamente se-
guro. Nunca deixe a sala aberta quando for neces-
sario sair e deixar o computador ligado. Utilize tam-
bém um protetor de tela com senha. Cuidado com
os virus de computador, eles podem danificar sua
chave privada;

- caso o software de geracdo do par de chaves per-
mita optar entre ter ou ndo uma senha para prote-



ger a chave privada, recomenda-se a escolha pelo aces-
so por meio de senha. Nao usar uma senha significa
gue qualquer pessoa que tiver acesso ao computador
podera se passar pelo titular da chave privada, assinan-
do contratos e movimentando contas bancérias. Em ge-
ral, € bem mais facil usar uma senha do que proteger
um computador fisicamente;

- utilize uma senha longa, com varias palavras, uma vez
gue existem programas com a funcéo de desvendar se-
nhas. Deve-se evitar 0 uso de dados pessoais como nome
de cbnjuge ou de filhos, datas de aniversarios, endere-
¢os, telefones ou outros elementos relacionados com a
propria pessoa. A senha nunca deve ser anotada, sendo
recomendavel sua memorizagao.

Como verificar uma
assinatura digital?
Fonte: site da CertiSign

Antes de confiar no conteddo de um e-mail
assinado digitalmente, vocé precisa verificar
se o certificado utilizado para assina-lo é le-
gitimo. Nesse caso, a assinatura é verdadeira
e vocé pode confiar no conteddo da mensa-
gem que recebeu, pois ela realmente foi envi-
ada pela pessoa ou empresa que a esta assi-
nando.

Nao ter esse cuidado pode significar confiar
numa mensagem falsa, fraudada, em nome
da pessoa ou empresa que a esta assinando.
Por isso, é importante verificar sempre a vali-
dade da assinatura digital antes de confiar
nos e-mails e newsletters que vocé recebe.
Certificado valido significa assinatura
verdadeira.

O procedimento de verificacao é diferente para
cada programa de e-mail.
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Webmail

Quando recebemos um e-mail assinado digitalmente através de um webmail, o
mesmo entende que a assinatura digital € um mero arquivo anexo (Smime.p7s)
conforme a imagem abaixo:
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Para poder verificar essa assinatura, vocé pode clicar no arquivo anexo e salvar o
mesmo em sua area de trabalho.
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a assinatura digital que foi utilizada para assinar o e-mail que Ihe foi enviado.
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Outlook

Ao receber um e-mail assinado,
vocé ira visualizar uma chancela
em vermelho no e-mail
recebido.
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Netscape

Ao receber um e-mail
assinado utilizando o
NetScape, vocé poderéa
visualizar uma “caneta” no
cabecalho da mensagem,
representando que a mes-
ma foi assinada digital-
mente.
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Glossario

Autenticidade: garantia de que a mensagem foi enviada por um
remetente determinado e de que néo é possivel que outra pessoa se
passe por ele.

Autoridade Certificadora: entidade autorizada a emitir certifica-
dos que vinculem uma determinada chave publica ao seu titular.
Tem ainda outras atribuicdes, entre elas suspender, renovar ou revo-
gar certificados digitais e emitir listas de certificados revogados.

Confidencialidade: atributo da mensagem protegida que garante
que, apos enviada, sO serd lida pelo destinatario e mais ninguém.

Criptografia: ramo das ciéncias exatas que tem como objetivo es-
crever em cifras. Trata-se de um conjunto de operagdes matematicas
que transformam um contedo em um texto cifrado.

Garantia de Autoria: presungdo de que a mensagem é de fato
assinada pela pessoa que se identifica.

Interoperabilidade: é pressuposto de uma infra-estrutura e pode
ser definida como a capacidade que possuem os aparelhos e equi-
pamentos que dela fazem parte de comunicarem-se entre si, inde-
pendentemente de sua procedéncia ou de seu fabricante. (Fabiano
Menke)

Integridade: garantia de que a mensagem que chega ao destina-
tario é exatamente a mesma que saiu do remetente, nao tendo sofri-
do qualquer alteracdo em nenhuma de suas partes.

Nao-repudio: garantia de que o titular do certificado e autor da
mensagem ndo pode negar a autoria de determinado documento.
Numa situacéo assim, ser& dele o 6nus de comprovar que seu cer-
tificado foi utilizado indevidamente.

PKI: traducéo da expressdo inglesa Public-Key Infrastructure - Infra-
Estrutura de Chaves Publicas

Token e smart card: sdo hardwares portateis que funcionam como
midias armazenadoras. Em seus chips, sdo armazenadas as chaves
privadas dos usuarios.

Saiba Mais

Instituto Nacional de Tecnologia da Informacéo
www.iti.br

Infra-Estrutura de Chaves Publicas
www.icpbrasil.org

Companhia de Tecnologia da Informacéo do Estado
de Minas Gerais
wwww.prodemge.mg.gov.br

CertiSign
www.certisign.com.br

Tribunal Regional do Trabalho 42 Regiao
www.trt4.gov.br

Modulo Security
www. modulo.com.br




Receita Federal

Embora ainda em fase de
consolidag¢ao no Pais, o uso
da certificacdo digital ga-
nha espa¢o em importan-
tes setores da prestacao de
servigos publicos.

A secdo Benchmarking
mostra dois exemplos de
projetos abrangentes e
suas perspectivas para um
numero consideravel de

cidadaos brasileiros.

Os 25 mil funcionarios da Recei-
ta Federal, em todo o Pais, ja se
integram a crescente parcela de
usuarios da certificacdo digital.
O 6rgéo investe ainda na adocéo
dessa tecnologia para os contri-
buintes, ampliando o leque de
servigos oferecidos pela internet,
através do e-CPF ou CPF eletro-
nico, certificados digitais emitidos
com a chancela do ICP-Brasil e
que viabilizaro outro importante
projeto: o Servico Interativo de
Atendimento Virtual, através do
gual o contribuinte tera acesso,
pelo computador, a servigos pres-
tados atualmente apenas de for-
ma presencial.

O projeto é conduzido em parce-
ria com o ITl e bancos publicos e
privados, para emissao de CPFs
eletrbnicos, que substituirdo, a
médio e longo prazos, o CPF em
papel. As instituicbes bancérias
dever&o emitir um smart card con-
tendo o certificado digital do
cliente, com chancela da ICP-
Brasil e o numero de CPF do
correntista. Esse talvez seja o mais
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abrangente projeto em andamen-
to no Pais, considerando-se o nu-
mero de correntistas de bancos e
a capilaridade das instituicdes
bancarias.

Segundo o chefe da Divisdo de
Seguranca da Informagéo da Re-
ceita Federal, Ariosto de Souza
Junior, a adocéo da tecnologia
para os funcionarios e para 0s
publicos de relacionamento da
instituicdo se deve principalmen-
te & consolidacdo da internet
como canal de comunicagao com
o contribuinte: “Grande parte das
informagdes com as quais lida-
mos sao protegidas por sigilo fis-
cal, o que torna restrito o atendi-
mento que podemos prestar se
nao tivermos a certeza de que o
autor da demanda é efetivamen-
te o contribuinte”, explica.

Para ele, a certificacdo digital tra-
ra maior comodidade ao contri-
buinte, agilizar4 o atendimento
a0s processos e agregara maior
segurancga, consolidando, por

exemplo, um dos servigos impor-
tantes da Receita que € a entrega
das declaragbes do Imposto de
Renda: “Sem adotarmos a
certificacdo digital, podemos re-
ceber as declaragdes via internet,
mas alguns problemas que pode-
riam ser resolvidos remotamente
acabam demandando o atendi-
mento presencial, gerando des-
necessarias filas nas delegacias
da Receita”.

Ele explica ainda como a
tecnologia agregara agilidade ao
processo: “Se recebemos um nu-
mero cada vez maior de declara-
¢oes via internet, a tendéncia é a
Receita comecar a dar encami-
nhamento aos processos todos de
forma digital. Assim, por exemplo,
guando um fiscal for analisar um
processo, ele podera assina-lo ele-
tronicamente com o seu e-CPF e
aquele ato tera validade juridica.
A medida traz seguranca aos sis-
temas informatizados da institui-
¢ao e mais conforto também aos
funcionarios que, pelos métodos



tradicionais, ttm que lembrar va-
rias senhas para acesso a diferen-
tes sistemas da Receita.

Ariosto de Souza Junior lembra o
processo de utiliza¢do da internet
para oferta de produtos da Recei-
ta, que teve inicio em 1996,
quando foram disponibilizadas
somente a legislacao tributaria,
informacfes de comércio ex-
terior e trocas de informacdes com
o contribuinte via correio eletro-
nico: “Em 97, a Receita
disponibilizou o Receitanet, que é
usado por 96% dos contribuintes
brasileiros. Em 2004, o site da
Receita registrou um total de 130
milhGes de acessos e a entrega
de 32 milhdes de declaragdes. O
servigo, que antes era utilizado
apenas para a entrega das decla-

racOes, ja ampliou o atendimen-
to a mais 120 outros documen-
tos. Comecamos entdo a
disponibilizar servigos de consul-
ta a aplica¢bes, como a consulta
a irregularidade fiscal e certiddo
negativa. Posteriormente, desen-
volvemos aplicacdes para envio de
dados como a declaragéo de
isento, entre outras”.

A adesdo dos usuérios impaos,
segundo Souza, a necessidade da
implantacdo de novos recursos:
“Avancamos até o limiar do que
poderia ser oferecido sem ferir o
sigilo fiscal. Como grande parte
dos dados armazenados na Re-
ceita sdo protegidos por sigilo fis-
cal, chegamos no limite do que
poderiamos fornecer sem a iden-
tificacdo do contribuinte”.

O processo de implantagcdo da
certificacdo digital passou pela
aquisicdo de 27.500 smart
cards, em fevereiro deste ano.
Foram montados dois laborato-
rios de testes — um em Belo Hori-
zonte, outro em Brasilia —, além
de um projeto piloto na Delega-
cia da Receita Federal em Conta-
gem (MG). O projeto abrange
567 unidades da Receita Federal
em todo o Pais.

“Usamos todo esse arranjo” —
explica Ariosto Souza - “porque
a Receita ndo quer aumentar o
volume de atendimentos de bal-
cdo. Todo esse processo é para
reduzir o atendimento presencial
e facilitar a relacdo do contribu-
inte com a Receita”.

Tribunal Regional do Trahalho 4? Regiao

No Rio Grande do Sul, o Tribu-
nal Regional do Trabalho — 42
Regido implementou o primeiro
sistema de Peticionamento Ele-
trénico do Pais, com adocéo da
certificacdo digital.

O servigo permite o envio eletro-
nico de peticbes através da
internet, sem a necessidade da
apresentacdo posterior dos ori-

RIO GRANDE DO SUL

ginais. A seguranca da transac¢ao
€ garantida pela assinatura digi-
tal com utilizag&o de certificados
emitidos pela ICP-Brasil, que pos-
suem validade juridica de acordo
com a Medida Provisoria
2200-2.

Segundo o diretor da Secretaria
de Informética do TRT, Eduardo

Kenzi Antonini, o projeto piloto foi
desenvolvido com 20 advogados
em dezembro de 2003 e, ja em
maio de 2004, o servigo foi am-
pliado para todos os interessados.
Nos primeiros cinco meses do
Peticionamento Eletronico, cerca
de 200 dos 8 mil advogados ca-
dastrados no TRT4 ja haviam
adotado essa forma de trabalho.
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Embora o pequeno tempo de uso
do servico ndo permita ainda
medir com exatiddo os seus re-
sultados, o ganho em segurancga
e areducéo de custos para advo-
gados de todo o Estado é eviden-
te. As vantagens se estendem tam-
bém ao jurisdicionado, que ga-
nha em rapidez e seguranca; e
ao sistema do judiciario, que fi-
cou mais seguro - ndo ha extra-
vio de documentos -, agil e sim-
ples. A autenticidade e o ndo-re-
pudio sdo, afinal, premissas es-
senciais num Tribunal.

Como funciona

O TRT4 permite o envio de peti-
¢Oes ao Tribunal e a todas as Va-
ras do Trabalho da 42 Regido. Nao
estdo contempladas no servico as
peticOes iniciais de 12 instéancia e/
ou seus aditamentos.

Em primeiro lugar, o usuario deve
adquirir um certificado digital de
qualquer entidade credenciada a
ICP-Brasil. Para efetivar seu ca-
dastro, é s6 acessar um formula-
rio na internet e preencher os da-
dos requisitados. No site do Tri-
bunal, é possivel fazer o download
do Assinador Eletrénico; uma vez
instalado no computador do
usuario, o programa devera ser
usado para assinar eletronica-
mente suas peticdes, antes de
envia-las ao TRT.

Os arquivos sao criptografados
durante o envio. Ao receber a
peticdo enviada eletronicamente,
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o Tribunal analisa o arquivo rece-
bido, verificando a validade da
assinatura digital e se ela perten-
ce efetivamente a peticdo envia-
da; consulta a data e a hora do
recebimento junto ao Observato-
rio Nacional; e gera um recibo da
peticdo, que podera ser impresso
ou armazenado pelo advogado.

Projeto E-Doc

O servigo de Peticionamento Ele-
trénico ganha agora proporc¢des
nacionais, com o projeto E-Doc
— Sistema Integrado de Proto-
colizacdo e Fluxo de Documen-
tos Eletronicos da Justica do Tra-
balho —, que estd em desenvolvi-
mento, a cargo do Grupo de Pla-
nejamento da Informatizacéo
da Justica do Trabalho, coorde-
nado pelo TRT da 42 Regido.

O objetivo é disponibilizar, atra-
vés de infra-estrutura distribuida
nos tribunais que compdem a
Justica do Trabalho, um sistema
de envio e recebimento eletroni-
co de documentos aos Tribunais
Regionais e ao Tribunal Superior
do Trabalho. Da mesma forma
gue o Peticionamento Eletrénico
do TRT4, sera exigido o uso de
certificados digitais emitidos pela
ICP-Brasil, garantindo validade
juridica ao servico.

Quando implantado, o E-Doc
agregara ao sistema da Justica do
Trabalho mais agilidade e
desburocratizagéo, reducao de
custos e integracdo dos tribunais.



FORUM

Certificacao Digital: o fim dos Cartorios?

A certificagdo digital — a atri-
buicéo de valor juridico, atra-
vés de criptografias persona-
lizadas, para assinaturas en-
viadas atraves da rede mun-
dial de computadores — apre-
senta um desafio instigante
para o futuro da burocracia
publica e privada, tal qual ela
se conformou ao longo da
histéria do Brasil. O nosso sis-
tema juridico, herdeiro do sis-
tema centralizado portugués
e sua estrutura oligarquica de
certificac@o de assinaturas em papel, em particular
no Direito Civil, distribui a autoridade publica de
certificacdo no mundo privado atraves de um siste-
ma de cartérios, funcional e geograficamente atri-
buido, onde ainda funcionam antigas instituicdes de
parentesco na reproducdo do exercicio daquela au-
toridade.

Para a economia, 0s cartorios representam simulta-
neamente custos de transag&o, a serem devidamen-
te incluidos na formacédo de precos, e seguranca
para essas mesmas transagoes, em caso de litigios.
Para o Direito, eles sdo entidades privadas investidas
de autoridade publica cuja certificagdo confere vali-
dade a um documento envolvendo uma ou mais
partes de um processo. Ja para os cidadaos, os car-
torios em geral representam uma senha para uma
nova fila, uma taxa que subiu de novo, uma cépia
autenticada da identidade que néo ficou boa, ou,
no caso dos mais afortunados, finalmente a escritu-
ra lavrada de uma casa propria.

A certificacdo digital, no modelo regulamentado pela
ICP-Brasil (Infra-Estrutura de Chaves Publicas) na
Medida Provisoria 2200-2 de 8/2001, criou uma
estrutura hierarquica de autoridades certificadoras,
centralizadas em uma autoridade certificadora raiz

José Eisenberg

e regulada por uma nova agén-
cia, o Comité Gestor da ICP-
Brasil. As autoridades certifi-
cadoras, bem como as autori-
dades de registro abaixo delas,
formardo um mercado que sera
regulado por esta agéncia,
sendo cada ente auditado,
credenciado e fiscalizado por
uma entidade de direito publi-
co, o Instituto Nacional de
Tecnologias de Informacao (ITl),
a autoridade certificadora raiz.
Hoje ainda testemunhamos 0s
primeiros passos no sentido da implementagéo
desse sistema, j& que sdo em torno de seis autorida-
des certificadoras, sendo a maioria 6rgéos vincula-
dos a Uniéo.

Para a economia, a certificacdo digital representa
uma potencial diminuicdo dos custos de transagao
gue resultam das prerrogativas de certificacdo dos
cartorios. Amplia-se um mercado de certificagdo de
documentos, mais moderno tecnologicamente e mais
agil do ponto de vista do tempo de transacdo, que
certamente fard com que pessoas juridicas, com
cada vez mais freqiiéncia, incorram nos custos
iniciais de investimento em uma estrutura de
certificacdo digital (seja um token, um smart card
ou uma chave no PC) para poder agilizar e diminuir
0s custos dessas transagdes. Em transacdes inter-
nacionais, em particular, ter acesso a certificacao
digital ja esta se tornando um imperativo.

Quanto & seguranca das transagdes econdmicas,
ela sera indubitavelmente maior. Uma criptografia
assimétrica nao € mais manipulavel e/ou perigosa
do que um carimbo, um selo ou uma rubrica de escri-
vao de cartdrio. Ha certos mitos sobre as novas
tecnologias de informacgao e comunicacéo que preci-
sam ser abertamente combatidos e este € um deles.
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Computadores sdo uma das formas mais seguras
de armazenamento de informacgado ja concebidas
pela humanidade.

Ja para o Direito, a certificacéo digital pode possibi-
litar uma verdadeira revolugdo no sistema proces-
sual. Com o grau de seguranca e sigilo que a internet
hoje permite, a certificacdo digital pode contribuir
de forma decisiva para que os tribunais brasileiros
esvaziem suas estantes e arquivos de processos.
Desde acérddos com assinatura digital publicados
on-line, até a tramitacdo interna mais cotidiana de
processos e seus documentos, a assinatura digital
pode ser um instrumento vital que faltava ao Direito
brasileiro para que ele, finalmente, converta sua rica
estrutura de processamento de litigios e de garantia
de direitos em uma &gil rede de interagcbes capaz de
mobilizar a capilaridade social de nossos tribunais
em praticas democraticas de acesso a justica para
0s menos favorecidos.

O sistema processual brasileiro certamente tem suas
deficiéncias institucionais. Entretanto, a sua falta de
celeridade resulta primordialmente de um aparato
burocratico pouco preparado para acomodar as
demandas advindas da sociedade, bem como a ener-
gia investigativa de um Ministério Publico ativo e in-
dependente. Ainda que a informatizacdo néo tenha
atingido a vasta malha de tribunais de justica no
Brasil, qualquer medida que leve o Estado a fazer os
investimentos necessarios para tornar o judiciario
mais agil deve ser louvada. Particularmente, se ela
aumenta, simultaneamente, o grau de transparén-
cia das suas atividades.

Para os cidad&os, no curto prazo, tudo que diz res-
peito a certificacdo digital ndo passa de conversa de
gente que mexe com computador. No longo prazo,
porém, a inclusdo digital € um problema educacio-
nal estrutural da sociedade brasileira que precisa ser
atacado com politicas publicas dirigidas, porém uni-
versais, para que as novas geragdes de brasileiros
estejam devidamente equipadas com 0s instrumen-
tos necessarios ao pleno exercicio da cidadania. A
certificacéo digital € somente mais um prendncio da
preméncia desta outra agenda ja que, caso ela se

consolide e encontre tanto no mercado quanto no
poder publico a receptividade e atengcdo que mere-
ce, ndo demorara muito para que nos passemos a
ser uma sociedade dividida entre os com-CPF e 0s
sem-CPF, mas também entre os que tém ou néo as-
sinatura digital. Seria ela o Registro Geral (R.G.) do
futuro?

A grande virtude da Certificacdo Digital reside na
possibilidade da descartorializagdo do nosso siste-
ma de autenticacdo e certificacdo de transagbes
entre entidades de direito civil, sejam elas pessoas
fisicas ou pessoas juridicas. Abrir um mercado sem
cartérios ndo é uma garantia contra a sua
oligopolizagdo (nem uma idéia tdo inovadora assim
nos tempos de hoje), mas faz sentido. Faz mais sen-
tido ainda a centralizacdo mantida na estrutura de
autoridades constante na medida proviséria apro-
vada sobre o0 assunto. Havera sempre um problema
de regulacéo desse mercado, e 0s agentes publicos
e da sociedade civil precisam efetivamente operar
nos diversos niveis da burocracia regulatoria para
agir como efetivos fiscalizadores da qualidade dos
servigos de certificagéo digital oferecidos.

A seguranca do sistema vird. Mas pairam duvidas.
Curiosamente, no dia 1° de novembro, a pagina do
ITI para divulgagao de seu 2° Férum de Certificacéo
Digital estava fora do ar, tendo sido invadida por um
protesto que clamava “Nés somos os fora-da-lei de
uma lei que néo existe”.

Todos, pelo jeito, até mesmo os invasores da pagina
do ITI, aguardam a aprovacdo do Projeto de Lei
7316/2002, que disciplinara o uso de assinaturas
eletrGnicas e o mercado de certificagdo digital. Eu,
de minha, parte, espero que, no longo prazo, pos-
samos olhar para os passos que damos hoje como
o comeco do fim de uma era dos cartorios no Brasil.

José Eisenberg - Professor de Ciéncia Politica
(IUPERJ), é co-organizador de Internet e Politica:
teoria e préatica da democracia eletronica (Belo
Horizonte: Ed. UFM G, 2001) eautor devariosartigos
sobr enovastecnologiasdeinfor magéo e comunicagdo.
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RESUMO

O artigo analisa a interoperabilidade aplicada a Infra-Es-
trutura de Chaves Publicas (ICP). Principia delineando no-
cao geral de interoperabilidade e, apds, versa especifica-
mente sobre a interoperabilidade existente numa ICP. Expli-
ca o significado da palavra “infra-Estrutura”, que é de fun-
damental importancia para a analise do objeto de estudo.
A abordagem é feita com énfase na Infra-Estrutura de Cha-
ves Publicas Brasileira (ICP-Brasil), instituida pela Medida
Proviséria n° 2.200. Além disso, apresenta a
interoperabilidade como género que se divide em dois, a
interoperabilidade formal, operacional, técnica ou objeti-

va, e a interoperabilidade substancial ou subjetiva.

Palavras-chave: interoperabilidade; infra-estrutura (de chaves

publicas).

1. Nogao geral de interope-
rabilidade

Uma nocdo geral de interope-
rabilidade pode ser obtida a par-
tir de um exemplo pratico, como
o regulado pela Diretiva da Co-
munidade Européia n°® 96/48,
de 23 de julho de 1996, que tra-
ta da “interoperabilidade do sis-
tema ferroviario transeuropeu de
alta velocidade”. Nos consi-
derandos dessa Diretiva, é dito:
“para que os cidadéos da Unido,
0s operadores econdmicos e as

coletividades regionais e locais se
beneficiem plenamente das van-
tagens decorrentes da criagao de
um espago sem fronteiras, impor-
ta, designadamente, incentivar a
interconexao e a interopera-
bilidade das redes nacionais de
trens de alta velocidade, bem
Como O acesso a essas redes”.
Observe-se bem, a Comunidade
Européia resolveu adotar uma
diretiva estabelecendo critérios e
padrbées comuns para possibilitar
gue um trem francés possa sair de
Paris, passar por cidades alemas

e finalmente chegar a Viena, na
Austria, sem que no percurso en-
contre qualquer problema de in-
compatibilidade. Para atingir esse
objetivo, foram criadas as ETI, que
sdo as especificacdes técnicas de
interoperabilidade, “a que cada
subsistema é objeto a fim de sa-
tisfazer os requisitos essenciais,
estabelecendo as necessarias re-
lagBes funcionais reciprocas en-
tre os subsistemas do sistema fer-
roviario transeuropeu de alta ve-
locidade”.

Talvez esse exemplo seja o mais
elucidativo para ilustrar o que
seja, numa acepgdo mais geral,
interoperabilidade. Por meio dele,
verifica-se que a interopera-
bilidade é um apanagio necessa-
rio de qualquer infra-estrutura e
pode ser definida como a capa-
cidade que possuem os aparelhos
ou equipamentos que dela fazem
parte de comunicarem-se entre si,
independentemente de sua pro-
cedéncia ou do seu fabricante.
Num sistema de telefonia celular,
por exemplo, a interoperabilidade
permite que dois individuos que
tenham aparelhos diversos e li-
nhas telefénicas de operadoras
diversas possam conversar sem
problemas. O mesmo principio se
aplica a uma infra-estrutura de
chaves publicas, ou seja, “A” po-
dera se comunicar eletronica-
mente com “B”, ainda que 0s seus
certificados digitais e os equi-
pamentos que utilizem para criar
e verificar assinaturas digitais ndo
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sejam fornecidos pelo mesmo for-
necedor (aqui incluidos a respec-
tiva autoridade certificadora emis-
sora do certificado digital e os for-
necedores de hardware e sof-
tware utilizados para criar e veri-
ficar assinaturas).

2. Infra-Estrutura e ICP-Brasil

N&o raro, os debates sobre os
temas atinentes as assinaturas e
certificados digitais fecham os
olhos para uma caracteristica fun-
damental de uma infra-estrutura
de chaves publicas (ICP), qual
seja, a de que, antes de tudo, e
por mais pleonastico e ébvio que
possa soar, uma ICP é uma infra-
estrutural. E por ser uma infra-
estrutura é que a interope-
rabilidade lhe é insita. Portanto,
seja qual for a infra-estrutura (de
energia elétrica, de saneamento
basico, de ferrovias, de telefonia
fixa, de telefonia movel, de cha-
ves publicas, etc.), a palavra
interoperabilidade, no mais das
vezes, estara presente e dela sera
um atributo indispensavel, sem-
pre que o servico fornecido tiver
por escopo atingir a coletividade.

Insistindo no ponto, uma infra-
estrutura de chaves publicas tem
0 mesmo principio de qualquer
outra instalacao estrutural posta
a disposicéo da sociedade, qual
seja 0 de prover um servigo que
pode ser obtido por qualquer in-
teressado. Como é sabido, o ter-
mo infra-estrutura de chaves pu-
blicas é traducéo da expressao da
lingua inglesa: public-key infras-
tructure (PKI). Os norte-america-
nos bem souberam esclarecé-la,
partindo, primeiramente, da pro-
pria definicdo da palavra infra-
estrutura. Carlisle Adams e
Steve Lloyd, na obra Under-
standing Public-Key Infras-
tructure? enfatizaram que uma
infra-estrutura se caracteriza por
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ser uma pervasive substrate, ou
seja, uma fundacao que dissemi-
ne algo para um amplo ambien-
te ou para um grande universo de
interessados. Salientam que duas
infra-estruturas comuns séo a de
comunicac0es eletrdnicas e a de
energia elétrica. Asseveram que 0
principio de ambas é idéntico: a
infra-estrutura existe para que
gualquer usuério possa sim-
plesmente acoplar-se a ela e dela
fazer uso quando necessario.

A infra-estrutura uniforme evita
gue sejam aplicadas solucdes
dispares por cada entidade.

Quanto a esse ponto, é eluci-
dativa a explicacdo de Adams e
Lloyd: “The pervasive security
infrastructure is fundamentally
the sensible architecture for
many environments. This
architecture avoids piecemeal,
point-to-point, ad hoc, non-
interoperable solutions, thereby
introducing the possibility of
manageable, consistent security
across multiple applications and
computing platforms. It is not
difficult to imagine the chaos that
would result from every pair of
communicants running their own
communications lines, or from
every person running his/her
own power generator at his/her
own arbitrarily chosen voltage
and current. Many facets of both
ancient and modern society
demonstrate that the uniformity
and convenience offered by a
well-designed, well-defined,
pervasive infrastructure is worth
the effort involved in the design
and definition stages™.

Atente-se bem a observacéo con-
tida no texto citado: uma infra-
estrutura de seguranca dissemi-
nada, uniforme, evita solucdes
dispares, isoladas, néo intero-
peraveis. O exemplo fornecido do

caos que resultaria do fato de
cada individuo operar as suas
proprias linhas de comunicagao
ou de geracdo de energia é
emblematico.

Dai, no meu entender, o acerto da
posicdo adotada pelo Brasil no
gue toca ao modelo de infra-es-
trutura de chaves publicas esco-
lhido por meio da Medida Provi-
s6ria n° 2.200 e regulacdes pos-
teriores. Sem proibir que o mer-
cado (aqui entendido como o
conjunto dos agentes nao esta-
tais) implante solu¢es* que po-
dem vir a ser dispares no sentido
de ndo direcionadas a coletivida-
de, decidiu-se por fundar uma
espinha dorsal normativa co-
mum, um tronco ou, mais preci-
samente, uma arvore invertida
(inverted tree)®, situando no topo
(na raiz da arvore invertida) uma
entidade de direito publico, a
autarquia federal Instituto Nacio-
nal de Tecnologia da Informacao
— ITI, com as atribuigbes princi-
pais de auditar, credenciar e fis-
calizar as autoridades certifica-
doras, autoridades de registro e
prestadores de servicos de supor-
te que integram a ICP-Brasil.

O modelo adotado pelo Brasil é
idéntico ao alemao®. La, uma divi-
sdo do 6rgao regulador Regu-
lierungsbehdrde fur Telekom-
munikation und Post (Reg-TP),
com natureza de direito publico e
vinculada ao Ministério da Eco-
nomia e Tecnologia, desempenha
0 mesmo papel que o Instituto
Nacional de Tecnologia da Infor-
macao, ou seja, credencia, fisca-
liza e emite certificados digitais
para os prestadores de servicos
de certificacdo (Zertifizie-
rungsdiensteanbieter) do primei-
ro nivel hierarquico da cadeia. Até
0 presente momento, vinte e trés
Zertifizierungsdiensteanbieter ja
obtiveram credenciamento pe-



rante a RegTP. Entre os creden-
ciados, encontram-se 0s correios
(Deutsche Post), diversas empre-
sas, as entidades de classe dos
advogados, as representagdes de
consultores fiscais” .

Curiosamente, ha que se ressal-
tar que nos Estados Unidos da
América o desenvolvimento e a
expansdo das infra-estruturas de
chaves publicas se deu de forma
bastante desorganizada, de sor-
te que hoje em dia sédo diver-
sas as ICPs em funcionamento
naquele pais, com base tanto em
iniciativas governamentais quan-
to em iniciativas privadas.

As razdes desse fendmeno sédo
diversas, sendo que um dos mo-
tivos principais € o fato de que a
autonomia dos estados federados
fez com que cada unidade da fe-
deracao editasse a sua proprialei
sobre assinaturas digitais e ma-
térias afins, sem que houvesse
uma harmonia principiolégica
permeando esses diplomas.

Todavia, cientes de que “PKIl is no
good if you are only talking to
yourself”®, os norte-americanos
ha alguns anos promoveram a
iniciativa do projeto Federal Brid-
ge Certification Authority, que
tem por escopo fundamental
viabilizar a intercomunicagao en-
tre os titulares de pares de cha-
ves cujos respectivos certificados
sejam provenientes de auto-
ridades certificadoras diversas.
Em que pese os esfor¢os, os pro-
prios envolvidos no projeto tém
reconhecido que a iniciativa se
transformou numa “empreitada
gue tem sido marcada pelo lento
progresso™®.

Dai a razdo de ser mais racional
e de resultados certamente me-
lhores & implementacéo, desde o
principio, de uma ICP nacional.

Outro aspecto € que, havendo
uma ICP mais abrangente, como
sdo a brasileira e a alema, torna-
se bem mais viavel e atraente a
celebracdo de acordos interna-
cionais de reconhecimento reci-
proco de certificados digitais, o
que possibilitard transacoes ele-
trGnicas internacionais mais segu-
ras, entre empresas e entre con-
sumidores e empresas®®.

No Brasil, as normas a serem
cumpridas e observadas pelo ITI
e por todas as entidades integran-
tes da ICP-Brasil sdo deliberadas
pelo Comité Gestor, que tem na
Comissao Técnica Executiva
(COTEC) o seu brago técnico e
orgéo consultivo que examina to-
das as proposi¢des a serem apre-
ciadas!!.

Dos estudos da COTEC, e das
contribui¢cdes advindas da consul-
ta publica realizada em 2001, €
gue se originaram o0s documen-
tos basicos da ICP-Brasil, poste-
riormente aprovados pelo Comi-
té Gestor. Até o momento, ja
foram deliberadas cerca de trinta
resolucBes, mas aquelas que po-
deriam ser consideradas o nucleo
duro normativo sdo as Resolugdes
den®1, 2,7 e 8 (respectivamen-
te, Declaracdo de Préticas de
Certificacdo da AC Raiz, Politica
de Segurancga da ICP-Brasil, Re-
quisitos minimos para as Politicas
de Certificados e Requisitos mini-
mos para as Declaragdes de Pra-
ticas de Certificacao).

3. Interoperabilidade e ICP-
Brasil: interoperabilidade
objetiva e interoperabilidade
subjetiva

Este conjunto de resolucdes e a
Medida Provisoria n° 2.200-2
contém a base técnica e juridica
da infra-estrutura, e tem como
um dos escopos principais garan-

tir a interoperabilidade na utiliza-
cao dos servicos relacionados a
certificacdo digital, a partir do
estabelecimento de padrdes'?. E
a idéia que influenciou a criacéo
da ICP-Brasil foi justamente a de
constituir uma infra-estrutura
para a coletividade®®, para toda
a sociedade, tornando mais faci-
litada a comunicacg&o entre os ti-
tulares de certificados digitais.
Evidente que nem tudo esta feito,
pelo contrario, a implementagao
das assinaturas digitais certamen-
te trar& dificuldades e problemas
e mostraré que ha muito por fa-
zer para que efetivamente se atinja
a desejada interoperabilidade,
gue deve ser encarada como um
desafio, algo em constante cons-
trucdo, e ndo como algo pronto
e acabado, que tenha se esgota-
do com a simples edi¢&o do con-
junto normativo mencionado.

E um desses desafios é o relativo
a compatibilidade dos cartdes in-
teligentes, leitoras e softwares.
Esse ponto é fundamental. H&
que se padronizar esses instru-
mentos, a fim de que, na pratica,
se tenha a possibilidade de assi-
nar digitalmente, bem como veri-
ficar as assinaturas digitais a par-
tir de qualquer equipamento. Por
isso, h& que se louvar a iniciativa
do |Instituto Nacional de
Tecnologia da Informagdo em
constituir, por meio da Portaria n®
33, de 8 de abril de 2003, grupo
de trabalho “para o estudo de
padrBes com especificacbes mi-
nimas para o uso de hardwares e
softwares na Infra-Estrutura de
Chaves Publicas Brasileira — ICP-
Brasil”, que redigira “minuta de
resolucdo que sera submetida ao
Comité Gestor da ICP-Brasil” e
gue tem como uma das finalida-
des “colaborar na interoperabi-
lidade desses dispositivos™#.

Realmente, este é um ponto es-
sencial, mas ndo é s6 a partir dele
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que se explica a interopera-
bilidade, que, a meu juizo, ndo
termina ai. O que se verifica é
que, além dessa interoperabi-
lidade, que eu proporia a deno-
minagdo de interoperabilidade
operacional, formal, técnica ou
objetiva, existe uma outra
interoperabilidade, que se pode-
ria cunhar de interoperabilidade
substancial ou subjetiva. Enquan-
to que a primeira tem em mira a
operagao em si, ou seja, a pro-
pria criagdo da assinatura digital
e a sua posterior verificacéo pelo
destinatario do documento eletrd-
nico, a segunda, a interoperabi-
lidade subjetiva, vai um pouco
além, ela invoca um fundo
comum principiolégico de indole
normativa que faz com que o0s
individuos envolvidos na comuni-
cacdo ou transacdo eletronica,
seja como signatario, seja como
relying party, confiem na utiliza-
¢ao do servico, sentindo-se segu-
ros ndo sé aqui e agora, ou seja,
no momento da utilizag&o do cer-
tificado digital, mas para tras e
para frente, isto €, antes e depois
de efetuada a transacao eletroni-
ca. A preocupacao ora enfocada
se dirige a aspectos outros, como
os relativos aos critérios observa-
dos para identificar os titulares de
certificados, a forma de geracao
do par de chaves criptograficas,
direitos e obrigagdes das partes
(deveres de indenizar, de contra-
tacdo de seguro, etc.) e muitos
outros que sustentam e regulam
a operacao técnica da utilizacao
da assinatura digital.

O que se quer dizer com isso €
que ndo basta que os dispositi-
vos de criacao e de verificacdo das
assinaturas funcionem aqui e ago-
ra. Da mesma forma, ndo basta
gue todos os individuos envolvi-
dos na transa¢édo ou na comuni-
cacdo utilizem o padrédo do for-
mato do certificado X.509. Pre-
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tender que a interoperabilidade se
resolva apenas a partir da utiliza-
¢do disseminada do padréo
X.509 é, sem dulvida, analisar o
problema de forma bastante su-
perficial e com total desconheci-
mento da magnitude envolvida
nessa questao.

Por isso, dentre outras coisas, é
importante que se tenha confian-
ca de que aquele individuo que
assinou digitalmente foi correta-
mente identificado pela autorida-
de de registro. Assim, Pedro de-
vera ser realmente Pedro, e ndo
Jodo. Aqui, portanto, vai um pri-
meiro principio, de suma impor-
tancia, que é o da identificacdo
do individuo mediante a sua pre-
senca fisica'®, no sentido de ten-
tar evitar, 0 maximo possivel, as
fraudes.

Outra norma importantissima €
a da geragdo do par de chaves
pelo préprio titular do certificado,
gque tem por evidente finalidade
evitar a alegagdo de rejeicdo da
autoria de determinado docu-
mento eletrénico pelo titular do
certificado, alcancando-se,
assim, o denominado nao-repu-
dio'®. Poder-se-ia citar também as
normas referentes ao tempo limi-
te para revogacao dos certifica-
dos e a freqiéncia de emisséo da
Lista de Certificados Revogados
(LCR)*".

Por outro lado, para que a
interoperabilidade efetivamente se
realize, é preciso que as aplica-
¢coes que requeiram a utilizagdo
da certificacdo digital ndo restrin-
jam o acesso a certificado digital
especifico, isto €, emitido por ape-
nas uma das autoridades certi-
ficadoras. Isso, evidentemente,
para os casos de “aplica¢des vol-
tadas para atendimento ao publi-
co em geral, assim considerados,
dentre outros, os consumidores,

0s contribuintes, os cidad&os, 0s
beneficiarios do sistema de sau-
de, do FGTS, da seguridade soci-
al (...)"*8. Essa norma tem forte
conotacdo de protecdo do con-
sumidor, para evitar, na medida
do possivel e da razoabilidade,
que para cada aplicacdo se
tenha que utilizar um certificado
digital diferente.

Sem a pretenséo de fazer um elen-
co exaustivo de todas essas re-
gras que constituem esse fundo
principiolégico normativo co-
mum, chama-se a atencdo para
um outro ponto, pouco falado,
mas de fundamental importancia,
que é o contido no item 6.3.1 da
Resolucéo n® 7 da ICP-Brasil, que
se refere a obrigacdo das autori-
dades certificadoras de armaze-
nar, pelo prazo minimo de 30
anos, as chaves publicas dos ti-
tulares de certificados digitais ja
expirados. Esse € um item essen-
cial. Por meio da observancia
dele, é possivel que se verifique a
assinatura digital muito tempo de-
pois de ter sido assinado o docu-
mento eletrénico, o que é de suma
importancia naqueles casos em
gue se fara necessaria a sua pos-
terior apresentagdo e conferén-
cia. Esse prazo € minimo, por ve-
zes pode haver a necessidade de
gue as chaves publicas sejam ar-
mazenadas por tempo ainda
maior®®. O lapso temporal de 30
anos é devido ao prazo maximo
prescricional que poderia haver
na legislacdo. Vale lembrar que,
na Alemanha, o certificado de
uma autoridade certificadora
credenciada é considerado im-
prescindivel, entre outros tantos
aspectos, porque ha esta obriga-
¢ao de armazenamento das cha-
ves publicas, que também é de 30
anos a contar do primeiro dia do
ano seguinte ao da expiracéo do
certificado digital?®. Para as enti-
dades que ndo sdo creden-



ciadas, a obrigacao € de, no mini-
mo, 5 anos?.

Conforme referido, existe, na ICP-
Brasil, um sem-ndmero de outros
aspectos, tdo ou mais importan-
tes do que os alinhados, como a
obrigatoriedade de contrata¢ao
de seguro pelas autoridades
certificadoras, seguranca dos dis-
positivos de armazenamento da
chave privada, seguranca do
ambiente fisico das autoridades
certificadoras, vedacao do deno-
minado key-escrow, proce-
dimentos de auditoria e de fisca-
lizacdo, que acabam por consti-
tuir esse fundo principiolégico
comum, de indole normativa, e
que geram, ou devem gerar, nos
individuos integrantes da estrutu-
ra e nagueles que utilizam ou con-
ferem os certificados digitais, um
sentimento de seguranga, e, mais
do que isso, a confianca, que tal-
vez seja a palavra-chave de uma
infra-estrutura de chaves publicas
e gue os alemaes bem souberam
utilizar ao qualificarem a sua, de-
nominando-a de Kette des
Vertrauens (cadeia, ou rede da
confianca).

E verdade que nem todos os indi-
viduos, ao utilizarem o seu certifi-
cado digital, estardo conscientes
de todos esses aspectos, e tam-
bém é verdade que fraudes e er-
ros ocorrerdao, pois henhum sis-
tema é de todo imune a falhas,
mas o importante € que 0s usua-
rios tenham um minimo de segu-
ranca e de discernimento de que
0 maximo foi feito para se evitar
problemas, e que se, porventura,
algum venha a ocorrer, alguém
sera responsabilizado, como na
hipétese de uma autoridade
certificadora encerrar definitiva-
mente as suas atividades, caso em
que outra entidade devera assu-
mir as suas funcdes, pelo menos
no que toca aos certificados digi-
tais ja emitidos??. Oportuno des-

tacar aqui, também, a importan-
cia de o Estado regular e fiscali-
zar esse incipiente, mas promis-
sor, mercado, haja vista que 0s
consumidores ainda ndo tém um
minimo de consciéncia acerca do
gue significa e do que nao signifi-
ca qualidade no que toca a pres-
tacao dos servigos de certificacdo
digital. Quanto a esse aspecto,
recomendo expressamente a lei-
tura da resposta numero um das
FAQs, contida na pagina da
Regulierungsbehorde fur Teleko-
mmunikation und Post?, onde é
feito um preciso paralelo entre as
exigéncias dos consumidores,
motoristas de automaoveis, de vinte
€ cinco anos atras, e as de hoje.

Assim, verifica-se que para haver
interoperabilidade nédo basta que
o simples procedimento da assi-
natura digital do momento, do
aqui e do agora, funcione. E ne-
cessario que todo o sistema tenha
funcionado satisfatoriamente des-
de a primeira identificag&o do pri-
meiro titular de certificado e que
continue a funcionar, indefinida-
mente, de forma razoavel. Além
disso, sera muito dificil que se es-
tabelecam transa¢des ou comu-
nicagdes virtuais que demandem
seguranga se as pessoas naturais
ou juridicas ndo estiverem regidas
e protegidas por um fundo prin-
cipiolégico comum que, além de
lhes impor deveres, Ihes transmi-
ta confianca na utilizacdo do
meio eletrbnico. Em suma, € im-
portante que os documentos ba-
sicos das autoridades certifi-
cadoras (as PC e DPC) conte-
nham um minimo de similarida-
de quanto aos aspectos primor-
diais dos servigos, a fim de que
seja possivel a “conversacao”. Dai
a importancia dessa “outra per-
na” da interoperabilidade, que
enfeixa todos os aspectos citados,
gue poderia ser chamada, para
efeitos ilustrativos, de interopera-

bilidade substancial ou subjetiva.
4. Conclusdes

(a) ainteroperabilidade € um atri-
buto necessério de qualquer infra-
estrutura que pretenda atingir a
coletividade, e consiste, numa
acepcao geral, na capacidade
que tém os aparelhos ou equipa-
mentos que fazem parte dessa
infra-estrutura de comunicarem-
se entre si, independentemente de
sua procedéncia ou do seu fabri-
cante; assim como uma infra-es-
trutura ferroviaria necessita de
padrdes, uma infra-estrutura de
chaves puablicas também devera
estabelecer standards minimos a
serem observados pelos seus in-
tegrantes;

(b) neste sentido, o modelo da
ICP-Brasil, previsto na Medida
Proviséria n°® 2.200-2, e que €
idéntico ao adotado pela Ale-
manha e outros paises, deve ser
considerado razoavel, uma vez
que, com o estabelecimento de
uma espinha dorsal normativa
comum, resta bastante facilitada
a interoperabilidade;

(c) anocéo de interoperabilidade
aplicada a uma infra-estrutura de
chaves publicas néo se esgota no
simples funcionamento da cria-
¢ao da assinatura digital, numa
ponta, e de sua verificagdo na
outra; portanto, ao lado dessa
interoperabilidade objetiva, for-
mal ou operacional, ha que se
referir & interoperabilidade subje-
tiva ou substancial, que invoca
um fundo principiolégico comum,
expressado nas normas e pa-
drdes, que conferem as necessa-
rias confianca e seguranca aos
usuarios dos servicos de certifi-
cacao digital,

(d) enfim, a interoperabilidade é
algo a ser permanentemente
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construido, um desafio constan-
te, que exige esforco de todos 0s
envolvidos. Ha, como se sabe,
muito a ser feito na ICP-Brasil. Por
fim, eu chamaria a atencéo para
um altimo ponto que exigira
regulacao num futuro bem proxi-

mo e gue, salvo meu desconheci-
mento, pouco tem sido aborda-
do no Brasil com vistas a sua in-
sercdo na ICP-Brasil, que é o
atinente a necessidade de se pro-
ceder a reassinatura (aposicao de
nova assinatura digital) nos do-

cumentos eletrdnicos que neces-
sitam arquivamento por longo
periodo de tempo, tendo em vista
que “os procedimentos de
criptografia podem perder, ao
longo dos anos, seus atributos de
seguranca”.

Notas

* A definicdo do vocabulo “infra-estruturd” do Dicionério Aurélio, no que toca a area de urbanismo, € a mais adequada a acepgdo ora enfocada, in
verbis: “Numa cidade, o conjunto das instalagdes necessérias as atividades humanas, como rede de esgotos e de abastecimento de agua, energia
elétrica, coleta de &guas pluviais, rede telefénica e gas canalizado.” Vide Novo Aurélio Século XXI: o dicionério da lingua portuguesa, Aurélio
Buarque de Holanda Ferreira. Rio de Janeiro: Nova Fronteira, 1999.
2 Obra cujo subtitulo é Concepts, Standards, and Deployment Considerations Indianapolis: New Riders, 1999. p. 27.
3 Ob.cit. p.27-28.
“ E 0 que se depreende do parégrafo segundo da Medida Provisorian® 2.200-2, de 24 de agosto de 2001: “ O disposto nesta Medida Provisoria ndo
obsta a utilizac&o de outro meio de comprovacdo de autoria e integridade de documentos em forma eletrénica, inclusive os que utilizem
certificados digitais ndo emitidos pela |CP-Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o
documento”.
® A comparagdo com a érvore invertida esté na obra citada, pagina 134.
¢ Pelo que se tem noticia, além de Brasil e Alemanha (www.regtp.de), Coréiado Sul (www.rootca.or.kr), india (www.ccagov.in), Austria (www.rtr.at),
México e Japao apresentam o mesmo model o hierarquico com uma entidade de direito publico desempenhando o papel de Autoridade Certificadora
Raiz. Quanto ao Japdo e sua forte inspiragdo alem, vide “ Japanische Signaturgesetzgebung — Auf dem Weg zu , e-Japan”. Artigo de
autoria de Alexander Roéanagel e T. Yonemaru, Revista Multimedia und Recht, n° 5, volume 12, p. 798 — 806.
” Conferir em www. regtp.de
8 S8o as exatas palavras proferidas por Peter Alterman, diretor de operag@es do escritério de pesquisa extra-mural do Instituto Nacional de Saude
dos Estados Unidos da América. Declaragdo contida no artigo PKI at the crossroads, de autoria de Jennifer Jones, capturado, em http://
www.few.com/few/articles/2002/0624/tec-pki-06-24-02.asp, no dia 04.07.2002.
° Idem anterior. O texto original diz o seguinte: “ Years in the works, a federal effort to link the public-key infrastructures (PKIs) of agencies has
proved quite an undertaking and has been marked by that appears to be rather slow progress”.
© QO art. 4° inciso VIl, daMP 2.200-2, determina que compete ao Comité Gestor da | CP-Brasil “identificar e avaliar as politicas de | CP externas,
negociar e aprovar acordos de certificagdo bilateral, de certificag8o cruzada, regras deinteroperabilidade e outras formas de cooperagéo internacional,
certificar, quando for o caso, sua compatibilidade com a |CP-Brasil, observado o disposto em tratados, acordos ou atos internacionais’.

1t Sobre o Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira e a Comissdo Técnica Executiva, vide o Decreto n° 3.872, de
18.07.2001. Sobre a necessidade de a COTEC manifestar-se previamente sobre todas as matérias a serem apreciadas pelo Comité Gestor, vide art.
4°, paragrafo terceiro, inciso | do aludido decreto.
2 De maneira que foi absorvida e ampliada, pela |CP-Brasil, ainiciativa da | CP-Gov de que tratava o revogado Decreto n° 3.587, de 5.09.2000.
2 Vide os considerandos da Portaria n° 33, de 08.04.2003.
4 Esta exigéncia foi determinada no art. 7° da Medida Proviséria n°® 2.200-2 e reafirmada no item 3.1.9 da Resolug&o n° 7.
Vide o parégrafo tnico do art. 6° daMP 2.200-2 eitem 6.1.1 da Resolugdo n° 7. O ndo-repudio é uma presuncao rel ativa de que aquel e que assinou
digitalmente, a principio, estara vinculado a declaragéo de vontade manifestada. Por ser uma presuncao relativaou juristantum, é possivel aprova
em contrério. Por exemplo, o suposto autor da manifestagcdo de vontade poderd provar que foi coagido a assinar determinado documento
eletronico, e, assim, fazer cessar a presungdo de autoria. Todavia, tudo dependera da andlise do conjunto probatério, e se o caso chegar ao Poder
Judiciario, o magistrado competente deverainvestigar fatos como, se apds cessada a coagao, o coagido tomou as devidas cautel as para comunicar
ao destinatério da mensagem sobre o ocorrido, a fim de paralisar eventual execugdo contratual (comunicando até mesmo a necessidade de
revogacdo do certificado perante a autoridade certificadora). Enfim, existem infinitas possibilidades de combinagdo de fatos que deverdo ser
analisados com prudéncia e cuidado pelo juiz.
!¢ Estes procedimentos est&o estabel ecidos nos itens 4.4.3 a 4.4.9 (vide também anexo ), da Resolugdo n° 7.
* Como dispde o item 1.3.4 da Resolugdo n° 7, que assim continua “(...), que aceitarem certificados de um determinado tipo previsto pela |CP-
Brasil, devem aceitar todo e qual quer certificado de mesmo tipo, ou com requisitos de segurangamais rigorosos, emitidos por qualquer AC integrante
da|CP-Brasil”.
18 Casos de documentos el etronicos que tenham de ser arquivados por prazos de tempo ainda maior. Por exempl o, caso osregistros deimoéveis e os
oficios de registros civis venham a armazenar os seus registros de forma eletronica, o armazenamento das chaves publicas certamente devera ser
por prazo indeterminado.
* Quanto a este aspecto, vide o item 2 do paragrafo quarto do Decreto de Assinatura alemao, de 16.11.2002, o denominado Signaturverordnung.
Na doutrina alemd, quanto a este aspecto e quanto a valorizagdo e a indispensabilidade do certificado digital fornecido por autoridade
certificadora credenciada perante a Regulierungsbehdrde fir Telekkomunikation umd Post, vide Alexander Roanagel, no artigo Rechtliche
Unterschiede von Signaturverfahren, publicado na Revista Multimedia und Recht, n° 4, 2002, p. 215-222.
2 Vide o item 1 do parégrafo quarto da Signaturverordnung.
2 Dai ser de extremaimportancia o disposto no paragrafo 3° do art. 11 do Projeto de Lei n° 7.316/2002, uma vez que dispde que, em ultimo caso,
aprépriaAC Raiz, como aancorade confianga do sistema, acaba por assumir os documentos rel ativos aos certificados ja emitidos por entidade que
venha a encerrar as suas atividades.
2 www.regtp.de
#Traducdo livre que fiz de trecho do excelente artigo de Ralf Brandner, Ulrich Pordesch, Alexander Roanagel e Joachim Schachermayer, sob o titulo
Langzeitsicherung Qualifizierter Elektronischer Signaturen (A protecdo duradoura das assinaturas eletrénicas qualificadas), que versa
especificamente sobre o tema, publicado na Revista DuD - Datens-chutz und Datensicherheit, n® 2/2002, p. 97-103.
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RESUMO

O artigo apresenta a delimita¢do do conceito de privacida-
de, assim entendido pela doutrina classica do Direito. Pro-
cede-se, entdo, a uma analise da tutela constitucional da
intimidade e da vida privada. Clarifica-se, para fins mera-
mente didaticos, a distin¢cdo existente entre os termos ”’inti-
midade* e ”vida privada‘“. Sao tracadas algumas linhas a
respeito da ideologia da infra-estrutura de chaves publi-
cas, implementada pela Medida Proviséria n° 2.200-2, ana-
lisando a doutrina nacional a seu respeito. Parte-se, assim,
para as criticas a serem feitas em relagdo a instituicdo de
um certificado Unico para os usuarios e a possibilidade de
se realizar andalise de trafego dos certificados revogados

pelas autoridades certificadoras.

Palavra-chave: privacidade (na ICP-Brasil).

1. O conceito do direito a
privacidade

O direito a privacidade tem con-
sistido em objeto de estudo de
inameros juristas ao longo dos
anos. No entanto, revela-se, em
certa medida, ingrata, a dificil ta-
refa a que alguns se propunham
de delimitar sua abrangéncia na
vida social.

Cumpre esclarecer, portanto, an-
tes de adentrarmos a analise
conceitual desse direito, a propria
etimologia da palavra, que deri-
va do termo latino privatus, e que,

segundo SAMPAIO (1998)%, sig-
nifica fora do Estado, pertencen-
te a pessoa ou ao individuo mes-
mo.

E assim que podemos conceituar
a privacidade como uma faculda-
de inerente a todo e qualquer in-
dividuo de manter fora do alcan-
ce de terceiros o conhecimento
sobre fatos inerentes a sua pro-
pria pessoa ou atividades particu-
lares.

E o direito & privacidade, destarte,
um direito eminentemente subje-
tivo, delimitado pela prépria

sua casa e documentos, mas tam-
bém a qualquer lugar no qual ele
pudesse ter razoavel expectativa
de privacidade.

A privacidade concebida em seu
sentido lato ainda pode ser enten-
dida como “o conjunto de infor-
macao acerca do individuo que
ele pode decidir manter sob seu
exclusivo controle, ou comunicar,
decidindo a quem, quando, onde
e em que condicOes, sem a isso
poder ser legalmente sujeito ”( SIL-
VA, 2001)2.

O direito a privacidade é, dessa
maneira, excepcional, na medida
em que consiste num direito ne-
gativo, ou seja, expresso exata-
mente pela ndo-exposi¢éo a co-
nhecimento de terceiro de ele-
mentos particulares da esfera re-
servada do titular (BITTAR,
2001)3. Mera espécie do direito
a privacidade é o direito a auto-
determinag&o informativa, cria-
¢ao da doutrina espanhola, e co-
mentado por COSTA (2001)*:

“Passados pouco mais de 100
anos daquela publicagéo, vive-
mos hoje também a necessidade
da criagdo de um novo direito do
cidad&@o, curiosamente nascido
daquele direito a privacidade, que
acabou consagrado no ultimo
século, fundado nas mesmas ra-
z6es do desenvolvimento tecnolo-
gico e de métodos comerciais,
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agora por causa da informatica
e datelemética, e pautado naque-
la mesma expressao singela, mas
marcante, de que nos deixem em
paz, direito esse que se constitui
na protecao do cidadao em face
do tratamento automatizado de
seus dados (...)".

No entanto, decerto que a abran-
géncia desse direito ndo é incon-
dicional. GODOY (2002)®, citan-
do CALDAS, nos lembra que: “(...)
a vida privada do individuo apre-
sente, necessariamente, uma face
publica, consubstanciada nas
contingéncias da vida de relacdes,
da vida profissional de alguém, de
sua obrigatéria exposicao, (...)
essa exposicao serd maior, a limi-
tar a privacidade, de acordo com
a atividade da pessoa (...)".

Assim € que podemos concluir
gue o direito a privacidade sera
tanto menor quanto maior seja a
notoriedade ou publicidade do
individuo, estando certos de que
a liberdade de imprensa também
é um direito resguardado pela
nossa Constituicao.

2. A protegao constitucional
da intimidade e da vida
privada

A Constituicdo Federal consa-
grou, em seu artigo 5°, inciso X,
que sao inviolaveis a intimidade,
a vida privada, a honra e a ima-
gem das pessoas, assegurado 0
direito a indenizacdo pelo dano
material ou moral decorrente de
sua violagao.

N&o obstante, temos a privacida-
de como valor constitucional
inserto no seleto rol de direitos e
garantias fundamentais da pes-
soa humana, sem 0s quais nao
se poderia assegurar uma convi-
véncia digna e igualitaria do teci-
do social. Nesse particular, vale a
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ressalva do art. 60, 84° da Lei
Magna que erigiu tal garantia a
condicdo de clausula pétrea.

Custosa € a distingdo doutrinaria
ao analisar a disparidade entre 0s
termos intimidade e vida privada,
insculpidos no rol de garantias
individuais de nossa Carta Mag-
na. A doutrina converge, confor-
me assinala GODOY (2002)¢, no
sentido de que, quando se pro-
cura diferenciar vida privada e in-
timidade do individuo, estabelece-
se, entre os conceitos, verdadeira
relacdo de género e espécie.

E continua, agora citando SERRA-
NO: “(...) privacidade qualificada,
na qual se resguarda a vida indi-
vidual de intromissdes da propria
vida privada, reconhecendo-se
que néo s6 o poder publico ou a
sociedade podem interferir na
vida individual, mas a propria vida
em familia, por vezes, pode vir a
violar um espaco que o titular
deseja manter impenetravel mes-
mo aos mais préximos, que com-
partilham consigo a vida cotidia-
na”.

Em que pesem os argumentos de
CASTRO (2002)7 e SZANIAWSKI
(1993)8, entendemos ser mera
deducéo ldgica o entendimento
de que a intimidade consiste em
uma vertente do direito a vida pri-
vada, estando ambos previstos no
bojo da Norma Constitucional em
razdo de ma-técnica legiferante.

De acordo com oiter até aqui tra-
cado, resta claro que a privaci-
dade ha de ser assegurada inde-
pendentemente do meio escolhi-
do para a pratica de quaisquer
atos juridicos, inclusive o eletr-
nico, ora objeto desta analise.

Nesse interim, ndo podemos en-
tender a privacidade como o
direito de estar s6, ha anos

conclamado pela doutrina anglo-
saxdnica, mas, sim, como um di-
reito de manter-se, e a sua pro-
priedade, fora do controle de ter-
ceiros, 0 que englobaria, neces-
sariamente, o liame residual com-
petente a cada individuo de im-
pedir o acesso e a divulgacgao de
informacgdes sobre sua vida pri-
vada.

3. O direito a privacidade e
sua tutela juridica

O desenvolvimento de sistemas
informaticos tem feito com que a
busca pela tutela juridica efetiva
dos direitos da personalidade seja
posta em evidéncia. Assim, pode-
mos notar uma tendéncia a
disciplinacdo desses direitos em
alguns codigos modernos, tais
quais o italiano (artigos 5 a 10) e
0 portugués (artigos 70 a 81).

BITTAR (2001) assinala queincur-
sBes na vida privada, especial-
mente ditadas pela evolugdo da
tecnologia e das comunicacgoes,
tém exigido o reconhecimento
expresso desses direitos e a sua
regulamentacdo, para garantir-
Ihes prote¢&o no ambito privado.

No Cadigo Civil Brasileiro de
2002, deixou, o legislador, de tra-
tar do direito a intimidade de for-
ma precisa, limitando-se a esta-
belecer, em seu artigo 21, que a
vida privada € inviolavel, e o juiz,
a requerimento do interessado,
adotara as providéncias necessa-
rias para impedir ou fazer cessar
ato contrario a esta norma.

A privacidade dos individuos é
resguardada, portanto, nao so
em relacdo afatos inerentes a sua
vida privada, profissional e fami-
liar, mas, também, em relacéo as
suas informacgbes pessoais. Tal
qual é a importancia dessa pro-
tecdo, que o Codigo de Defesa



do Consumidor tutelou, em seu
artigo 13, incisos X a XV, algumas
condutas consideradas ilicitas em
relacdo a manipulagdo de infor-
macdes dos consumidores, quais
sejam: impedir ou dificultar o
acesso gratuito do consumidor a
informacdes em cadastros, fichas
ou registros de dados pessoais
(...); elaborar cadastros de con-
sumo com dados irreais ou im-
precisos; deixar de comunicar
ao consumidor, no prazo de cin-
co dias, as corre¢des cadastrais
por ele solicitadas; etc.

N&o obstante a tutela juridica das
informacdes no ambito privado,
previu, a Constituicdo Federal,
acdo mandamental destinada a
ciéncia de informagdes contidas
em bancos de dados pertencen-
tes a entidades publicas ou de ca-
rater publico, o habeas data.

Assim sendo, em se tratando de
entidade ligada & Administracdo
Publica, compete ao individuo um
instrumento processual adequa-
do como garantia dos direitos
previstos no artigo 5°, inciso X
(supracitado), XXXIII (direito a re-
ceber dos 6rgdos publicos infor-
macoes de seu interesse particu-
lar) e XXXIV, “b” (obtenc&o de cer-
tiddes em reparticbes publicas,
para defesa de direitos e esclare-
cimentos de situacBes de interes-
se pessoal).

Podemos notar, deste modo, que
a tutela juridica da vida privada,
dada sua importancia, encontra
amplo respaldo seja na Constitui-
cao Federal, seja em lei infra-
constitucional.

4. A infra-estrutura de chaves
publicas

O desenvolvimento econdémico
da internet certamente gera uma
demanda para que 0s negdcios

ali realizados sejam acobertados
por um certo nivel de seguranca
juridica. Assim, surge a necessi-
dade tanto da transmisséo quan-
to do contetdo das informacdes
gue trafegam na rede serem con-
servadas fidedignas para que pos-
sam servir de substrato tanto co-
mo prova de uma relagao ocorri-
da quanto do convencimento do
magistrado em uma eventual lide.

Dessa maneira, insurge-se falar
sobre o papel de um terceiro, es-
tranho a relacéo juridica e por-
tanto dotado de neutralidade, que
detém poderes bastante para au-
tenticar a identidade dos usuéa-
rios e certificar a autenticidade
tanto do contetdo quanto da
transmissao das informagdes em
uma rede, a priori, insegura.

Tal qual é a opinido de BARRETO
(2001)%:

“O papel dos terceiros certifica-
dores insere-se perfeitamente nes-
sa l6gica de proporcionar segu-
ranca nas transmissoes de dados
via internet, sem que haja contu-
do ingeréncia no conteudo de tais
transmiss@es, bem como fornecer
provas irrefutaveis que possam ser
aceitas pelas partes em caso de
litigio”.

Esse foi o espirito que motivou a
edicdo da Medida Provisoria
2.200-2, de 24 de agosto de
2001, que, dentre outros, insti-
tuiu a Infra-estrutura de Chaves
Publicas no Pais.

De imediato, causa-nos estra-
nheza que uma norma de tama-
nho impacto social seja elabora-
da por um ato do executivo, o que
nao deveria ocorrer em uma de-
mocracia representativa.

Em que pesem as criticas, insti-
tuiu a referida MP, o arcabouco
fundamental concernente a vali-

dade juridica do documento ele-
trénico. Através deste ato emana-
do pelo Poder Executivo, adotou-
se uma estrutura centralizada -
vertical — para a expedicdo de
certificados eletrénicos.

Essa estrutura vertical, por sua
vez, foi constituida sob a premis-
sa de que um Unico certificado
digital emitido para o usuario fi-
nal se prestaria a préatica de to-
dos os atos da vida civil, facilitan-
do, assim, a interoperabilidade
entre os sistemas de certificacao.

Com toda a venia as opinides
contrarias, entendemos que a
adocao de um certificado Unico
em nada facilitaria a interope-
rabilidade do sistema por abso-
luta inexisténcia de nexo causal
entre os fatos.

A simples exigéncia da obser-
vancia do credenciamento peran-
te a AC-Raiz, por si so, represen-
taria um risco social e um 6nus
insuportavel a cargo do individuo.

A interoperabilidade entre as au-
toridades certificadoras é relacio-
nada, sim, com o modelo de
certificagdo adotado no mercado,
tal como 0 X.509. BARRETO ' traz
a lume uma interessante ilustra-
cao: “Esse modelo é frequente-
mente referido como o modelo do
cartdo de crédito, na medida em
que reflete o modelo comercial no
qual a industria do cartao de cré-
dito se baseia. Na industria do
cartdo de crédito, o que faz o
comerciante aceitar o cartdo de
crédito apresentado pelo consu-
midor como forma de pagamen-
to € o fato de o cartédo ter sido
emitido por um banco que ele
conhece ou, ainda que o comer-
ciante nunca tenha ouvido falar
do banco que emitiu o cartdo de
crédito, esse banco tera sido cer-
tificado por uma companhia de

47



cartdes de crédito (...).

Do momento em que o0 comerci-
ante conheca e confie na com-
panhia de cartdes de crédito, ele
podera confiar no banco e no
consumidor, e assim aceitar aque-
le cartdo de crédito como forma
de pagamento”.

E continua a referida autora: “A
abordagem hierarquica do pa-
drao X.509 oferece algumas van-
tagens, ao permitir que indmeros
certificados se relacionem a uma
mesma raiz confiavel”.

Mas o repudio a estrutura do cer-
tificado Unico ndo se da unica e
exclusivamente em razédo de sua
interoperabilidade, mas pela
ameaca da instituicdo de um nu-
mero Unico para cada individuo.

4.1. A adocgao do certificado
Unico

A implementacédo de um certifi-
cado Unico envolveria a congre-
gacéo de todas as informacdes
acerca do individuo em um mes-
mo suporte, para se compatibi-
lizar a ampla gama de servicos
oferecidos no meio eletrénico.
Nesse diapaséo, assevera SILVAZ
gue “o amplo sistema de informa-
¢cOes computadorizadas gera um
processo de esquadrinhamento
das pessoas, que ficam com sua
individualidade inteiramente
devassada”?.

Cumpre lembrar que, no final de
1995, a Comunidade Européia
editou a diretiva 95/46 segundo
a qual os “Estados Membros de-
vem proteger os direitos e liberda-
des fundamentais das pessoas
naturais, e em particular seu di-
reito a privacidade em relagéo ao
processamento de dados pes-
soais”.

Além disso, a propria Constitui-
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cao Portuguesa vedou expressa-
mente a ado¢do de um numero
Unico exatamente por antever 0s
efeitos que poderiam ser causa-
dos pela pratica deste ato, in
verbis:

“Art. 35. Utilizagdo da infor-
matica:

5 — E proibida a atribuicio de
um numero nacional Unico aos
cidadaos”.

Com efeito, a instituicdo de um
certificado Unico, como quer
implementar e regulamentar o
CG - ICPBrasil, acabaria por
comprometer a individualidade,
intimidade e privacidade do cida-
déo. N&o se pode elidir tal garan-
tia sob a pretensa alegacéo de
facilidade na utilizacdo. Ademais,
a instituicdo de uma AC Raiz (ar-
vore Unica) garante 0 monopolio
das informacdes por parte desta
instituicdo, quando o mais segu-
ro seria pulverizar as informa-
¢Oes sobre o individuo em varios
certificados, permitindo-se vari-
as AC Raiz em um sistema flo-
resta. A existéncia de uma Unica
raiz é justificada pelo fato de per-
mitir a interoperabilidade entre
as ACs, entretanto, essa fami
gerada interoperabilidade pode
ser alcancada através da adocao
de padrdes tecnoldgicos comuns
(v.g. X.509).

A violacdo de um banco de da-
dos contendo todas as informa-
cOes pessoais (que sera a tbnica
em um ambiente com certifica-
do Unico) de um determinado in-
dividuo representaria um risco
social insuportavel na medida
gue sua vida privada poderia ser
completa e indevidamente devas-
sada. A utilizagdo de aparatos
informaticos facilita o tratamen-
to da informacgdo. Assim, esta
violacdo ndo atingiria somente o
ambito de relacionamento do in-

dividuo com o 6rgdo em ques-
tdo, mas todo relacionamento
daquele com a sociedade. Bem
assevera GRECO (2000)* ao
afirmar que: “numa sociedade
complexa (...) o poder advém da
posse de informacdes sobre pes-
soas, eventos ou coisas®”.

A existéncia destes varios cadas-
tros é, na verdade, uma garan-
tia de que o individuo néo tera
sua vida devassada na medida
em que dificulta o cruzamento de
tantas informages complexas.
Essa é a principal razéo pela qual
a instituicdo de um certificado
unico foi rechagada pelos paises
europeus.

4.2. A analise de trafego

Outra questdo controvertida em
relacdo a ICP-Brasil concerne a
andlise de trafego da consulta
dos certificados revogados. Na
utilizacdo de um certificado digi-
tal, a verificagdo da lista de cer-
tificados revogados, mantida
pela autoridade certificadora,
poderia gerar, para diversos fins,
um log, que em dUltima analise
pode fornecer algumas informa-
cOes sobre aquele usuério.

Apesar de ndo ser capaz de
acessar o conteudo da mensa-
gem em razao da certificagao di-
gital, o simples fato de ter cién-
cia da comunicagéo seria capaz
de ameacar a privacidade dos
usuarios, uma vez que muitas in-
formagdes podem ser obtidas
através da analise do perfil (in-
tervalo de tempo, tamanho, da-
tas e horarios das mensagens)
dessas mensagens. A violacéo da
privacidade do individuo poderia
dar-se ndo pelo conhecimento do
conteudo que foi transmitido,
mas de uma forma muito mais
sutil, através do conhecimento da
existéncia de comunicacao



entre as partes.

Afirma o professor SCHNEIER
que “often the patterns of com-
munication are just as important
as the contents of communi-

cation” 4.

Diante dessas consideracoes, rei-
teramos a critica no sentido de
nao privilegiar o avanco tecnolo-
gico em detrimento dos direitos

e garantias fundamentais.

E, ainda, compatibilizar a regu-
lamentacéo da ICP Brasil com a
ideologia constitucionalmente
adotada.
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RESUMO

No mundo convencional de papel, estamos acostumados as
propriedades de autenticidade, integridade e nao-repudio
de documentos que, juntas, criam a fé indispensavel para
quase todos 0s processos burocraticos. Para um mundo digi-
tal (sem papel) dar certo, é necessario que essas proprie-
dades continuem valendo. Este texto tenta explicar as no-
¢Oes basicas das novas tecnologias que estdo surgindo para
garantir a fé de documentos no mundo digital: a assinatura
digital, o certificado digital e a infra-estrutura de chaves
publicas, entre outros.

O texto tenta simplificar o maximo possivel. No entanto, tam-
bém nao é desejavel simplificar demais esse assunto com-
plexo e fascinante; sendo h& o risco de perder a esséncia e
enganar o leitor. Espero que minha tentativa contribua para

a compreensdo desse assunto por um publico maior.

1. Assinar um documento
convencional

Todo mundo ja assinou um do-
cumento. A Unica observagao
importante é que cada assinatu-
ra € igual (em teoria), e que a li-
gacao entre o texto do documen-
to e a assinatura € o meio fisico
subjacente: o papel.

2. Assinar um documento
digital

Uma assinatura digital € o resul-

tado de uma computagdo que
tem duas entradas: um documen-
to eletrdnico e uma chave cripto-
grafica e secreta. A computacao
embaralha todos os bits do do-
cumento e da chave, resultando
numa sequéncia de bits de tama-
nho fixo (normalmente 1024 bits).
Esta é a assinatura digital, que é
anexada ao documento original.

Uma assinatura digital tem a se-
guinte caracteristica: sem acesso
a chave secreta, € matematica-
mente impossivel calcular qual a

dade de acertar corresponde a
ganhar a MegaSena 40 vezes se-
guidas, um evento tdo improva-
vel que, na pratica, pode ser mes-
mo desconsiderado.

Observe que a autenticidade e o
ndo-repudio do documento assi-
nado digitalmente se baseiam no
conhecimento da chave: quem é
dono da chave secreta é autor da-
guele documento. Portanto, o si-
gilo da chave é de suma impor-
tancia. A integridade do docu-
mento se baseia numa outra ca-
racteristica do método da compu-
tacdo: se um bit do documento
original for mudado, a assinatu-
ra sai completamente diferente;
entdo, adulterar um documento
assinado é impossivel.

A assinatura digital se parece
muito com a assinatura de pu-
nho, ou com o selo do mundo tra-
dicional de papel. No primeiro
exemplo, a chave secreta corres-
ponde aos movimentos motores
do assinante e, no segundo, é su-
postamente impossivel recriar (ou
seja, forjar) o selo, com sua es-
trutura fina de linhas, papel e
tinta especial, etc. Como no mun-
do digital ndo h& meio fisico, a
assinatura depende ndo apenas
da chave, mas também do docu-
mento. Obviamente, deve ser as-
sim; sendo seria muito facil cor-
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tar uma assinatura digital de um
documento e cola-la embaixo de
um outro.

3. Verificar uma assinatura
convencional

Até agora, falamos apenas sobre
como assinar documentos, mas
igualmente importante € como se
verifica uma assinatura. Para en-
tender maistarde a verificacéo no
mundo digital, é importante
relembrar como isso funciona no
mundo tradicional. S&o procedi-
mentos tdo cotidianos que é facil
se esquecer da sua importancia.
Para assinaturas de punho, é co-
mum que um individuo se dirija
pessoalmente a uma “autorida-
de” (um banco, um cartério). A
autoridade confere a identidade
da pessoa e cria uma ficha com

dados pessoais e outros dados
relevantes, e com a assinatura
daquela pessoa. Em principio,
depois dessa visita, o individuo
nunca mais precisa voltar. Quan-
do um terceiro mostrar a autori-
dade um documento suposta-
mente assinado por aquele indi-
viduo, ela procura a ficha, com-
para as duas imagens das assi-
naturas e da um veredicto: a as-
sinatura € valida ou ndo. Com
selos, a situacdo € um pouco di-
ferente, eles sdo emitidos por 6r-
gaos que ja tém autonomia, en-
tdo, ndo precisam de uma auto-
ridade. Mas, nesse caso, também
devem existir modelos para que
terceiros possam comparar.

4. Verificar uma assinatura
digital

No mundo digital, a verificacdo
de uma assinatura é muito pare-
cida, e em alguns pontosaté mais
flexivel. Dada a chave secreta que
é usada para assinar, € possivel
criar uma outra chave publica cor-
respondente, que é usada na ve-
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rificagdo da assinatura. Esse par
de chaves tem uma caracteristi-
ca surpreendente: mesmo conhe-
cendo a chave publica, € mate-
maticamente impossivel calcular
a chave secreta correspondente.
Este modelo é conhecido como
criptografia com chaves publicas.
E diferente da criptografia con-
vencional descrita nos livros de
espionagem: neles, a chave para
cifrar e decifrar deve ser a mes-
ma, e ela ndo pode ser pablica.

No mundo convencional, a cha-
ve secreta (também chamada de
chave privada) corresponde aos
movimentos motores do individuo,
enquanto a chave publica corres-
ponde a imagem da assinatura
no papel, um dado que é publi-
co. E como no mundo conven-
cional é necessario vincular aima-
gem da assinatura a uma identi-
dade, é necessario que exista o
mesmo procedimento no mundo
digital. O individuo se dirige a uma
autoridade com a sua chave pu-
blica (e talvez com outros docu-
mentos comprovando sua identi-
dade), a autoridade confere a
identidade da pessoa e cria uma
ficha com os dados pessoais e a
chave publica daguela pessoa.

Mas, em vez de guardar essa fi-
cha no seu arquivo, a autoridade
assina-a e publica-a na internet!
E esse documento, contendo uma
chave publica e os dados pesso-
ais do seu dono, que é chamado
um certificado digital. Ou seja, 0
certificado digital corresponde a
ficha do cartério, carimbada pelo
tabelido, publicada livremente.
Um certificado digital ndo é sigi-
loso; ao contrario, pode e deve
ser copiado e distribuido a vonta-
de. A grande vantagem é que
qualquer pessoa, em qualquer
lugar no mundo com acesso a
internet, pode verificar a
assinatura.

Em outras palavras, verificar uma
assinatura digital € parecido com
verificar uma assinatura conven-
cional: ttm-se o documento assi-
nado e o certificado digital; o ul-
timo contém a identidade do as-
sinante e a sua chave publica. E,
através de uma segunda compu-
tacdo matematica, verifica-se se
os dois conferem, ou seja, se a
chave secreta usada para assinar
o documento corresponde a cha-
ve publica no certificado.

5. Infra-estrutura de Chaves
Pablicas (ICP)

Note bem como funciona a ca-
deia de confiangca no exemplo
anterior: aidentidade do assinan-
te € garantida pela autoridade
gue emitiu (assinou) o certificado
digital, comumente chamada
Autoridade Certificadora (AC).
Ou seja, € necessario que o
verificador conheca a chave pu-
blica daquela AC para verificar se
o certificado foi realmente assina-
do por ela. E nesse ponto que as
coisas se complicam.

Como existem milhares de ban-
cos e cartorios geograficamente
espalhados no Brasil e no mun-
do, é claro que devem existir mi-
Ihares de ACs. Mas € inviavel que
um verificador conheca todas as
chaves publicas dessas autorida-
des. Portanto, por motivos de
escalabilidade, existem “meta-
autoridades”, que credenciam au-
toridades intermediéarias, que emi-
tem certificados a individuos.

O resultado é uma hierarquia de
autoridades certificadoras: existe
apenas uma AC-Raiz cujo Unico
papel é emitir certificados para
suas AC-intermediarias. Elas, por
sua vez, emitem certificados para
os individuos ou entidades perten-
centes & hierarquia. Um sentido
do termo Infra-estrutura de Cha-
ves Publicas (ICP) é essa hierar-



quia (ou arvore) de certificacao.
Por exemplo, na ICP-Brasil ha
uma AC-Raiz e seis ACs-Interme-
diarias de primeiro nivel: a Presi-
déncia da Republica, a Serasa, a
Receita Federal, o Serpro, a Cai-
xa Econdémica Federal e a
CertiSign.

Alids, existe um outro uso da si-
gla ICP (PKI=Public Key Infras-
tructure, em inglés), o que cria
bastante confuséo. Como deve ser
Obvio, existe uma quantidade
enorme de padrdes, software,
hardware, procedimentos e docu-
mentos para essa tecnologia fun-
cionar. O termo Infra-estrutura de
Chaves Publicas (ICP), no senti-
do amplo, € usado também para
se referir a esse conjunto, a
tecnologia em geral.

Felizmente, existe um padréo ado-
tado mundialmente (PKIX-X.509)
e existe software livre para cons-
truir uma ICP (hierarquia). Por
exemplo, 0 meu notebook contém
um software para criar uma ICP
funcional. No entanto, esse pro-
grama sé serve para pesquisa,
ndo € uma solucdo viavel para
gerenciar uma ICP com centenas
de certificados. Mesmo assim, ha
uma implicagéo importante aqui:
qualquer pessoa pode criar uma
ICP. A padaria na esquina, 0 Mi-
nas Ténis Clube, a UFMG, o Es-
tado de Minas Gerais, todo mun-
do pode emitir certificados. En-
tao, se ndo houver impedimentos
técnicos para emitir certificados,
gual é a credibilidade (o valor) de
um certificado?

6. A credibilidade de certi-
ficados

Nesse contexto, uma outra com-
paracdo com o mundo tradicio-
nal é muito interessante. Nossa
carteira € cheia de documentos

gue atestam nossas credenciais:
carteira de identidade, carteira de
motorista, cartbes de crédito,
carteirinha da biblioteca da
UFMG, carteirinha da videolo-
cadora, carteirinha de seguro de
saude, etc., etc. A credibilidade
dessas ndo depende do docu-
mento em si, mas da politica de
guem o emitiu. Por exemplo, a
credibilidade de um cartao
American Express Platinum é di-
ferente da do cartdo Carrefour.
E a carteira de identidade tem
uma grande credibilidade para
terceiros, porque todo mundo
sabe que ha um processo rigoro-
SO por tras para consegui-la, en-
guanto a carteirinha da
videolocadora ndo tem validade
nenhuma porque todo mundo
consegue facilmente.

Com certificados digitais € igual:
a sua credibilidade depende com-
pletamente da politica adotada
pela autoridade certificadora
emissora. Por exemplo, existe um
site na internet que emite certifi-
cados automaticamente, sem ve-
rificacdo nenhuma e, portanto,
sem credibilidade nenhuma, mas
mesmo assim € Util para testes.
Existem empresas que emitem um
certificado a qualquer cidadao
com nome, CPF e titulo de elei-
tor, apos a verificacdo desses da-
dos, cobrando uma taxa de 100
reais anual. E para ser AC-in-
termediaria subordinada a AC-
Raiz da ICP-Brasil é necessario
pagar centenas de milhares de
reais como taxa (sem falar dos
custos para montar uma sala-co-
fre, que custa milhdes, para guar-
dar a chave privada). Lembre-se
que, em todos 0s casos, estamos
falando de certificados que sdo
simplesmente bits, nem possuem
um holograma bonito. Repito, a
credibilidade do certificado advém
da credibilidade da AC.

Alids, introduzindo carteiras de

identidade, mudamos sutilmente
de assunto. Em vez de discutir a
assinatura digital, que prové au-
tenticidade, integridade e ndo-re-
pudio de documentos, estamos
discutindo identificacdo: como
estabelecer a identidade de pes-
soas. E, em muitas situagoes, ela
é importante, porque associada
a ela estdo privilégios e direitos,
por exemplo, o direito de dirigir
um carro. Ou seja, a identifica-
cao leva a uma autorizagdo. A
tecnologia ICP serve também
para implementar a identificagéo
e autorizacdo das pessoas no
mundo digital.

Ainda por cima, a mesma tec-
nologia também pode ser aplica-
da para proteger o sigilo de do-
cumentos e comunicagdes, mas,
na maioria das situacgdes, as or-
ganizacdes ndo se preocupam
com o sigilo, e, sim, com a fé dos
documentos e processos, ou seja,
com as questdes de autenticida-
de, integridade e ndo-repudio de
documentos, e identificacdo de
pessoas.

7. O lado comercial da
certificacao digital

O valor econ6mico dessa tec-
nologia foi logo percebido nos
anos oitenta, mas explodiu com
a chegada da internet. Em parti-
cular, o certificado digital € um
mecanismo poderoso para esta-
belecer umaidentidade digital das
pessoas. Como explicamos, ele
serve para assinar documentos,
e também para comprovar a iden-
tidade. As maioria das empresas
gue atua nessa area ganha di-
nheiro cobrando pela emissao de
certificados. As empresas colo-
cam um prazo de validade de um
ano, normalmente, garantindo
uma fonte de renda regular. Na
realidade, muitas vezes elas dei-
xam de explicar a seus clientes
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que criar uma propria ICP pode-
ria ser uma opcao interessante,
dependendo das circunstancias.

8. A ICP-Brasil

A ICP-Brasil foi uma iniciativa do
governo anterior com a intengao
de unificar a certificagdo digital no
Brasil. Ela passa a impressao de
que deve existir uma tnica ICP no
Brasil, com ela ao topo. A propria
palavra “infra-estrutura” pode le-
var o leigo a crer nisto, inconsci-
entemente fazendo a analogia
com a rede elétrica num pais. Po-
rém, a analogia certa é com a te-
lefonia celular: podem existir va-
rios operadores de telefonia celu-
lar paralelamente.

N&o é sempre preciso aderir a
ICP-Brasil para usar a certificagao
digital, as vezes nem é aconselha-
vel. Primeiro, se uma organizacao
(publica ou privada) quer emitir
certificados para uso interno, ela
obviamente tem o direito de fazé-
lo. Qual é o ganho de aderir a
ICP-Brasil, cujas exigéncias de se-
guranca sao rigidas demais para
muitas organizages, e cujas ta-
xas sdo altas? Segundo, ha a
questdo de autonomia: varias
organizacdes ndo querem ou
ndo podem se subordinar a um
o6rgdo do Poder Executivo
Federal.

E terceiro, a Medida Provisoria
2200-2, que criou a ICP-Brasil,
inclui um paragrafo (10.2) dizen-
do que se duas partes concorda-
rem em assinar documentos
usando certificados emitidos por
uma ICP que néo pertence a ICP-
Brasil, estes documentos tém va-
lor juridico.

Ou seja, para uso interno, ou
para partes gue entram em acor-
do, ndo ha necessidade de usar
a ICP-Brasil.
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9. ICPs alternativas

Por estes motivos, e por motivos
de pesquisa e educacéo, as uni-
versidades brasileiras, lideradas
pela UFSC, a Unicamp e a
UFMG, estao criando uma ICP
independente. Através de um pro-
jeto da Rede Nacional de Desen-
volvimento e Pesquisa (6rgdo de
pesquisa do MEC e MCT), elas
criardao em 2005 a ICP-EDU,
uma ICP no ambito académico,
baseada em software livre. A OAB
ja criou sua propria ICP.

Entdo, € provavel que coexistirdo
vérias ICPs; isto € inevitavel. Pela
mesma razdo que todos nos te-
mos uma grande variedade de
carteiras, carteirinhas e cartoes,
refletindo nossas relagdes diver-
sas com entidades publicas e pri-
vadas, teremos varios certificados
diferentes emitidos por ICPs dife-
rentes. Se isso levar a confusao,
uma solucao seria padronizar as
politicas das ICPs por lei, ndo a
imposi¢cdo de uma Unica ICP.

10. A questéo da privacidade

Pessoalmente, ndo acredito que
a idéia de unificar todos essescer-
tificados em um Unico, emitido pe-
la ICP-Brasil, va dar certo, porque
combinar todos as funcionalida-
des requeridas por varios 6rgaos
publicos € muito complicado.

Alias, seria o grande sonho do
Grande Irméo, um certificado
anico por cidadéo: pode-se
rastrear a vida digital de uma pes-
soa completamente. Essa questao
da privacidade fez varios paises
desistirem de uma ICP nacional,
mas no Brasil ninguém se parece
preocupado; ainda ndo vi nenhu-
ma proposta lidando adequada-
mente com esta questao.

11. Conclusao

Certificacdo digital € uma
tecnologia muito promissora, pois
ela permite implementar o néo-
repadio e a identificacdo de pes-
soas juridicas e fisicas no mundo
digital. Mas é uma tecnologia
nova, e ainda ha bastantes ques-
tbes tecnoldgicas, econdmicas,
juridicas e politicasa serem resol-
vidas.

Porém, o maior obstaculo é cul-
tural: estamostodos apegados ao
mundo do papel. Uma prova dis-
SO é gque a primeira imagem que
entra em nossa mente quando
pensamos na palavra “documen-
to” é a do papel, e ndo as infor-
macodes escritas nele. Ou seja, 0
mundo digital traz uma separa-
¢ao de midia e conteudo que no
mundo de papel ndo existia.
Ainda mais forte: no caso de uma
assinatura de punho, a ligacao
entre o conteddo e a assinatura é
estabelecida atraves da midia; o
papel é apenas intermediador,
porém essencial na questdo da
autenticidade e, portanto, da va-
lidade juridica.

Até que todo mundo se acostu-
me ao documento eletrénico e
confie na sua autenticidade, vai
levar muitos anos, talvez décadas.
E uma profunda mudanca de
paradigma.
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RESUMO

O artigo da uma visdo global da necessidade do uso da
certificacao digital nas instituicdes, tanto publicas como pri-
vadas, especialmente devido ao uso crescente da internet
em transacgoes e relacionamentos entre empresas e cidadaos,
buscando sempre garantir a Confidencialidade, Integrida-
de e Disponibilidade das informagoes.

Em seguida, é feita uma explicacdo sobre conceitos de
criptografia, assinatura digital e certificacdo digital, mos-
trando as principais aplica¢des ja em uso no Brasil.

O artigo é concluido com a posicao da certificacdo digital no
Estado de Minas Gerais, mostrando o que ja foi feito e as
aplicacdes ja eleitas para utilizarem os beneficios desta
tecnologia nos 6rgdos e entidades estaduais, visando a
agilizacado da maquina administrativa e a melhoria dos pro-
cessos de relacionamento entre o Estado e o cidadao.

Palavras-chave: Certificacdo Digital (do Estado de Minas Gerais)

Com o crescente aumento de uti-
lizag&o da internet para o tramite
de documentos eletrdnicos, veri-
fica-se que as organizacdes, tan-
to publicas como privadas, estdo
cada vez mais preocupadas com
a seguranga e legalidade desses
processos.

Quanto a seguranca no trafego

e armazenamento de documen-
tos eletronicos, 0s aspectos que
mais preocupam as organizacoes
sdo: sigilo, integridade, autentici-
dade e ndo-repudio. Quanto a le-
galidade, as preocupagdes se vol-
tam para a validade juridica e for-
ca probatoria.

Informacdes sigilosas séo aque-

las que s6 podem ser acessadas
pelo legitimo receptor do docu-
mento. A integridade é a garantia
de que o documento recebido néo
esta alterado ou fraudado. A au-
tenticidade é a garantia de auto-
ria do emissor ou aprovador do
documento. O ndo-repudio é a
impossibilidade do emissor negar
a realizacdo da transa¢ao ou au-
toria. Quanto a legalidade, um
documento ou processo eletroni-
co tera validade juridica quando
aceito como prova e forca
probatoria e quando ndo puder
ser impugnado em uma eventual
contestacao.

Hoje, a certificacdo digital, com-
binando aspectos tecnologicos e
juridicos, possibilita tratar a segu-
ranca e legalidade de documen-
tos e processos eletrénicos com
garantia de autenticidade, integri-
dade, sigilo, ndo-repudio e legali-
dade. Cresce a cada dia 0 nime-
ro de empresas e organizacdes
governamentais que, descobrindo
as potencialidades da certificacéo
digital, passam a implementar
solugdes baseadas nessa
tecnologia, aumentando a segu-
ranga de seus processos.

Criptografia

A inviolabilidade de informacdes
sensiveis é uma preocupacao
constante da humanidade ja ha
muitos séculos.

InUmeros mecanismos de
codificacdo de informacGes foram

55



utilizados, com objetivo de redu-
zir a possibilidade de que adver-
sarios obtivessem informacgdes
secretas, através da captura de
documentos em transito ou arqui-
vados.

Historicamente, temos evidéncias
da utilizacdo de mecanismos
criptograficos remontando a Chi-
na antiga. Como exemplo, mos-
traremos a CIFRA DE CESAR, um
pouco mais moderna, da época
em que Julio César governava o
Império Romano. Este método foi
concebido através da substituicdo
posicional do alfabeto, utilizando
uma chave que marca o deslo-
camento a ser adotado na
codificacdo da mensagem. A se-
guir, mostramos um exemplo
onde é utilizada a chave 6, ou
seja, cada letra do alfabeto da
mensagem original devera ser
substituida pela letra que estiver
na 62 posicao anterior, para for-
mar a mensagem cifrada:

te complexos de codificacéo pos-
sam ser desenvolvidos, assim
como mecanismos de decodi-
ficagdo, também superpoderosos,
possam ser concebidos e
implementados.

O objetivo é alcancar condigtes
onde mesmo 0s mais poderosos
computadores tenham chances
minimas de decifragem de men-
sagens em prazos em que méto-
dos administrativos de seguran-
¢a possam ser implementados a
custos razodveis (troca sistemati-
ca de chaves).

O método mais eficaz conhecido
€ o modelo de chave publica utili-
zando exponenciacdo. Cada par-
ticipante da estrutura possui uma
chave secreta e uma chave publi-
ca. Assim sendo, uma mensagem,
para ser enviada, € inicialmente
criptografada pela chave do re-
ceptor, garantindo que s6 ele seja
capaz de decifrar a mensagem

ABGCDEFGHI JKLMNOPORSTUVWXYZ
UVWXYZ ABCDEFGHIJKLMNOPQRST

CHAVE = 6

ORIGINAL SIGILO PELA CRIPTOGRAFIA
CIFRADA MGACFIUJZFVUXLCJNIALY GV

Junto ao desenvolvimento da hu-
manidade, métodos cada vez
mais sofisticados foram desenvol-
vidos, sempre na disputa de uma
verdadeira guerra: métodos mais
sofisticados de cifragem contra
métodos cada vez mais aperfei-
coados de decifragem.

O desenvolvimento da informa-
tica tem sido um grande aliado
na guerra da criptografia, permi-
tindo que sistemas extremamen-
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através de sua chave secreta. Este
processo, utilizando uma chave
de duzentos algarismos,
despenderia 10 milhdes de sécu-
los de um computador capaz de
1 milh&o de multiplicacBes por
segundo para que o sigilo fosse
quebrado.

O método pode também ser utili-
zado em sistemas de assinatura
eletrbnica, quando, entdo, um
documento podera ser enviado

eletronicamente com garantia de
origem e destino.

Apesar da transcrigdo anterior ser
datada de 1992, quando foi
publicada na revista comemora-
tiva dos 25 anos da Prodemge,
época ainda anterior a realidade
atual do mundo Web, demonstra-
se atual nas técnicas da seguran-
¢a da informagao.

O que ocorreu nos anos gque se
seguiram foi a massificacdo da
sua utilizacdo através das aplica-
¢Oes de comeércio eletrdnico, hoje
utilizado por toda a comunidade
conectada a internet, seja para a
compra de mercadorias e servi-
¢os, ou mesmo a consulta do sal-
do de uma conta corrente ban-
céria através da Web.

O estagio atual da utilizacédo das
técnicas de criptografia no ambi-
ente das transacgdes eletrénicas se
resume, na grande maioria das
aplicacdes, a garantia da auten-
ticidade do destino a que se
conecta o usuario, assegurando-
Ihe que ainstituicdo, na qual uma
determinada transacao esta sen-
do efetuada, seja aquela que ele
realmente deseja e espera, preser-
vando também o sigilo das comu-
nicacOes trocadas durante o pro-
cedimento.

O que nos avizinha é a identifica-
¢ao inequivoca também do usu-
ario dos sistemas de informacéo,
obtida atraves de certificados di-
gitais pessoais, seja de pessoas
fisicas ou juridicas, garantindo,
desta forma, a impossibilidade do
repudio da realizacdo das tran-
sacdes por elas originadas.

Tal realidade, em um futuro pré-
ximo, trara garantias adicionais a
toda a comunidade envolvida
com o mundo das transacdes ele-
trbnicas, destino inexoravel de
toda a civilizagéo.



Sistema de Criptografia RSA

O receptor da mensagem:

> escolhe dois nimeros primos, p € g, calculando
n=p*q;

> determina g(n) = (p-1)* (g-1);

> escolhe o expoente de codificacdo, tal que 1 <e <
g(n) e mdc =( e, g(n));

> determina o expoente de decodificacao, tal que 1 <
d <g(n) e ed =1 (mod a(n);

> publica o par (n,e), que se diz a Chave Publica,
mantendo secreto o par (n,d), a Chave Privada.

O emissor da mensagem:

> converte a mensagem no namero inteiro M, 0< M <
n, recorrendo a um “alfabeto digital”, por exemplo,
A=01,B=02,C=03, ..., Z=26;

> obtém a chave publica (n,e) do destinatario;

> converte o numero M no numero C através da
férmula de codificagéo:

C = Me (mod n), onde M representa a mensagem
original e C a mensagem codificada;

> envia a mensagem C, ao destinatario.

O receptor da mensagem:

Exemplo:
Determinacgéo das chaves

> Primos p=11e g =23;n=11x 23 =253, e g(n) =
(11-1)(23-1) =10 x 22 = 220.

> Como m.d.c (3,220) = 1, o expoente de codificagdo
ée=3.

> Como 3d =1 (mod 220) - d = 147, o expoente de
codificacdo é d = 147. Assim, a chave publica é
(253, 3) e a chave privada é (253, 147).

Codificacdo da mensagem SOL

> Recorrer-se a um “alfabeto digital”: M = 191512.

>Como M > n = 253, divide-se M em blocos M1 = 19,
M2 =15e M3 =12.

> Usando a chave publica (253), efetua-se a codificagcao
de cada um dos blocos:193 = 28 (mod 253), 153 =
86 (mod 253) e 123 = 210 (mod 253)

> A mensagem codificada é C = 2886210.

Decodificacédo da mensagem

> Usando a chave privada, (253, 147), tem-se: 28147
=19 (mod 253), 86147 = 15 (mod 253) e 210147 =
12 (mod 253)

> determina o inteiro M’ usando a formula de

decodificacdo M’ = Cd (mod n);

> como M’ = M, recorre ao “alfabeto digital” e obtém a

mensagem original.

Assinatura Digital

Logicamente, nos dias de hoje,
cifras tdo simples como a Cifra
de César, e até mesmo aquelas
mais complexas utilizadas antiga-
mente, seriam facilmente quebra-
das pelo uso de computadores,
através de um método denomina-
do “forga-bruta”, onde séo reali-
zadas tentativas sucessivas ate se
chegar a chave desejada.

A criptografia moderna, essenci-
al para a seguranca de compu-
tadores conectados em rede, es-
pecialmente a internet, consiste
em algoritmos complexos, de for-
ma a dificultar ao méaximo a agao
de invasores.

As funcdes de criptografia aplica-

> Portanto, M’ =

191512=M

> Conhecido o nimero M, basta recorrer ao “alfabeto

das aos computadores podem ser
divididas em duas categorias:
criptografia e autenticacao.

Criptografia

O ato de criptografar, conforme
ja abordado e detalhado a seguir,
se refere ao embaralhamento das
informagdes de uma mensagem,
de forma que alguém sem auto-
rizacdo ndo possa compre-
endé-la.

Autenticacao

Ja a autenticacdo é o procedi-
mento para verificacdo de auten-
ticidade do emissor da mensa-
gem. Para realizar uma autenti-
cacao, é necessario proteger a
mensagem de forma que ela ndo

digital” para obtermos a mensagem inicial: SOL.

seja modificada, o que é normal-
mente feito atraves da incorpora-
cao de uma assinatura digital.
Tipicamente, uma assinatura é
formada pela utilizacdo de uma
fungcdo denominada hash,
gue consiste no calculo e
codificacdo de um resumo da
mensagem completa, formando
um codigo de tamanho fixo
que é cifrado e transmitido junto
com a mensagem original, garan-
tindo a autenticidade da men-
sagem.

Podemos dividir as técnicas de
criptografia em dois tipos basicos:
Criptografia Simétrica ou de Cha-
ve Privada, onde uma unica cha-
ve é utilizada para criptografar e
decriptar, e Criptografia
Assimétrica ou de Chave Publica,
onde é usado um par de chaves
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relacionadas entre si, que sdo a chave publica e a chave privada. As
técnicas de criptografia simétricas mais conhecidas sdo a DES e a AES.
O RSA € o algoritmo assimétrico mais conhecido.

Tipos de Criptografia

* Criptografia Assimétrica ou de Chave Piablica
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Duas chaves: - chave pidblica, que é publicada;

- chave privada, que é mantida secreta.

No ambito da certificacdo digital, a modalidade mais utilizada é a de-
nominada hibrida, como o protocolo SSL, que utiliza a criptografia
assimétrica na inicializacdo de uma sessdo Web, quando é trocada
uma chave simétrica, tipo DES, que sera utilizada no transcorrer da
sessao ja iniciada, até o seu término, quando entdo é descartada.

Tal procedimento visa a alcangar 0 maximo de seguranca - porque a
chave simétrica € utilizada apenas uma vez, sendo que ela é gerada
dinamicamente, a cada sessdo estabelecida - aliado ao minimo de
processamento necessario nos computadores envolvidos. Assim, o
algoritmo DES consome menos recursos computacionais quando com-
parado ao algoritmo RSA utilizado na criptografia assimétrica, ou de
chave publica.

Para realizar a assinatura de documentos, € necessaria a utilizacédo de
um par de chaves, sendo que 0 emissor assina 0 documento com sua
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chave privada, e o receptor de-
vera possuir a chave publica do
emissor para gue possa ser com-
provada a autenticidade do do-
cumento.

Ja no caso de emissdo de docu-
mento sigiloso criptografado, o
procedimento é o oposto, ou seja,
0 emissor devera possuir achave
publica do receptor, de forma que
somente ele, ao receber o docu-
mento, podera decifrd-lo com a
sua chave privada.

No caso de documentos assina-
dos e criptografados, deveréo
ser seguidos os dois procedimen-
tos anteriormente citados em con-
junto.

E importante salientar a diferen-
ca entre assinatura digital
(explicada acima) e assinatura
eletronica, que pode ser, por
exemplo, um e-mail transmitido
em claro, o qual ndo possui ga-
rantia de autenticidade.

A geragdo de um par de chaves
esta demonstrada no quadro da
pagina ao lado.

Certificagao Digital

A certificacéo digital € o procedi-
mento que utiliza um arquivo ele-
trénico que acompanha um do-
cumento assinado de forma digi-
tal, cujo contetdo é criptogra-
fado. Este documento é denomi-
nado certificado digital e contém
informacfes que identificam a
pessoa e/ou computador com
que se esta tratando na rede. Um
documento eletrdnico que possui
certificacdo digital tem garantia
de autenticidade de origem e au-
toria, de integridade de conteu-
do, de confidencialidade e de ndo-
repudio, ou seja, de que a tran-
sacdo, depois de efetuada, ndo
podera ser negada pela parte que



utilizou a certificacéo.

O certificado digital é uma
credencial eletronica definida de
acordo com o padrédo ITU-T
X.509, e é emitido por uma Au-
toridade Certificadora (terceiro de
confianga) que garante a identi-
dade do portador / usuério de
forma analoga a uma Carteira de
Identidade.

A Autoridade Certificadora - AC-
e a Autoridade de Registro - AR-
sdo entidades de confianca res-
ponsaveis pela emissao dos certi-
ficados, bem como pela manu-
tencdo de toda a estrutura vincu-
lada a certificagcdo digital dentro
de seu ambito de atuacéo. Den-
tro da ICP-Brasil, as ACs e ARs
estdo credenciadas em uma es-
trutura hierarquica, que tem uma
Chave Raiz responsavel pela ge-
racdo das Chaves Secundarias,
que por sua vez emitem os certifi-
cados de usuarios.

As aplicacdes de certificacao
digital podem ser divididas em
duas categorias que sdo a
certificacdo pessoal e a certifi-
cacao de servidores.

> Certificacdo Pessoal

- A certificacdo pessoal refere-se
aos certificados emitidos em nome
de uma pessoa natural ou juridi-
ca, de forma a identifica-la ine-
guivocamente, ou seja, a pessoa,
ou o representante legal da enti-
dade, associada aquela pessoa
juridica.

Tais certificados séo utilizados na
assinatura de mensagens eletro-
nicas, bem como no relaciona-
mento dessas pessoas com 0S
aplicativos que exigem a identifi-
cacao segura de seus USUArios.

> Certificacdo de Servidores

- A certificacdo de servidores se
destina a identificacéo de servicos
ou grupos de servigos associados
a uma determinada URL priméa-
ria, Uniform Resource Locator,
gue é o identificador mundial de
documentos e demais recursos na
internet, ou seja, todas as URLs
derivadas de um determinado
endereco eletrbnico de um servi-
dor.

Este mecanismo garante que as
informacdes obtidas se originam
verdadeiramente daquele endere-
co certificado, a exemplo dos
bancos e demais aplicacdes que
requerem seguranca da informa-
cao.

S&o exemplos bem-sucedidos de
utilizacdo de certificacao digital no
Brasil:

- 0 e-CPF e 0 e-CNPJ na Secre-
taria da Receita Federal, que pos-
sibilitam o relacionamento segu-
ro via internet dos contribuintes
com a instituicdo para acesso de
informacBes ndo disponiveis de
forma convencional;

- 0 processo de tramitacao ele-
trénica de documentos oficiais,
que serdo publicados no Diario
Oficial da Unido, utilizado pelo
Presidente e seus ministros, que
possui um sistema que faz o con-
trole do fluxo de forma automati-
ca, garantindo seguranca, agili-
dade e eficiéncia;

- 0 Sistema de Escrituracdo Fis-
cal da Secretaria da Fazenda do
Estado de Pernambuco, que obri-
ga que os langamentos de regis-
tro de operacdes e prestacdes re-
lativas ao ICMS sejam feitos atra-
vés de arquivo eletrdnico assina-
do de forma digital, que incor-
pora uma série de beneficios, tais
como: entrega de varios docu-
mentos em uma Gnica remessa,
reducdo drastica no volume de

erros de calculo involuntario, eli-
minacdo de mudltiplas escritura-
¢oes, reducao de custos de escri-
turacéo e armazenamento de li-
vros fiscais, etc.;

- sistema de encaminhamento de
PeticBes Eletrénicas no TRT-4 do
Rio Grande do Sul, agilizando o
tempo de cada processo de for-
ma segura e econdémica;

- 0 sistema PUBNet da Imprensa
Oficial de Sao Paulo, que
automatiza por completo todo o
ciclo de publicacbes na internet
de forma segura e rapida, evitan-
do-se congestionamentos telef6-
nicos anteriormente registrados
com constancia. Também foi pos-
sivel, através do uso da
certificacdo digital, a criacdo do
e-diario oficial, que é o Diario
Oficial em formato eletrdnico.

Certificacao Digital no Estado
de Minas Gerais

Recentemente, a administragédo
publica estadual identificou a ne-
cessidade de automatizar deter-
minados processos de tramitacao
de documentos em sua esfera,
necessitando, portanto, de ferra-
mentas capazes de, eletronica-
mente, controlar o fluxo dos do-
cumentos com seguranga, garan-
tia de autenticidade e autoria,
bem como com garantia de sigi-
lo em determinados processos
protegidos pela legislacdo em vi-
gor.

Com base em tais requisitos, op-
tou-se, como ndo poderia deixar
de ser, por tecnologias envolven-
do certificados digitais para pes-
soas fisicas e juridicas, em suas
interagdes com o poder publico
estadual.

Foram consideradas as possibili-
dades existentes no mercado
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como a criagcao de uma infra-es-
trutura de chaves publicas (ICP)
estadual, baseada em certifica-
dos digitais préprios do Estado,
bem como a sua adeséo a ICP-
Brasil.

Essa adeséao foi decidida em fun-
cao da garantia de validade juri-
dica nos relacionamentos eletro-
nicos conforme disposto no texto
da Medida Proviséria 2.200-2,
bem como pelos fatores técnicos
de seguranca, ja que a ICP-Brasil
possui regras rigidas para
credenciamento, com auditorias
regulares, aumentando, dessa
forma, a credibilidade dos certifi-
cados emitidos.

Avaliando-se as varias alternati-
vas técnico-econdmicas apresen-
tadas, optou-se pela adesdo do
Estado a ICP-Brasil, por intermé-
dio da contratagdo de uma auto-
ridade certificadora de primeiro
nivel, ou seja, diretamente subor-
dinada a raiz da ICP-Brasil, que
terceirizaria as atividades relacio-
nadas a infra-estrutura de segu-
ranca necessaria ao desempenho
das funcdes relacionadas a emis-
sdo dos certificados, bem como
pela guarda da chave priméria da
AC estadual.

Através da instauracdo de um
grupo de trabalho especifico para
deliberar sobre o assunto, ficou
determinado que seria a Pro-
demge a Autoridade Certifi-
cadora do Estado.

Através de um processo licitatério,
a Prodemge contratou a empre-
sa Certisign como a provedora
da infra-estrutura necessaria.
Cumpridas as determinagdes do
ITI, foi publicado o Despacho da
entidade, reconhecendo formal-
mente a Prodemge como Autori-
dade Certificadora e Autoridade
de Registro, dentro dos padrbes
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da ICP-Brasil.

Varias iniciativas estdo em curso
no Estado para a utilizacdo de
certificados digitais em aplicacdes
do Governo de Minas Gerais,
principalmente aquelas que pos-
sibilitem a desburocratizag&o dos
procedimentos usuais das empre-
sas e cidadaos nos seus relacio-
namentos com o Estado.

Podemos destacar, entre essas
iniciativas, as seguintes:

- tramitac¢&o segura de documen-
tos (Workflow) entre os diversos
segmentos governamentais, ga-
rantindo maior agilidade, segu-
ranca e reducdo de custos pela
diminuigdo da burocracia;

- digitalizacédo / Gestao Eletroni-
ca de Documentos da Junta Co-
mercial do Estado de Minas Ge-
rais, propiciando uma reducao
expressiva de documentos, au-
mentando a seguranca e reduzin-
do o tempo de acesso as infor-
macdes armazenadas;

- registro eletrénico de alteracdes
contratuais via Web na Junta
Comercial do Estado de Minas
Gerais, aumentando a seguran-
¢a, reduzindo o tempo de atendi-
mento e a necessidade de deslo-
camentos ao local,;

- relacionamento seguro, atraves
de certificados, da Secretaria da
Fazenda do Estado de Minas
Gerais com contribuintes de
ICMS, possibilitando o envio e
consultas de informagdes de for-
ma segura e identificada;

- relacionamento seguro de for-
necedores do Estado, agilizando
0S processos de compras e aqui-
sicbes, em especial com a Secre-
taria de Planejamento e Gestéo,
responsavel por um volume sig-

nificativo de licitacdes;

- relacionamento  seguro  dos
servidores estaduais com as diver-
sas instituicbes, em especial com
a Secretaria de Estado de Plane-
jamento e Gestao e o Instituto de
Previdéncia Estadual, possibilitan-
do maior agilidade no atendimen-
to, com reducéo de custos devi-
do a um maior controle;

- identificagdo segura dos usua-
rios de sistemas corporativos
computadorizados, garantindo
seguranca e transparéncia nas
atividades do Estado;

- comercializacéo segura de do-
cumentos sob responsabilidade
da Imprensa Oficial do Estado de
Minas Gerais;

- utilizac&o de correio eletrdnico
com assinatura por todos 0s ser-
vidores estaduais.

As melhorias incorporadas, com
a utilizacdo da certificacdo digi-
tal, nos diversos aplicativos exis-
tentes ou em desenvolvimento no
Estado de Minas Gerais adicio-
naréo celeridade aos diversos pro-
cessos, bem como trardo ainda
maior transparéncia as acoes da
administracdo publica estadual.

Necessaria. Cumpridas as deter-
minag6es do ITI, foi publicado o
Despacho da entidade, reconhe-
cendo formalmente a Prodemge
como Autoridade Certificadora e
Autoridade de Registro, dentro dos
padrdes da ICP-Brasil.



Caro Leitor,

Ha alguns meses, quando decidimos langar uma revista técnica,
com a chancela da Prodemge, estabelecemos de imediato um
compromisso: criar uma publicacdo relevante, que tivesse um
destino outro que enfeitar mesinhas de ante-salas de reparti¢cdes.
O maior temor num projeto como esse era de que, depois de
pronto, soasse como uma mera reveréncia as vaidades de uma
estatal que atua no ramo da tecnologia.

Definimos entdo, como premissa editorial, a concentragdo
exclusiva em temas que estivessem na ordem do dia dos
usuarios, atuais ou potenciais, da tecnologia da informagao.
Além disso, a abordagem deveria buscar o tom exato entre a
profundidade e a leveza. A primeira, deveria torna-la referéncia
de pesquisa para usuarios, técnicos e executivos em busca de
conhecimentos para ajuda-los em suas decisdes e estudantes
em busca da Ultima palavra sobre os temas em pauta. A segun-
da, cuidaria de que fosse uma publicacdo agradavel, rica e
informativa, capaz de despertar também a atencdo do publico
interessado, mas ndo especializado, importante ja& que numeroso
e formador de opinido.

Este primeiro nimero de Fonte reflete bem essas diretrizes.
O tema néo poderia ser mais atual: Certificacdo Digital.

E assunto novo, com vastas areas ainda em discusséo, e que
certamente provocara, em futuro préximo, profunda revolucéo
nos costumes da sociedade em geral e, principalmente, na
administracdo publica, com reflexos simplificadores sobre a vida
dos cidad&os. Abordamos todos 0s seus aspectos: os legais, 0s
técnicos, os administrativos e os culturais. Buscamos como
colaboradores as maiores autoridades em cada setor, que
contribuiram com entrevistas exclusivas ou textos inéditos. Procu-
ramos, sem a pretensao de esgotar o assunto, refletir o panorama
mais atual do estagio em que se encontram as discussdes sobre o
tema no Palis.

Temos a consciéncia de que o0 que apresentamos agora ndo € um
produto acabado. Por isso, abrimos uma se¢é@o para interagdo
com os leitores. Dela, tiraremos sugestfes, ouviremos criticas e,
eventualmente, buscaremos inspiragcdo para possiveis e oportunas
corregdes de rumo.

Finalmente, analisando este primeiro nimero de Fonte, que
agora publicamos, temos a esperanca de termos escapado da
irrelevancia.

No entanto, submetemos esta avaliacdo ao julgamento
soberano - na realidade o que realmente importa - dos
Nnossos leitores.

Um abrago,

Mauricio Azeredo Dias Costa
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José Bonifacio Borges de
Andrada, advogado-
geral do Estado/MG.
Dentre os varios cargos
publicos que exerceu, foi
advogado-geral da
Uniao, subsecretario-
geral da Presidéncia da
Republica, secretario-
executivo do Ministério da
Justica, subchefe para
assuntos juridicos da Casa
Civil da Presidéncia da
Republica e consultor
juridico do Ministério da
Previdéncia e Assisténcia
Social. Tem o cargo
efetivo de procurador
regional da republica.

Dialogo

Seguranca e armazenamento
de documentos: da inscricao na
pedra a Certificacao Digital

Na primeira edi¢do da Revista
Fonte, o entrevistado € o
advogado-geral do Estado,
José Bonifacio Borges de
Andrada. Com larga expe-
riéncia no setor publico, no
qual ocupou importantes
cargos nos governos Federal
e Estadual, e também com
grandes conhecimentos na
area de tecnologia da infor-
macao, o advogado-geral do
Estado teve participacdo deci-
siva na cria¢ao da Infra-Estru-
tura de Chaves Publicas do
Brasil — ICP-Brasil, atuando
primeiramente como consul-
tor juridico do Ministério da
Previdéncia e Assisténcia So-
cial, onde surgiram as primei-
ras evidéncias da necessidade
de mecanismos de protecédo
as informacdes eletrénicas; e,
posteriormente, como subse-
cretario-geral da Presidéncia
da Republica e advogado-
geral da Uniao, quando foi
finalmente estabelecida a
Medida Provisoria 2200, que
regulamenta a certificacdo
digital no Brasil.

Nesta entrevista, José Boni-
facio traca, de forma dida-
tica, um panorama histérico
da certificacao digital no Pais
e fala, com propriedade e
bom humor, das perspectivas
dessa tecnologia no Brasil. Ele
refuta o mito de seu uso
explosivo no comércio eletro-
nico e pontua os beneficios
de sua utilizagédo para o setor
publico, enfatizando a experi-
éncia em Minas, onde a
tecnologia tornou-se realida-
de em 2004 .

Fonte: Como surgiram as
primeiras iniciativas para
estabelecer o servico no
Brasil?

“Eu fui despertado para essas
guestdes de informatica, do ponto
de vista legal, quando trabalhava
no Ministério da Previdéncia.
Algumas fraudes vinham sendo
feitas no sistema ou através do
sistema. Algumas, muito prima-
rias, muito simples; outras, devido
a falta de cuidado de pessoas que
deixavam seu cartdo magnético
com a senha pregada com durex
na tela do computador, para
facilitar o servico. Havia no
entanto outras mais complexas,
mais elaboradas, que exigiam um
pouco mais de conhecimentos.
Houve um dia em que um hacker
conseguiu fazer clone da pagina
da Previdéncia e colocou infor-
macOes para confundir as pes-
soas. A nossa sorte € que ele
colocou um Fale Conosco. Man-
damos entdo um e-mail para ele,
dizendo que a Policia estava
chegando. Conseguimos resolver
0 problema e tirar a falsa pagina
do ar.

Com esses episddios, chegamos
a conclusao de que era neces-
saria uma legislacao criminal
especifica para a area previden-
ciaria. Elaboramos entédo algu-
mas altera¢des no Codigo Penal,
que estdo em vigor hoje, para a
protecdo da base de dados da
Previdéncia. Esse projeto foi en-
caminhado ao Congresso. Nesse
meio tempo, eu fui convidado
para trabalhar na Casa Civil e 0
projeto tramitava no Congresso.




Na Casa Civil, nés temos um
contato maior com a estrutura de
Governo e comegamos a perce-
ber que a demanda era comum
a todos os outros 6rgaos.”

Fonte: Naturalmente, houve
necessidade de adequa-
¢Oes na Lei. Como foi con-
duzido o processo?

“Percebemos que todos os 6rgaos
tinham dados e informacdes que
precisavam ser preservados e que
0 projeto da Previdéncia, que
estava mais avangado, na verda-
de servia para todo mundo.
Fizemos entdo algumas altera-
¢Oes no Projeto de Lei que estava
na Camara e o adequamos para
a administracdo publica. Foram
entdo criados, pela primeira vez,
alguns crimes especificos, que
estdo no Caodigo Penal. Isso é
importante também: n&o fizemos
uma lei especifica, fizemos alte-
racBes no Cédigo Penal, que é a
lei penal comum, que todo mundo
usa, a lei basica criminal do Pais,
protegendo documentos e infor-
macdes constantes em bases de
dados e também criando algu-
mas hipéteses criminais de inva-
séo de bases de dados.

Por exemplo, ceder senha de
acesso a um banco de dados
protegido a um terceiro, em
certos casos, € crime. Uma
pessoa ndo pode passar
informalmente a senha a uma
pessoa ndo autorizada. SO passar
a senha ja é crime. Se isso
significa uma invaséo a uma base
de dados, € um outro crime com
pena mais grave. Se, da invasao,
resulta um dano a base de
dados, ai é outro crime, com pena
mais alta ainda. N&o estavamos
ainda na fase da certificacéo
digital. Mas chegou-se a um
ponto em que houve demanda
pela certificacéo digital.”

Fonte: Nessa época, como
outros paises conduziam a
guestao da seguranca de
seus documentos eletr6-
nicos?

“Nessa época, ou um pouquinho
antes, a Europa ja tinha feito uma
diretriz para a Unido Européia.
Uma diretriz basica que orientava
todos os paises sobre como
regulamentar a certificacéo
digital na Europa.

Outros paises também estavam
fazendo uma legislacéo proépria.
Nos Estados Unidos, bem no seu
estilo — devido a liberdade de
cada Estado —, cada um definia

“Foram estudados
os modelos do
mundo e o0 go-
verno optou por

adotar o modelo

vigente na Comu-

nidade Européia...”

sua forma de atuacdo mais
conveniente. Mas o assunto
estava em fase de organizacao,
por volta de 1999/2000.

E nds sentimos a necessidade de
gue houvesse aqui no Pais tam-
bém alguma forma de regula-
mentacdo. N6s, da area juridica,
conheciamos pouco sobre o
assunto; tivemos que estudar,
porque ndo conheciamos, natu-
ralmente, a legislacéo, a pratica
e 0s mecanismos de funciona-
mento da certificacdo digital.
Tivemos que nos informar, estudar
muito, contando com a ajuda de
especialistas. O professor Miguel

Teixeira Carvalho, do Ministério da
Ciéncia e Tecnologia na época, e
0 pessoal do Serpro nos ajudaram
muito no entendimento da certifi-
cacao digital e os conceitos de
chave publica, chave privada,
algoritmo de hash e outros. E, ao
entender a certificacdo digital,
tivemos também que entrar no
conceito de Autoridade Certifica-
dora e Autoridade Raiz, o que foi
muito importante para depois
estabelecer o modelo.”

Fonte: O senhor participou
ativamente da concepc¢ao
da ICP-Brasil, ajudando a
definir o modelo de certifi-
cacao que foi adotado no
Pais. Como foi feita essa
escolha?

“O modelo de certificacao digital
que o Brasil adotou esta na
Medida Proviséria 2200. Foram
estudados os modelos do mundo
e 0 Governo optou por adotar o
modelo vigente na Comunidade
Européia, previsto na Diretiva 93/
1999, por dois motivos: primeiro,
devido a similitude da legislacao
— a nossa legislacdo é uma he-
ranca do sistema romano-germa-
nico, nossas leis sdo baseadas
nas leis portuguesas, espanholas,
italianas, e sofrem muita influén-
cia do direito alem&o. A maneira
de legislar brasileira, a nossa
maneira de agir no processo
judicial, € muito mais préxima do
sistema europeu. Chegamos a
conclusdo de que seria, portanto,
mais facil para o mundo juridico
brasileiro assimilar, com mais
rapidez, um conjunto de normas
que tivesse uma sistematica euro-
péia do que uma sistematica
americana.

O segundo motivo é que a sis-
temética européia é compativel
com a sistematica americana,
mas o contrario nao ocorre. Se
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adotassemos o modelo europeu,
o sistema brasileiro conversaria
com 0S americanos; mas se
adotassemos o modelo ameri-
cano, teriamos dificuldades para
conversar com os europeus. E que
a Diretiva Européia 93/1999 da
padrdes minimos basicos de
organizagao do sistema, mas, ao
mesmo tempo, ela tem que ser
flexivel o suficiente para respeitar
as diversidades culturais de cada
pais. A Diretiva, portanto, ndo
poderia ser muito rigida.

Resumindo, as coisas funcionam
mais ou menos assim: na medida
em que nos respeitamos a Di-
retiva Européia, passamos a ser
como “um membro da comuni-
dade européia”. Se o0s sistemas
dos varios paises falam entre si,
falam também com o nosso. Isso,
para negociagdes futuras, facilita
nosso ingresso na Europa; e o
sistema americano é absolu-
tamente aberto, na realidade,
aceita qualquer um.”

Fonte: O que exatamente
determina a Medida Provi-
sOria 2200?

“A opcdo do Governo esta
sintetizada na MP-2200, que
prevé dois sistemas paralelos, que
operam simultanea e livremente:
um sistema de certificagao livre e
um sistema de certificagdo
governamental.

Para este, foi criada a Autoridade
Raiz Unica — que é o ITI —, uma
autarquia federal, a Infra-
Estrutura de Chaves Publicas
hierarquizada, dentro da estru-
tura da ICP. A MP estabeleceu
ainda que a Autoridade Raiz ndo
tem contato com o usuario, quer
dizer, ela ndo é a fornecedora do
certificado no nivel do usuario; ela
certifica as autoridades certi-
ficadoras de segundo nivel, que

podem ser érgaos publicos ou
privados. Ou seja: a MP criou 0
modelo da infra-estrutura e fixou
as atribuigbes legais do sistema
publico e privado, copiando ri-
gorosamente a Diretiva Euro-
péia.”

Fonte: Facga, por favor, um
paralelo entre uma opera-
cao apoiada pela ICP-
Brasil e uma feita fora
dessas regras.

“Em pouquissimos casos, ha a
obrigatoriedade de se trabalhar
com a autoridade publica. Na
préatica, é o seguinte: se vocé
trabalha com a ICP-Brasil e
assina um documento eletronico,
vocé ndo pode negar que assinou
o documento. E a parte do outro
lado tem o direito de presumir que
VOCE 0 assinou. Se VOcé quiser
dizer que aquele documento né&o
foi assinado por vocé, vocé tem
que fazer a prova. E a presuncéo
de autoria. E uma operagdo mais
segura, porque equivale a uma
operagcado com testemunhas. A
Autoridade Raiz e a Autoridade
Certificadora séo testemunhas de
gue vocé é vocé — o Governo
certifica que vocé € vocé e a Lei
presume que vocé é o autor do
documento.

Fora da ICP, acontece o contrario:
se a outra parte duvidar da
autoria, cabe ao emitente provar
a autenticidade de sua assinatura.
As operacdes sao mais tranquilas
e mais rapidas porque a outra
parte aceitara a sua assinatura se
quiser; se ndo quiser, ela ndo
concorda gque vocé assinou e nao
faz a operacdo. E se ela questio-
nar a sua assinatura, vocé é que
tem que provar que ela é au-
téntica.

Fora da ICP, vocé nao tera uma
autoridade: vocé tera uma

testemunha privada que as partes
aceitardo se e na medida em que
quiserem. Por exemplo, duas
empresas podem contratar uma
certificadora privada e fazer
negocios, sem problema nenhum,
fora da PKI ou ICP oficial.”

Fonte: Na pratica, como o
mercado assimilara esses
dois sistemas paralelos?

“Eu acredito que sera o seguinte:
na maioria das operacdes
comerciais de baixo valor, vocé
ndo usara certificagdo nenhuma,
permanecera como esta funcio-
nando atualmente, com cartdes
de crédito, por e-mail por
exemplo. Eu ndo vou querer
comprar um cartdo de certifi-
cacao para isso. E o entregador
de géas ou pizza também vai
continuar da mesma forma. A
certificacdo seria um custo a
mais.

Para as operacgdes de porte
médio, eventualmente as em-
presas vao contratar infra-
estrutura particular. Nao sera
necessario entrar na esfera
governamental, que é mais cara
porgue a seguranca é maior. Se
vocé ndo precisa de muita
seguranca, ndo ha motivo para
aumentar o custo.

Agora, para documentos oficialis,
para 0s quais a Lei exige auten-
ticidade, ai, nesses poucos casos,
vocé serd obrigado a entrar no
sistema da ICP-Brasil; ou ainda
se o valor das operagdes for muito
alto ou se, por seguranca, as
partes optarem também pela ICP-
Brasil. E as empresas certifica-
doras também tém inteira liber-
dade. A mesma empresa pode
oferecer servigos dentro da ICP e
fora da ICP.

O que vai acontecer é que a
certificagcdo emitida pela ICP-



Brasil vai custar mais caro; fora
do sistema, a empresa ndo vai
precisar pagar taxas por esse
documento, ndo é submetida a
fiscalizac&o e néo é exigido dela
um certo padrdo de qualidade,
como a ICP-Brasil, que tem
padrdo internacional. A nossa
Autoridade Raiz — que é o ITI -
tem que estar e estd no mesmo
padréo de qualidade da Europa.”

Fonte: Comente a certifi-
cacao digital como solugéo
para a questao da seguran-
ca. Como esse expediente
se contrapde ao uso do
documento em papel?

“No fundo, nés convivemos com
0 uso da correspondéncia eletro-
nica em grande escala: hoje, vocé
troca muito e-mail, muita corres-
pondéncia por computador. Além
do e-mail, ha também o sistema
de mensagem direta, que sdo 0s
messengers, e o sistema de
imagem também — brevemente a
certificacdo vai ter que contem-
plar a imagem. Daqui a pouco,
vOCeé vai ter a conversa na internet
com som e imagem, grava-los em
CD e com possibilidade de certi-
ficacdo do CD.

A partir de um determinado
momento, a comunicacao pela
internet perde a confiabilidade.
Isso acontece mais ou menos
como com o telefone e com o fax.
Ninguém compra, por exemplo,
uma casa por telefone. Tanto
vendedor quanto comprador vao
querer tudo bem escrito, docu-
mentado, com testemunhas, em
cartorio. H& o servigo de telepizza
— por telefone —, mas ndo ha o
telecasa. Ha varios servicos de
comércio por telefone. Mas
algumas operacdes, a partir de
um certo valor, vocé néo vai fazer
por telefone. Vocé vai querer se
certificar da operagéo.

Em geral, a certificacdo se faz em
papel: vocé faz um contrato, bus-
ca testemunhas, registra em
cartério. Na verdade, a certifi-
cacao digital ndo se dirige para a
grande massa de operacdes
comerciais. E um engano achar
isso. Funciona da mesma forma
gue a certificacdo em papel, que
voceé faz para operagdes de gran-
des valores, duradouras. Assim
como vocé nao faz a compra de
uma casa ou apartamento, por
telefone, vocé também nao faz
uma escritura publica para com-
prar um sanduiche. Ali é impor-
tante justamente que nao tenha
a certificagdo. Porque ela torna o

“Na verdade, a
certificacao digital
nao se dirige para

a grande massa de

operacdes comer-

ciais. E um engano

achar isso.”

processo mais lento e, nos nego-
cios de grande escala, de peque-
no valor unitario, vocé quer velo-
cidade, e a certificacdo vai atra-
palhar isso. A relacdo custo—be-
neficio faz valer a pena o risco.

Para ilustrar: quando vocé pede
uma entrega de gas, por telefone,
vocé pode estar falando com o
Jack, o Estripador. Ha uma pos-
sibilidade minima de ndo ser o
entregador de gas. Da mesma
forma que o rapaz do gés pode
estar recebendo o telefonema do
Jack, o Estripador. Se, toda vez
gue se fizer uma operagdo dessa
natureza, for exigido documento
de identidade, ou outros, ele ndo
vai vender nenhum botijao de gas.

Ele, portanto, tem que correr
algum risco.

Isso vale, da mesma forma, para
a compra de uma passagem
aérea pela internet: vocé quer
facilidade, velocidade, portanto,
ndo se usa a certificagdo. E tem
funcionado. A empresa aérea que
exigir que o cliente tenha um
cartdo, um token ou um outro
elemento de certificacdo esta
criando um complicador para o
cliente. E o que ela quer é facilitar.
Isso j& vale até para os cartbes
de crédito. J& se dispensa, em
muitos casos, a assinatura do ti-
tular, bastando informar o nd-
mero do cartdo. O cartdo ja dis-
pensou a certificacdo — que é a
nossa assinatura — para ganhar
tempo.”

Fonte: Em que casos, entao,
a certificacdo é a solucéao
mais indicada?

“Ela entra quando vocé quer ter
perenidade e durabilidade na
informacdo, para que outros
possam saber que a operacéo foi
feita. A operacéo ou o documen-
to sera armazenado por longo
tempo, como alguns documentos
publicos ou por exigéncia legal.
Ou quando o valor da operacao
é tdo grande que vocé deseja uma
seguranga a mais.

Enfim, a certificacdo néo é nada
mais nada menos que um pro-
cesso de autenticacdo, ndo do
documento, mas da autoria do
documento. Em algumas ope-
racdes, vocé tem que saber com
certeza com quem esta falando,
guem esta enviando a mensagem.
Em outras, vocé ndo precisa ter
certeza; vocé presume a certeza.
A quantidade de ligacdes tele-
fénicas que fazemos, e-mails e fax
gue transmitimos mostra que a
maioria das mensagens que
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trocamos dispensa um tipo de
certificacdo mais séria. Em geral,
vOCé se contenta com 0 home da
pessoa no cabecalho do e-mail,
0 que é facilmente falsificavel.

A estrutura da ICP-Brasil funciona
para uns poucos casos em que €
obrigatoria. Fazendo um paralelo:
guando € que n6s somos obri-
gados a ir a um cartorio passar
uma escritura? Em pouquissimos
casos.

Na maioria das vezes, nos
fazemos 0s nossos negdcios por
documentos particulares. A ICP,
da mesma forma, é obrigatéria
em um numero limitadissimo de
casos e ela faz uma remisséo para
o Cadigo Civil Brasileiro. Na
maioria dos casos, a ICP ndo é
obrigatéria: vocé pode trabalhar
com ICPs particulares, privadas e
fora do sistema governamental.”

Fonte: Com relacao ao
comércio eletrénico, ha
uma grande expectativa de
aguecimento nesse tipo de
transacgao. Essa expectativa
€ procedente?

“Fala-se muito em comércio ele-
trénico. E um engano pensar que
a certificacdo digital é importante
para o comércio eletrénico. Na
verdade, o comércio eletrénico em
geral ndo vai usar a certificacao,
ou vai usar muito pouco. Na
minha opinido, € muito impor-
tante para a maioria das tran-
sac¢Oes comerciais justamente que
ndo haja o processo de certifi-
cacao, a fim de agilizar esse tipo
de operagéo.”

Fonte: Na pratica, como
funciona no setor publico o
uso da certificacao digital?

“No Governo Federal, desde
2000, as correspondéncias

oficiais dos ministros ao Presi-
dente da Republica — propondo
projetos de lei, projetos de
decretos, minutas de medidas
provisérias — sdo feitas, trans-
mitidas e assinadas eletronica-
mente. Cada ministro de Estado
tem seu cartdo, sua senha, e 0s
documentos sdo transmitidos
para a Casa Civil com a garantia
de autenticidade nao do trans-
missor da mensagem, mas do
autor do documento.

A certificacdo digital substitui a
assinatura em papel. E quem
recebe o documento tem a mais
absoluta certeza de que foi
produzido por determinado minis-
tro, por determinada autoridade.
N&o se faz mais esses documen-
tos em papel.

A Casa Civil, inclusive, recusa
guando feitos em papel. Era assim
nos dois ultimos anos do governo
Fernando Henrique, mas acho
gue ndo mudou a sistematica.
Cada ministro de Estado, cada
secretério de Ministério tem a sua
senha, que € o seu cartdo mag-
nético, € um cartdo com um chip
contendo exatamente a chave
privada com um algoritmo.”

Fonte: Como sera a apli-
cacao da certificacao digi-
tal em Minas?

Ser4 a mesma coisa: temos aqui
a Advocacia Geral, a transmissao
de documentos oficiais para o
Palacio, a transmissdo de docu-
mentos do Palacio para a
Imprensa Oficial. Hoje é neces-
sario adotar as duas formas:
envia-se o documento por meio
eletrdnico, mas, por seguranca,
0 papel vai atrds. Quando tiver-
mos a certificacéo digital, vamos
acabar com o papel. Vamos
ganhar tempo.”

Fonte: Sintetize, por favor,
os beneficios da certifi-
cacao digital para a admi-
nistracao publica.

“Vocé ganha velocidade na trans-
missao da informacao eletronica;
ja tem isso, mas vocé passa a
transmitir dados e documentos
por meio eletrdnico que vocé nao
poderia fazer se ndo estivesse na
ICP-Brasil.

N&o se pode, hoje, mandar um
documento oficial para o gover-
nador e ndo assinar; eu tenho que
assinar, qualquer secretério que
mandar um documento oficial
tem que assinar.

N&o se pode, hoje, mandar um
documento oficial para o gover-
nador por e-mail, ainda que o
governador se disponha a rece-
ber esse e-mail.

Primeiro, o governador tem um
problema de seguranca: ele ndo
sabe se quem esta passando
aquele e-mail € o proprio
secretario ou um auxiliar dele;
segundo, ele ndo tem certeza
guanto a autenticidade do do-
cumento: ele ndo sabe se o
documento foi modificado no
meio do caminho ou se o docu-
mento nao foi modificado no seu
préprio computador. Com a
certificacéo, se ele estiver assi-
nado e alguém fizer alguma
alteracdo, essa assinatura cai;
saberemos que esse documento
sofreu uma alteragéo.

Ganhamos na velocidade e
eliminamos o office-boy em mui-
tas circunstancias. Ganhamos na
velocidade, no tempo, na distan-
cia.”

Fonte: Quais sao as vanta-
gens de uma entidade pu-
blica no processo de



certificacao digital?

“Com a certificadora publica,
VOCé passa a ter um pouco mais
de liberdade. No caso da
Prodemge, por exemplo, como
uma Autoridade Certificadora
dentro da ICP-Brasil, passamos a
ter a liberdade de, nés mesmos,
emitirmos 0s nossos certificados,
tendo as nossas autoridades de
registro. Mas, provavelmente, a
Prodemge ndo vai entrar no
mercado privado para competir
com empresas privadas de certifi-
cacao, mesmo porque o perfil
dela é voltado para servir ao
Estado.

Isso equivale mais ou menos
também aquela historia: o Estado
pode ter ou ndo a sua prépria
companhia de energia elétrica;
Minas tem a Cemig. N&o sei se
outros estados tém, mas nem por
isso o0 pessoal de |4 estd no
escuro. E claro que vocé, tendo o
servico préprio, passa a ter uma
certa liberdade. Nao é bom nem
ruim, depende da conveniéncia.”

Fonte: Como o senhor ava-
lia a questado da tradicao
do uso do documento em
papel, que é algo palpa-
vel, com a entrada do do-
cumento digital, através da
certificacao?

“O papel ndo vai acabar. Na
medida em que vocé certifica um
documento eletrénico, vocé passa
a poder armazena-lo com segu-
ranca. N&o com seguranca da
duragdo do armazenamento,
mas com seguranca da autenti-
cidade do documento. Uma coisa
é vocé achar um papel velho;
outra € vocé achar um papel
velho com uns rabiscos e uma
assinatura do Beethoven embaixo.
Ah, isso aqui é o original da
Quinta Sinfonia!

Na medida em que o papel
passou a ser assinado, ficou
importante ele ser guardado. Da
mesma forma, na medida em que
0 documento eletrénico possa ser
assinado, pode-se armazenar
esse documento, ele comega a
ficar importante, porque ele passa
a ter o valor do papel assinado.
Recentemente, entreguei ao Ar-
quivo Publico Mineiro algumas
dezenas de metros de papéis que
eram originais de decretos desde
mais ou menos 1940 até hoje.
Eram os originais, que estavam
guardados aqui porque sao
produzidos aqui. Se, mais tarde,
0 governador estiver fazendo
assinaturas eletrénicas de decre-
tos, eu ndo vou ter decretos aqui,

“Os documentos do
Qumran duraram 2
mil; estdo arquiva-
dos ha 2 mil anos.
N&o sabemos se

daqui a 500 anos

alguém vai ler um

disquete.”

arquivados em papel, mas arqui-
vados eletronicamente. Ao inves
de metros de papel, eu vou ter
alguns centimetros de CDs numa
caixinha, que eu posso, inclusi-
ve, duplicar e enviar para o
arguivo até pela internet.”

Fonte: Com relacdo a midia
de armazenamento dessas
informacgdes e documentos,
0 senhor se preocupa com
0s meios de recuperacao
das informacdes. Comente
esse aspecto.

“Temos que considerar as

mesmas dificuldades de um
microfilme, por exemplo. Eu tenho
em minha casa algumas dezenas
de LPs antigos e tenho la um toca-
discos que esta sem agulha. Eu
estou atras de uma agulha para
esse toca-discos. Todos ja estdo
duplicados em CD, mas eu gosto
do LP Ou seja, a minha midia esta
ficando ultrapassada. Quem
guardou alguma coisa naqueles
disquetes de 5 %4 e ndo passou
para outra midia perdeu infor-
macdao. Vai ter que ir a um museu
para recupera-los — vocé vai ter
que trabalhar com a arqueologia
eletrdnica. Ha essas suscepti-
bilidades. Nao vamos pensar que
0 meio eletrdnico é a grande
solugédo. Ele tem problemas.
Obviamente, na sepultura dos
nossos parentes, nos cemitérios,
nds vamos continuar colocando
0 nome na pedra, no marmore,
porque nos queremos que isso
dure muito. Ninguém vai largar
um chip na sepultura.

A pedra € uma das midias mais
duraveis que ja se descobriu. O
homem da pedra descobriu,
quando comegou a escrever, que
tratava-se de uma midia duravel.
N&o era sé porque nédo tinha o
papel. Ndo é pratico, mas tem
muita escrita em pedra que
recuperou a nossa histéria. NOs
ndo sabemos a durabilidade de
um CD. A carta de Pero Vaz de
Caminha ja durou 500 anos; n0s
ndo sabemos se a midia eletro-
nica se conserva por 500 anos.
Os documentos do Qumran
duraram 2 mil; estdo arquivados
ha 2 mil anos. Nao sabemos se
daqui a 500 anos alguém vai ler
um disquete.

A certificacdo permite que vocé
passe a ter um armazenamento
importante de informagdes, mas,
eventualmente, como nao é um
armazenamento fisico, vocé tem
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um problema de recuperac&o. E
mais facil recuperar informacao
de um LP do que de um DVD ou
de um disquete de computador,
em gque o armazenamento €
logico.

A certificacdo digital valoriza
muito o armazenamento da infor-
macao eletrbnica, porque ele
passa a ser um armazenamento
com alto grau de confiabilidade
guanto a autenticidade. Ela
agrega valor ao documento. Mas
a certificacdo ndo acrescenta
nada com relacéo a durabilidade.
Mesmo a certificacdo privada, é
importante, por exemplo, para
documentos histéricos particu-
lares. A carta de Pero Vaz de
Caminha é um documento
oficial, tratava-se de um escrivéo
do rei na esquadra, uma autori-
dade publica.

De outra forma, s&o documentos
particulares os Lusiadas, Odis-
séia, a lliada. Mesmo a certifi-
cacdo privada agregara valor a
documentos privados arquivados
com certificacéo digital privada.”

Fonte: Sistemas da Micro-
soft estariam adaptados
para o sistema brasileiro de
certificacao digital. Como
funciona?

“No caso da chave publica
brasileira, foi assinado, em 2002,
um convénio entre o Governo
brasileiro e a Microsoft. A partir
daquela data, a chave publica
brasileira estaria fazendo parte do
sistema da Microsoft. NGs somos
um dos poucos paises do mundo
a fazer esse acordo com a
Microsoft. Como funciona: para
usar o sistema de certificagédo, no
seu computador, ha o sistema de
senha e contrasenha e o0 seu
computador tem que conhecer a
contrasenha da autoridade

10

certificadora da autoridade raiz,
ou seja, essa contrasenha tem que
estar nos sistemas, é a chave
publica.

Se ela n&o estiver nos sistemas,
vocé vai ter que baixa-la no com-
putador. Se vocé vai trabalhar com
a ICP, vai ter que entrar no site da
autoridade raiz, baixar a chave
publica no seu computador,
armazenado-a na memoria. Na
hora em que vocé fizer comuni-
cacdes usando assinaturas ele-
trénicas, o computador da outra
parte, ao receber a sua men-
sagem, vai ter condi¢cBes de Ihe
dizer que a autoridade raiz esta
garantindo a operagdo. Se isso
nao esta no computador, vocé tem
gue fazer algumas operacdes
manuais para consultar a raiz ou
consultar a certificadora.

E mais ou menos isso: alguém me
telefona e diz uma senha; vocé
tem que dar a contrasenha. Ai
vocé teria que ligar para uma
terceira pessoa e confirmar se
senha e contrasenha estdo com-
pativeis, porque vocé ndo confia
na ligacdo, mas vocé confia em
quem vai Ihe dar informacdes
sobre a senha, que é a autoridade
certificadora. Esse sistema pode
ser on-line ou através de varios
passos. Uma vez dentro do
sistema da Microsoft, € como se
houvesse uma linha com a raiz.

A Microsoft permite que, na hora
gue vocé colocar o sistema de
senha e contrasenha ou de chave
publica e chave privada no
computador, a consulta seja feita
automaticamente. E, no compu-
tador, vocé ja pode saber se o
documento é valido. Com esse
acordo, isso ja vem no sistema. A
Microsoft so fez isso depois de ter
uma declaracéo formal do Brasil
de que a nossa Autoridade Raiz
atende a uma série de requisitos

que ela solicitou. Eles quiseram

auditar o sistema, mas isso nos
~ o n

nao permitimos. h



Apbés um tempo consideravel, desde que a
certificacdo digital no Brasil tomou rumos mais
claros e especificos (a Medida Provisoria 2.200-2
sobre o tema foi publicada em agosto de 2002),
ainda encontramos pessoas que, mesmo atuando
na érea de informética, mesmo sendo profissionais
gualificados, ainda ndo conhecem o funcio-
namento, aplicabilidade e exemplos préticos das
vantagens de se ter a ado¢cdo de uma Infra-
estrutura de Chaves Puablicas (de
PKI - Public Key Infrastructure).

“Os desconhece-

Alguns casos de nédo reconhe-
cimento chegam a repetir certa
técnica muito utilizada noutro
tema muito polemizado ulti-
mamente, o software livre. Os
desconhecedores utilizam da
aplicacdo do medo, da incerteza
e da duvida (FUD, da expressdo em

dores utilizam da
aplicacdo do me-
do, da incerteza e
da davida quanto

recdo do processo

|ICP-Brasil

- Evolucao com Equilibrio e Correcao

Evandro Oliveira

simétrica, com a preocupacdo de interopera-
bilidade entre estes mecanismos, constatardo que
a estrutura adotada no Brasil é a mais apropriada
aos propositos de Governo e Setor Privado.

Mas como é natural que mais pessoas passem a
guestionar 0s processos existentes e vejam as
vantagens do uso de certificacao digital como um
grande passo na melhoria e seguranca dos
procedimentos e transacdes
feitas por particulares e por estes
e 0 poder publico, o que estamos
presenciando € uma crescente
adocéo e aceitagdo dos regula-
mentos previstos na MP 2.200-
2 e nas resolugBes publicadas
pelo Comité Gestor da ICP-Brasil.

a eficacia e cor-

Para comecar a entender o
funcionamento dessa estrutura, &

de Infra-estrutura

inglés) quanto a eficacia e
correcdo do processo de Infra-
estrutura de Chaves Publicas
Brasileira (ICP-Brasil), com argu-
mentos que sdo do dominio de
parcela que nem mesmo discute
o tema com qualidade.

Embora a ICP-Brasil preveja que particulares
possam utilizar qualquer tipo de certificagao,
ainda sdo muitos os profissionais de informatica
gue ndo entenderam em quais condi¢cdes devem
usar processos diferenciados de certificacéo digital.
Entendemos que se os profissionais de Tl passarem
a usar certificados digitais, assinaturas eletrénicas,
criptografia assimétrica e até mesmo criptografia

de Chaves Publi-

cas Brasileira...”

necessario saber a diferenca
entres as formas e processos de
certificacdo digital e a hierarquia
adotada no Pais (www.iti.gov.br).
O regulamento implantado
determina que as regras devem
ser aprovadas pelo Comité Gestor que tem
representacdo do Poder Executivo Federal e da
Sociedade Civil (com previsdo de que os Poderes
Legislativo e Judiciario passem a ter representacéo
no referido Comité). Este Comité é assessorado
por um Conselho Técnico que estuda e debate as
questdes técnicas, questdes juridicas e adminis-
trativas e adocéo de tecnologias para promover a
interoperabilidade entre certificados de autori-
dades certificadoras diferentes da estrutura.
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A Autoridade Certificadora Raiz, representada
pelo Instituto Nacional de Tecnologia da
Informacdo — ITl (www.iti.br) —, autarquia
vinculada a Casa Civil da Presidéncia da
Republica, cuida para que a operacdo das
autoridades certificadoras, autoridades de
registro, prestadores de servigo, auditorias
independentes e demais intervenientes possam
atuar na estrutura com as melhores condicdes e

funcionalidades.

As empresas da iniciativa privada
e 6rgaos publicos ja estdo se
posicionando de forma a escolher
onde estdo mais aptos e adequa-
dos a atuar com certificagcado
digital na estrutura da ICP-Brasil
e, ap6s serem auditados para
mostrar conformidade com as
regras estabelecidas, recebem o
credenciamento e podem atuar
com os demais e servindo ao
cidaddo com garantias que nao
presenciamos em métodos de
certificacdo ndo auditaveis. Cabe
entdo a cada um desses interve-
nientes estudar o tema, se apre-
sentar como capaz para desem-
penhar o papel que deseja e, apds
credenciado, se qualificar como debatedor e
participe da evolugdo do processo.

Confiar que a estrutura estabelecida pode
determinar as técnicas e tecnologias a serem
adotadas e que as auditorias sdo realizadas com
intuito de verificar o proposto e realizado pelas
entidades credenciadas € mais importante do que
nao participar e querer que um ponto aqui e outro
acoléd seja modificado para atender interesses
corporativos e particulares.

As regras de ICP-Brasil ttm evoluido a partir da
primeira estrutura montada, e devemos ressaltar

“As empresas pri-
vadas e o6rgaos

publicos ja estao

se posicionando

de forma a esco-
Iher onde estao
mais aptos e ade-
quados a atuar
com certificagao

digital...’

que é importantissimo ndo “jogar fora” o
investimento valioso ja implementado e em uso no
Pais. Ndo se deve nem imaginar o estrago que
poderia ser feito se o Sistema de Pagamentos
Brasileiro, o maior exemplo do uso pratico da
certificacdo digital no Pais, tivesse que ser refeito.
Outro exemplo a ser referenciado daquia alguns
dias é o uso integral, por parte dos servidores da
Receita Federal, de certificados digitais da ICP-
Brasil.

Trabalhamos para, a cada
reunido do Comité Gestor,
propor revisbes que consolidem,
cada vez mais, a insercao de
instituicdes do setor publico que
nao sejam da esfera federal, ndo
pelo método do medo, incerteza
e davida, mas por contribuirmos
para que todos acreditem que
estdo fazendo a escolha por
sistemas criptograficos apropria-
dos e, a partir dai, passem a
contribuir com o Pais na adogéao
e aplicacdo das estruturas e
regras da ICP-Brasil, elevando
consideravelmente os niveis de
seguran¢a nas transacdes que
utilizem as mais variadas
tecnologias da informagéo.

Evandro Oliveira

Diretor de Auditoria, Fiscalizacdo e Normalizacao
Instituto Nacional de Tecnologia da Informagéao —
ITI — Casa Civil - Presidéncia da Republica



Renata Vilhena

Com o crescente uso das novas tecnologias da in-
formag&o e comunicagéo, principalmente com o
advento da internet, e com a importancia da infor-
macgao enquanto recurso estratégico, a seguranga
dainformac&o passou a ser uma das principais preo-
cupac0es das organizacgdes, sejam elas publicas ou
privadas.

No que tange as organizac@es publicas, inserem-se,
num contexto de modernizac¢éo do Estado, propos-
tas que envolvem novas
tecnologias da informacéo e co-
municacao nas relagdes entre Go-

Governo Eletronico Seguro

O projeto de seguranca da informacao do
governo mineiro

até a elaboracao e divulgacdo de politica de segu-
ranca da informacao, capacitacéo de técnicos e cam-
panhas de sensibilizacdo de usuarios, desenvolvimento
de um Plano Diretor de Seguranca da informacéo e
de um Plano de Continuidade de Negécios.

Outra acéo de destaque diz respeito a capacitacao
tecnoldgica da Prodemge, que se tornard um Security
Provider, contando com a parceria da Médulo, em-
presa brasileira com maior renome em seguranca
da informac&o no Pais, com mais
de 19 anos de existéncia e consi-
derada uma das maiores empresas

verno e Cidadao (G2C), Governo
e Empresas (G2B), Governo e Ser-
vidores (G2E) e Governo e Gover-
no (G2G). Entretanto, nessas re-
lacdes, € necessario um aparato
que dé garantias e confiabilidade
nas transacdes eletrénicas entre o
Governo e a Sociedade.

Nesse sentido, o0 Governo do Esta-
do de Minas Gerais, em consonan-
cia com o Programa de Gover-
nanca Eletronica, estd promoven-
do acdes com o intuito de desen-

“...0 Governo de Minas,
em consonancia com o
Programa de Gover-
nanca Eletrbénica, esta
promovendo acdes
para desenvolver um
projeto de implantag¢ao
de Modelo de Gestéo

de Seguranca da Infor-

macdo na Administra-

¢cao Publica do Poder

Executivo Estadual.”

de seguranca da informacdo do
mundo. Pretende-se também obter
a Certificacdo Internacional da
Prodemge junto a BS 7799, norma
de referéncia internacional em se-
guranca da informacao.

Enfim, esse projeto, em consonan-
cia com a Certificacdo Digital - pro-
jeto em andamento e coordenado
pela Prodemge - proporcionara ao
Governo do Estado infra-estrutura
de tecnologia da informacéo e co-
municacdo e processos de negoé-

volver um projeto de implanta¢éo
de Modelo de Gestao de Seguran-
ca da Informacao na Administracdo Pablica do
Poder Executivo Estadual.

Sob coordenacéo da Secretaria de Estado de Plane-
jamento e Gestao (Seplag) e em parceria com a Se-
cretaria de Estado de Fazenda (SEF) e da Compa-
nhia de Tecnologia da Informac&o de Minas Gerais
(Prodemge), o Projeto de Seguranca da Informacéo
tem como objetivo preparar as referidas instituicoes
para alcancar um nivel de seguranca desejada.
Para tanto, serdo realizadas atividades que vao des-
de uma ampla analise de riscos em seus ativos
tecnoldgicos e seus principais processos de negocio

cios seguros. Dessa forma, a
Administracao Publica do Poder
Executivo Estadual estara apta para a prestacao de
informacdes e servigos eletrdnicos de forma segura,
fortalecendo os mecanismos de participac¢éo dos ci-
dadéos e transformando as relacdes entre Estado e
Sociedade, condi¢do fundamental para a inser¢do
efetiva do Estado de Minas Gerais na sociedade da
informacéao.

Renata Vilhena

Secretaria-adjunta de Planejamento e Gestdo do
Governo do Estado de Minas Gerais
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A mais famosa mensagem secreta da ficcao foi
escrita na parede do palacio do rei Baltazar: “Mené
mené tequél u-parsin”. E foi decifrada pelo profeta
(e criptdlogo) Daniel, conforme se Ié no capitulo 5
do seu livro, e é sobre o breve futuro do rei — Baltazar
morreu momentos depois da mensagem lida. Da
Biblia para c&, muitos s&o os exemplos de mensagens
secretas em narrativas, ja que boa
parte da ficcdo conta a historia de
investigagbes e, com uma mensa-
gem a ser decifrada, ja se tem o
principal da historia.

E 0 que faz Edgar Allan Poe em O
Escaravelho de Ouro, novela
publicada em 1843. Conta como
um pergaminho, descoberto numa
praia, continha uma mensagem
secreta e como ela foi decifrada,
possibilitando que se achasse um
tesouro de piratas. Allan Poe se
concentra primeiro em explicar
que, a partir de uma tabela de
frequéncia, os caracteres sem
sentido vao, aos poucos, revelando um texto — que,
por sua vez, ndo faz o menor sentido!
Entdo, Poe usa a imaginacdo para revelar o sentido
desse texto e achar o tesouro. Uma proeza de dupla
decifragao.

N&o era a primeira vez que Poe tocava no assunto.
Em 1841, publicou num jornal que tinha recebido
duas mensagens secretas de um certo W. B. Tyler,
mas, apesar de ter decifrado mais de cem
mensagens, estava sem tempo (!) para resolvé-las,
deixando isso para os leitores. Essas mensagens

Criptografia na ficcao
Técnicas antigas e fantasias modernas
Luis Carlos Silva Eiras

demoraram 150 anos para ser decifradas, a
primeira, em 1992, por Terence Whalen, e, a
segunda, em 2000, por Gil Broza, 0 que acabou
com qualquer davida sobre quem era o tal W. B.
Tyler. Allan Poe escreveu ainda o ensaio Criptografia
(1842), uma prévia de O Escaravelho de Ouro.

Outro autor famoso que
ik usa o assunto € Julio
Tﬁ} Verne. Em Matias

% " sandorf (1885), a

', criptografia é feita

através de uma

tabela de trés

colunas de letra,

sobre a qual se

colocam cartdes perfura-

dos. As letras que ficam visiveis

formam a mensagem. Com esse

método, foi possivel decifrar neste

ano o manuscrito Voynich, 230

paginas de uma escrita

incompreensivel por mais de 5

séculos. Agora se sabe: o

manuscrito ndo faz mesmo sentido e trata-se de
uma fraude.

Mesmo em romances mais recentes, sao utilizadas
criptografias antigas como no O Nome da Rosa
(1980) e O Péndulo de Foucault(1988), de Umberto
Eco. O primeiro usa a substituicdo de palavras por
simbolos, o segundo, o cifrario de Vigeneére,
conhecido desde o século XVI.

Carl Sagan, em Contato (1985), é que inventa algo
complicado. Imagens da transmissdo de TV das




Olimpiadas de Berlim, de 1936, foram capturadas
por extraterrestres e reenviadas para a Terra. SO que,
no meio das frequiéncias da velha transmisséo, havia
mensagens para os terraqueos. Michael Crichton,
em Esfera (1987), é mais modesto. Uma nave
espacial encontrada no fundo do Oceano Pacifico
envia uma seqliéncia de nameros, que vao aos
poucos sendo reagrupados até formarem
mensagens inteligiveis.

Mais recente, Cryptonomicon, de Neal Stephenson,
de 1999, faz a ligacdo entre 0s
decifradores dos codigos alemaes
da Segunda Guerra Mundial e 0s
hackers atuais, para quem
conseguir atravessar as suas 900

paginas de idas e vindas no tempo. ficcdo

histéria de investi-

No cinema, também aparecem
criptografias bem variadas, que
tentam, as vezes, se aproximar da
realidade. N&o é o caso de Quebra
de Sigilo (1992), onde Robert
Redford vai atréas de uma caixa
capaz de quebrar a senha de
gualguer computador, ja que a caixa
sabe como funcionam os numeros
primost. Nem de Codigo para o
Inferno (1998), onde Bruce Willis se envolve com
um garoto autista que sabe ler codigos secretos, que
custaram um bilhdo de délares para ser
desenvolvidos. Muito menos é o caso de A Senha
(2001), onde um hacker consegue digitar mais
rapido do que um programa de seguranca.

Mas é o caso de Enigma (2001). Dougray Scott faz
um matematico mais ou menos baseado em Alan
Turing e mostra como os ingleses decifraram 0s
codigos secretos dos alemaes utilizando o Colossus,
o primeiro computador. (Mostra também, numa cena
de bar, Mick Jagger, o produtor do filme.) Turing é o
personagem principal da peca Breaking The Code
(1987), de Hugh Whitemore, onde conta como ele
e Churchill leram todas as mensagens secretas dos

“... boa parte da

gacdes e, comuma
mensagem a ser
decifrada,
tem o principal da
histéria.”

nazistas, inclusive a localizagcdo do Bismarck, o que
possibilitou seu afundamento em 19412,

Ja o filme U-571 exagera na importancia da captura
de uma magquina Enigma num submarino aleméo
pelos americanos. Os poloneses conheciam o
funcionamento da maquina desde o inicio dos anos
30 e repassaram esse conhecimento para 0s
franceses e ingleses. Eles sabiam também que n&o
era suficiente conhecer seu funcionamento para
decifrar as mensagens codificadas. Porém, aversdo
em DVD tem uma boa entrevista
com David Kahn, autor do
classico The Codebreakers
(1996), ainda nédo editado no
Brasil.

conta a

Mas é em Uma Mente Brilhante
(2001) que essa historia de
decifrar codigos secretos aparece
em filme da maneira mais
interessante. Russel Crowe faz o
matematico John Nash, que era
capaz de ler codigos secretos
russos escondidos em noticias de
jornais e revistas. Todos ima-
ginarios.

ja se

NOTAS

1 Se vocé também sabe como funcionam os ndmeros primos,
vocé pode ganhar um milh&o de dolares. E s6 responder sobre a
conjectura de Riemann para o Instituto Clay de Matematica do

MIT. Mais informag8es em

http://www.claymath.org/millennium/.

2 O funcionamento do Enigma, do Colossus e de outros métodos
citados aqui pode ser testado pelo leitor em

http://www.apprendre-en-ligne.net/crypto/.

Luis Carlos Silva Eiras

Analista de Sistemas da Prodemge
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de bigode eletronico

Confianca e seguranca. As bases historicas das
relacdes, sejam elas comerciais ou nao, sobrevi-
vem intactas, ao longo do tempo, as mudancas
culturais, sociais ou tecnolégicas, embora agora
marcadas pela impessoalidade. Sao funda-
mentos de grandes e pequenas operacgdes,
condi¢des para que aliancas se concretizem.

)]
O

o Ti

O velho "fio de bigode", a caderneta do armazéem
ou a palavra empenhada, atributos incontes-
taveis de confianca, que vém assegurando a
confiabilidade das partes envolvidas em
qualquer transacao comercial, ganham, como
tudo na era digital, a sua versao eletrénica.

Adaptado a consolidacdo da internet e ao
crescimento desenfreado das operacoes feitas
através da rede mundial de computadores, um
Novo recurso tecnoldgico passa a se integrar aos
poucos a vida dos brasileiros: a certificacao
digital, que agrega aos documentos eletronicos,
inclusive aos e-mails, a garantia de sua autoria
e autenticidade, imprimindo as operacoes
eletrénicas seguranca e confiabilidade.
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instantaneidade que a tecnologia imprime as co-
municacdes passou a exigir mecanismos que as-
segurem as empresas, sejam elas publicas ou pri-
vadas, e as pessoas, fisicas ou juridicas, pleno aproveita-
mento do potencial oferecido pela tecnologia da
informacao.

A certificacdo digital € um arquivo eletrdnico que acom-
panha um documento assinado digitalmente, contendo
informagdes que identificam a empresa ou a pessoa com
qguem se esta tratando na rede. Um documento eletréni-
co com certificacdo digital tem, portanto, validade juridi-
ca. Isso garante sua autenticidade de origem e autoria,
integridade de conteudo, confidencialidade e
irretratabilidade, ou seja, que a transagéo, depois de efe-
tuada, ndo possa ser negada por nenhuma das partes.

Além da seguranca e velocidade na tramitacao de docu-
mentos, a certificacéo digital transcende a questdo de
espaco, ao permitir, por exemplo, que um executivo pos-
sa assinar normalmente um documento juridicamente
valido a partir de qualquer ponto geogréfico e em qual-
quer horario, com o mesmo valor de um documento em
papel. Viabiliza ainda a guarda e o arquivamento segu-
ros de documentos - oficiais ou n&o - com a mesma va-
lidade do seu original em papel.

O diretor de Infra-Estrutura de Chaves Pablicas do ITI -
Instituto Nacional de Tecnologia da Informacéo -
autarquia federal vinculada a Secretaria da Casa Civil
da Presidéncia da Republica, Renato Matrtini, resume os
beneficios do uso dessa tecnologia. Para ele, a certificacéo
digital agrega aos servicos maior seguranga, transpa-
réncia, desmaterializacdo, reducao do consumo e tran-
sito de papéis, contribuindo para a diminui¢éo do custo
Brasil. Do ponto de vista institucional e social, melhora a
relacdo do Governo com o cidadéo e abre possibilida-
des para oferta de mais servigos pela internet - o cidadé@o
n&o precisa sair de casa para ter acesso a uma série de
servicos, na medida em que esteja equipado para se iden-
tificar na rede.

A assinatura eletrénica néo é, no entanto, a digitalizagdo
de uma assinatura, mas um complexo sistema de codi-
gos. Para o advogado especialista em Direito Internacio-
nal e professor gaucho Fabiano Menke, ex-procurador




geral do Instituto Nacional de Tecnologia da Infor-
macao, a assinatura digital € um meio de agregar
confianca ao ambiente virtual, confirmando a im-
porténcia da autoria e identificacéo principalmente
para questdes legais. A assinatura digital agrega a
internet, segundo ele, o atributo da identificacao:
tem, portanto, os mesmos efeitos de uma assinatu-
ra manuscrita feita no papel.

Um certificado digital contém informacdes relativas
a seu usudrio: a codificacao de sua assinatura (chave
privada), nome e endere¢o de e-mail, identificacdo
da Autoridade Certificadora, numero de série, a as-
sinatura digital e o periodo de validade do certifica-
do, que pode ser de um ou dois anos.

A chave privada do usuario pode ser armazenada
em seu microcomputador, ou ainda num smart card
ou token, que sdo midias portateis, que permitem
seu uso a partir de outras estacdes. O acesso as
informacdes contidas em seus chips é feito por meio
de uma senha pessoal, determinada pelo titular. O
smart card assemelha-se a um cartdo magneético,
sendo necessario um aparelho leitor para seu funcio-
namento. J& o token assemelha-se a uma chave e
requer a conexdo a porta USB do computador. A
seguranca desses trés recursos € garantida também
por senha.

Quanto aos pre¢os, podem ainda ser considerados
altos. Segundo o presidente da CertiSign, uma das
empresas certificadoras credenciadas pela ICP/Brasil
— Infra-Estrutura de Chaves Publicas, Sérgio
Kulikovsky, “a média é de R$100,00 por certificado
(com validade de um ano), considerado compativel
com a capacidade do usuario”. Ele prevé que esse
preco caia a médio prazo: “Naturalmente, na medi-
da em que se aumenta a demanda, o preco cai,
uma vez que é estabelecido em funcéo da quantida-
de”. E conclui: “Se o servigo oferecido é bom, o pre-
co se justifica pelo beneficio que ele oferece”.

Chaves Publicas - a questao legal

No Brasil, a exemplo do modelo adotado pela co-
munidade européia, a certificacdo digital pode ser
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concedida a pessoas fisicas e a pessoas juridicas por
diferentes autoridades certificadoras que, por sua
vez, podem ser publicas ou privadas. O sistema ofi-
cial brasileiro de certificacdo digital baseia-se na ICP-
Brasil — Infra-Estrutura de Chaves Publicas Brasilei-
ra, regulamentada pela Medida Provisoria 2200-2,
de agosto de 2001. Ela foi instituida para “garantir
a autenticidade, a integridade, a validade juridica
de documentos em forma eletrénica, das aplicacdes
de suporte e das aplicagbes habilitadas que utilizem
certificados digitais, bem como a realiza¢éo de tran-
sacOes eletrbnicas seguras”. O ITl é a Autoridade
Certificadora Raiz da estrutura.

De acordo com a Medida Proviséria, a organizacao
da matéria € composta por uma autoridade gestora
de politicas — o Comité Gestor da ICP-Brasil — e pela
cadeia de autoridades certificadoras, composta pela
Autoridade Certificadora Raiz (AC-Raiz), pelas Au-
toridades Certificadoras (AC) e pelas Autoridades de
Registro (AR). O Comité Gestor é composto por cin-
co representantes da sociedade civil, integrantes de
setores interessados, designados pelo Presidente da
Republica, e um representante dos ministérios
da Justica; da Fazenda; do Desenvolvimento, Indus-
tria e Comeércio Exterior; do Planejamento, Orca-
mento e Gestdo; da Ciéncia e Tecnologia; da Casa
Civil da Presidéncia da Republica e do Gabinete de
Seguranca Institucional da Presidéncia da
Republica.

O Comité Gestor estabeleceu o padréo tecnoldgico
minimo para emissdo da certificacdo digital, e os
pré-requisitos para que 6rgaos publicos ou privados
se tornem autoridades certificadoras credenciadas.
O sistema dé validade juridica a documentos envia-
dos por e-mail e a transacdes feitas pela internet que
estejam com certificagdo. Atualmente, estédo cadas-
tradas pela ICP/Brasil para atuar como autoridades
certificadoras as seguintes entidades: Presidéncia da
Republica, Serpro, Serasa, CertiSign, Caixa Econ6-
mica Federal e Secretaria da Receita Federal.

O advogado Fabiano Menke comenta, em artigo
sobre Interoperabilidade Aplicada a ICP, “o acerto
da posicdo adotada pelo Brasil” na aprovacao da



Medida Provisoria: “Sem proibir que o mercado (aqui en-
tendido como o conjunto dos agentes ndo estatais) im-
plante solu¢des que possam vir a ser dispares no sentido
de ndo direcionadas a coletividade, decidiu-se por fun-
dar uma espinha dorsal normativa comum, um tronco
ou, mais precisamente, uma arvore invertida, situando
no topo (na raiz da &rvore invertida) uma entidade de
direito publico, a autarquia federal Instituto Nacional de
Tecnologia da Informagéo - ITI, com as atribui¢des prin-
cipais de auditar, credenciar e fiscalizar as autoridades
certificadoras, autoridades de registro e prestadores de
servigos de suporte que integram a ICP-Brasil”.

O advogado, que € mestre em Direito Especial — Efeitos
Juridicos da Assinatura Digital —, comenta outros benefi-
cios de uma estrutura nacional: “Havendo uma ICP mais
abrangente, como séo a brasileira e a alem4, torna-se
bem mais viavel e atraente a celebracéo de acordos in-
ternacionais de reconhecimento reciproco de certifica-
dos digitais, o que possibilitara transacfes eletrénicas
internacionais mais seguras entre empresas e entre con-
sumidores e empresas”.

Esta em tramitacdo no Congresso Nacional o Projeto de
Lei 7316/2002, que disciplina o uso de assinaturas ele-
trénicas e a prestacéo de servi¢os de certificacdo. A ne-
cessidade e urgéncia de aprovacgao dessa Lei sdo defen-
didas pelo diretor de Infra-Estrutura de Chaves Publicas
do ITl, Renato Martini: “O maior mérito € institucionalizar
uma estrutura que esta funcionando operacionalmente.
O Brasil vai ganhar uma Lei para disciplinar a questao”,
afirma. “A Lei é flexivel, pode ser alterada, ao contrario
da Medida Provistria; pode sofrer emendas e se adaptar
a evolugdo da sociedade. E muito importante uma Lei
disciplinando a questdo da certificacéo digital e da es-
trutura de chaves publicas”, garante. O Projeto de Lei
tem como relator o deputado federal Jorge Bittar.

(Confira, nesta edicéo, na se¢do “Didlogo” - pagina 4 -
entrevista com o advogado-geral do Estado de Minas
Gerais, José Bonifacio Borges de Andrada, abordando,
dentre outros aspectos, a questéo legal da certificacéo
digital no Pais).

Pensar nos beneficios da Certificacdo Digital significa,
em resumo, pressupor a falta de riscos no ambiente vir-




tual, uma vez que a tecnologia utilizada no processo
coibe a acédo de hackers na adulteracdo ou inter-
ceptacdo de documentos ou mensagens eletronicas.
Como um documento selado, evita-se, inclusive, a
leitura de contetidos por pessoas ndo autorizadas.

Facilidades como essas tém ampliado de forma ex-
pressiva 0 seu uso: segundo Sérgio Kulikovsky, ha
hoje aproximadamente 200 mil certificados emiti-
dos em todo o territorio nacional, a maior parte para
pessoas fisicas, em uso profissional. “O namero de
certificados tem crescido muito”, avalia. “Neste ano,
registramos cerca de 50% de crescimento em rela-
¢ao ao ano passado.” Para 0 ano que vem, a expec-
tativa € de que esse nimero cresca ainda mais. “A
previsédo é de que teremos pelo menos 1 milhdo de
certificados emitidos em 2005.”

Esse crescimento se justifica, para Sérgio Kulikovsky,
pelos investimentos que tém sido feitos na tecnologia
que viabiliza seu uso. “A tendéncia é um rapido
crescimento daqui para a frente; o mercado neces-
sitava de uma série de requisitos de infra-estrutura,
e tém sido feitas muitas implementagdes, que abrem
agora uma boa perspectiva.”

“A popularizacéo da certificacéo digital € fundamen-
tal para garantir a privacidade e os novos direitos
na sociedade em rede”, afirma o diretor-presidente
do ITI, Sérgio Amadeu da Silveira. “E, também, uma
forma de dar mais seguranca as transacoes eletr6-
nicas. Atualmente, ha véarios projetos para dar mais
seguranca aos dados que transitam na rede. Pode-
mos citar, como exemplo, uma politica de divulga-
cao, com utilizacdo de midia dirigida, eventos, entre
outros, com o objetivo de tornar essa tecnologia mais
conhecida.”

Em sua experiéncia a frente da CertiSign, Kulikovsky
afirma que as resisténcias que se anunciavam no
inicio do processo, em grande parte atribuidas a
cultura do uso do papel, aos poucos vao dando lu-
gar a aceitacdo de um recurso que tem se mostrado
seguro. “Havia também o desafio da tecnologia, com
relacdo a seguranca e avaliacdo da possibilidade
de risco” — lembra. “Mas, cada vez mais, as pessoas
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véem que esse tipo de questdo ndo procede, elas
vao se convencendo de que o recurso &, de fato,
bom. Que vale a pena, desde que cercado das devi-
das precaugdes.”

O leque de empresas usudrias, representantes dos
mais variados setores, se abre com a consolidacéo
da tecnologia, contemplando principalmente aque-
les que envolvem publicos de relacionamento nume-
rosos, como € o caso das empresas publicas e do
sistema bancério. O Sistema de Pagamentos Brasi-
leiro, por exemplo, que movimenta diariamente mi-
Ihdes de reais entre os bancos, emprega de forma
efetiva a certificacao digital.

Da mesma forma, a Receita Federal se prepara para
tornar ainda mais segura a relagdo com 0s contri-
buintes: brevemente, seus 25 mil servidores estardo
utilizando certificados digitais, garantindo de forma
mais eficaz o sigilo fiscal. A Receita investe também
na seguranca da Declaracdo de Imposto de Renda
Retido na Fonte, trabalhando em conjunto com o ITI
e bancos publicos e privados no projeto de emissao
dos CPFs eletronicos - E-CPF, que devera contem-
plar todos os correntistas do Pais, substituindo o CPF
em papel pelo eletrbnico a médio e longo prazos.
(Detalhes na pagina 32).

Governos estaduais descobrem nessa tecnologia a
solucdo ndo s para a troca de documentos entre
membros do alto escaldo - no envio de conteddos
formatados eletronicamente para publicagdo em
seus diarios oficiais e tramitagao burocratica de pro-
jetos de Lei —, mas, também, envolvendo contribuin-
tes, como é o caso do Governo de Pernambuco,
estado brasileiro pioneiro na adogéo da tecnologia.

A Secretaria da Fazenda do Estado disponibilizou um
conjunto de servicos pela internet, permitindo que
0s contribuintes inscritos sob regime normal de apu-
racdo cumpram com suas obrigac@es relativas as
informag8es econdmico-fiscais, aos beneficios fiscais
do Prodepe - Programa de Desenvolvimento de
Pernambuco - e a escrita fiscal mensal.

Na &rea juridica, que trata com grandes volumes de
papel na tramitacdo de documentos, a adocao da



certificacao digital é recebida com empenho e bons re-
sultados. O Tribunal de Justica do Rio Grande do Sul ja
adota um sistema de informatizacéo de sessfes que per-
mite que desembargadores redijam votos em seus gabi-
netes, compartilhem textos e emitam acérdé@os com as-
sinatura digital para publicacdo em tempo real na
internet. No Rio de Janeiro, o Tribunal de Justica
implementa sistema para aumentar a segurang¢a no uso
de documentos resultantes de atos notariais.

Outro exemplo de sucesso € o Peticionamento Eletroni-
co adotado pelo Tribunal Regional de Trabalho/ 42 Re-
gido, no Rio Grande do Sul, que tem proporcionado,
desde junho de 2004, ganhos importantes para advo-
gados e para o sistema. Segundo o diretor da Secretaria
de Informética da entidade, Eduardo Kenzi Antonini, ndo
ha ainda mensuracdo matematica desses resultados,
devido ao curto espago de tempo desde sua implanta-
¢ao, mas o0 ganho em seguranca € evidente, e a reducao
de custos para advogados de todo o Estado € drastica:
“N&o é necessario comparecer pessoalmente para en-
trega das peti¢cOes; a economia de tempo e dinheiro com
deslocamentos e hospedagens é expressiva. E importan-
te destacar o aspecto da seguranca da informagao, pois
ndo ha extravio de documentos e garante-se a autentici-
dade e o ndo-repudio, premissas que, num Tribunal, séo
essenciais”.

O servico de Peticionamento Eletrébnico ganha agora
proporc¢des nacionais, com o projeto E-Doc — Sistema
Integrado de Protocolizacdo e Fluxo de Documentos Ele-
trénicos da Justica do Trabalho —, que estd em desenvol-
vimento, sob coordenacdo do TRT 42 Regido (Detalhes
na secdo Benchmarking, pagina 33).

O emprego da certificagéo digital ganha terreno tam-
bém no comércio eletrénico, garantindo seguranca aos
compradores virtuais de produtos em sites seguros, iden-
tificados através da imagem de um cadeado; e nas
areas médica e odontoldgica, em prontuérios virtuais.

Sérgio Kulikovsky identifica a generalizagao do uso da
certificacéo, que ja extrapola as entidades detentoras de
grandes publicos de relacionamento, como bancos e
seguradoras. Segundo ele, o Estado € um dos grandes
usuarios, mas profissionais liberais também j& reconhe-




cem a importancia da seguranca em seus relacio-
namentos pela internet.

Opinido semelhante tem o diretor de Infra-Estrutura
de Chaves Publicas do Instituto Nacional de
Tecnologia da Informacéo, Renato Martini. Segun-
do ele, o poder publico, através das aplicacdes do
Governo Eletrénico, comecga a se aproximar de um
sistema de certificacdo digital. As maquinas finan-
ceira e bancéria se apresentam mais organizadas e
adiantadas que os governos. “Isso ndo é por acaso”
— explica. “Reflete a conjuntura que criou a ICP, em
2001.”

Renato Martini explica: “O sistema financeiro tradi-
cionalmente investe em tecnologia; portanto, para
0 setor, isso ndo é novidade. Quando se trata de
usar a tecnologia para implementar seguranca, isso
também néo é novidade. J& com as aplicacdes do
Governo Eletrénico, ndo é tao facil. Sao instituicdes
gue trabalham com tempos diferentes”.

Para Sérgio Kulikovski, um dos aspectos mais im-
portantes de todo o processo, no momento, refere-
se as perspectivas que a construcao de uma infra-
estrutura tecnoldgica satisfatéria viabiliza. Ele defen-
de a opinido de que “o principal é poder oferecer
mais servigos, para mais gente, de maneira menos
burocréatica e mais transparente”.

As restricdes impostas pela falta de seguranca - ca-
racteristica da rede mundial de computadores - li-
mitaram, ao longo do tempo, a oferta de servigos,
que acabaram por se perpetuar no papel. Sérgio
Kulikovsky defende que o foco das empresas, a par-
tir desse momento, deve estar nas possibilidades de
ampliacdo de seu leque de produtos e servicos com
base na seguranga que a certificacdo agrega a
quaisquer operacoes eletrénicas.

Para ele, “o grande desafio da certificacdo, agora,
esté na criagdo de aplicacOes Uteis”. Ou seja, “pen-
sar em quem vai usar, como e por que vai usar. O
foco deve, portanto, ser deslocado da tecnologia
para sua aplicacao inteligente e util, abandonando
mitos e focalizando o usuario”.
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Incluséo Digital - Inclusdo Social

Se a certificacd@o digital representa a possibilidade
de oferta de um nimero maior de novos servigos
por um universo mais abrangente de empresas, 0o
mesmo pode ser dito da ampliacdo dos usuarios
potenciais num segmento ja tdo elitizado? Na opi-
niao do diretor do ITI, Renato Martini, sim. “Atual-
mente, ndo se pode falar de inclusdo social sem as-
sociar a idéia da inclusao digital”, explica. “A
tecnologia esté presente fortemente em todos os se-
tores e uma das a¢des politicas do Governo Federal
€ a popularizacédo desse servico. Todo cidadado que
tiver uma conta bancaria terd acesso. Se vocé po-
pulariza uma tecnologia, vocé promove a inclusao
digital. A participacdo do cidadao brasileiro no uso
de uma tecnologia de ponta promove naturalmente
a incluséo social.”

Atransparéncia que a certificagéo viabiliza para usu-
arios detentores de um certificado € considerada,
pelo presidente da CertiSign, um elemento de inclu-
sdo. “O cidadao passa a ter mais acesso ao que
esta acontecendo, pode acompanhar e até mesmo
fiscalizar os servicos que sao oferecidos. Isso signifi-
ca que mais gente pode ter acesso a mais informa-
¢coes”, afirma. Com relacédo a indisponibilidade de
microcomputadores em domicilios de baixa renda,
Kulikovsky argumenta: “N&o € necessario que vocé
tenha um computador. Com o smart card ou token
(midias portateis), o cidaddo pode ter acesso a ser-
vigos e informacdes a partir de qualquer lugar, de
qualquer computador. Vocé é vocé em qualquer lu-
gar onde esteja. Vocé deixa de ser uma senha e pas-
sa a ser vocé de fato; passa a ser parte do
processo”.

Interoperabilidade

Garantir que todos 0s equipamentos que compdem
a infra-estrutura da certificacao digital no Brasil se
comuniquem, independente do modelo, fabricante
ou procedéncia, tem sido uma preocupacdo das
autoridades envolvidas no processo. Para o advo-
gado Fabiano Menke, “a interoperabilidade € um
atributo necessario a qualquer infra-estrutura que



pretenda atingir a coletividade”.

Na sua opinido, em artigo sobre o tema, “a idéia que
influenciou a criacdo da ICP-Brasil foi justamente a de
construir uma infra-estrutura para a coletividade, para
toda a sociedade, tornando mais facilitada a comunica-
¢ao entre os titulares de certificados digitais”. Ele defen-
de a necessidade de padronizacdo, “a fim de que, na
prética, se tenha a possibilidade de assinar digitalmente,
bem como verificar as assinaturas digitais a partir de
qualquer equipamento”. (Leia artigo de Fabiano Menke
sobre o assunto na pagina 39).

Nesse sentido, o Comité Gestor da Infra-Estrutura de
Chaves Publicas Brasileira aprovou, no dia 21 de outu-
bro, através da Resolucéo n° 36, o regulamento para
homologacéo de sistemas e equipamentos de certificacéo
digital no ambito da ICP-Brasil. A conducao do processo
seré feita pela Autoridade Certificadora Raiz da ICP-Bra-
sil, o Instituto Nacional de Tecnologia da Informacéo -
ITI, e contempla midias como tokens criptogréficos e
smart cards, sistemas como de assinatura eletrénica, de
autenticacdo de assinatura, de autoridades certificadoras
e de registro, e equipamentos como os de HSM,
sincronismo e carimbo de tempo, entre outros.

Segundo o diretor-presidente do ITI, Sérgio Amadeu da
Silveira, “a implementacdo de um laboratério que che-
card e homologara os dispositivos de seguranga, como
smart cards, que suportam os certificados, € uma inicia-
tiva relevante. Ja que, a partir dessa checagem, teremos
certeza, seja qual for o fabricante do dispositivo, de que
ele seré interoperavel, ou seja, aceito em todos os siste-
mas. Essa iniciativa reduzira os custos dos certificados,
facilitando a sua utilizagcéo em escala. O Governo, tam-
bém, tem feito um esforco de utilizar essa tecnologia como
forma de reduzir o tramite de papéis e dar rapidez aos
processos”.

O estabelecimento de padrdes e especificacdes técnicas
minimas garantird, portanto, a sua interoperabilidade e
a confiabilidade dos recursos de seguranca da informa-
¢ao. De acordo com a Resolugéo, os produtos homolo-
gados terdo um laudo de conformidade emitido e utiliza-
rao o selo de homologacéo e seu correspondente nime-
ro de identificacéo. Para isso, j& foi inaugurado, em no-
vembro, o primeiro Laboratério de Ensaios e Auditoria —




LEA, em S&o Paulo, numa parceria do ITI com o La-
boratdrio de Sistemas Integraveis — LS| da Escola Po-
litécnica da USP. O LEA sera responsavel pela ho-
mologacdo de sistemas e equipamentos de
certificacao digital no ambito da ICP-Brasil.

Chaves Publicas

O sistema de chaves publicas prevé a certificacdo
através de duas chaves, uma chave privada — do
seu proprietario, o remetente — utilizada para assi-
nar o documento; e uma chave publica, de conhe-
cimento geral, que validara a assinatura, consolida-
das ambas num certificado digital.

O que garante seguranga ao processo é justamente
a autoridade certificadora, uma terceira entidade
presente no processo, que atesta para o destinata-
rio que o remetente é quem de fato assina o docu-
mento. O processo de emissdo de um certificado
pressupde o reconhecimento pessoal do interessa-
do em ter seu certificado pela entidade certificadora.
Funciona, em outras palavras, como uma assinatu-
ra reconhecida em cartério pelo tabelido, que asse-
gura que determinada assinatura pertence de fato
aquela pessoa.

A tecnologia adotada € a criptografia assimétrica.
Isso quer dizer que é impossivel identificar o coédigo
de uma das chaves a partir da outra. Outra carac-
teristica € o fato de uma chave desempenhar exata-
mente funcdo inversa a outra: uma delas — a priva-
da — € usada para assinar o documento; a outra, a
chave publica, é utilizada para reconhecer a auten-
ticidade da assinatura.

A criptografia assimétrica se distingue da criptografia
simétrica: neste caso, ambos — remetente e destina-
tario — conhecem o algoritmo utilizado para
criptografar a mensagem, o que a torna menos se-
gura.

As chaves garantem ndo s a autenticidade da assi-
natura, mas também a comunicagao segura para
troca de documentos e mensagens. Um dispositivo,
o “algoritmo de hash”, é capaz de acusar qualquer
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interferéncia na mensagem em seu transito entre o
remetente e o destinatario.

Assinatura Eletrénica x Assinatura Digital

O professor Fabiano Menke define de forma
esclarecedora a diferenca bésica entre a assinatura
eletrGnica e a assinatura digital. Insere-se na primei-
ra categoria qualquer meio para identificar o reme-
tente de uma mensagem, como a assinatura
escaneada ou digitalizada. Mesmo que a ela sejam
associados outros atributos - como digitais, iris, voz
- e facilmente editavel, estando portanto mais sujei-
ta a fraudes.

Ja a assinatura digital € algo mais, por associar ine-
quivocamente uma pessoa a um documento, um
codigo exclusivo a uma pessoa. Baseia-se na
criptografia assimétrica—uma parte é privada e outra
€ publica —, ao contrario da criptografia simétrica,
em que ambas as partes compartilham um codigo.
PressupOe ainda uma autoridade certificadora.

Governo Mineiro Adota Certificacéo Digital

A administragdo publica em Minas conta com 0s
beneficios da tramitacdo de documentos e informa-
¢cdes pela internet de forma segura, através da
tecnologia de certificacdo digital. A Companhia de
Tecnologia da Informacdo de Minas Gerais -
Prodemge - é a Autoridade Certificadora em Minas,
coordenando um dos principais projetos previstos
no Programa de Governanca Eletrdnica do Gover-
no do Estado.

A adocéo da tecnologia no Governo de Minas foi
feita dentro dos parametros estabelecidos pela ICP-
Brasil, portanto, orientada por padrdes internacio-
nais, que colocam a administragcdo publica mineira
em condi¢cOes de se relacionar virtualmente com
entidades de todo o mundo.

Para emitir os certificados, a Prodemge adequou sua
infra-estrutura as exigéncias da ICP-Brasil. Foi feito
processo de licitacdo para contratacdo de uma au-
toridade certificadora denominada de primeiro nivel



— a CertiSign foi a vencedora - que hospeda em suas
instalacdes os utilitarios e 0 ambiente de seguranca ne-
cessarios, eliminando, num primeiro momento, a neces-
sidade de grandes investimentos para montagem da es-
trutura. A equipe técnica da Prodemge também desen-
volveu as aplicagfes de suporte ao servico.

Para o diretor do ITI, Renato Martini, a Prodemge reflete
hoje a aplicacéo da certificacéo digital no servigo publi-
co: “A empresa inteligentemente escolheu um dos cena-
rios possiveis dentro dos parametros do ICP, ao aprovei-
tar uma estrutura ja existente, que custou grandes inves-
timentos ao Governo e a sociedade”. Ela podera, como
AC, cadastrar, fazer a identificago fisica para emisséo
do certificado e ter o certificado para usar em seus pro-
cedimentos dentro do Governo. “Em um outro momen-
to, a Prodemge podera optar por evoluir para atuar como
autoridade certificadora de primeiro nivel”, explica
Martini. “Nesse caso, é necessaria a montagem da es-
trutura que exige grandes investimentos, como a sala-
cofre e uma estrutura complexa de criptografia. H& ce-
narios diferentes, a regulamentacdo da ICP é bastante
flexivel, oferecendo varias possibilidades.”

A adocéo da certificacdo digital pelo governo mineiro
representa um importante passo na modernizacéo do
Estado, ao eliminar de forma substancial a necessidade
da tramitacd@o de papéis.

Os primeiros projetos de certificagdo digital desenvolvi-
dos sdo para a Junta Comercial do Estado de Minas
Gerais — Jucemg — para envio eletrénico de livros mer-
cantis, com significativa reducéo da tramitacdo de pa-
péis e agilizacdo do processo. Outra aplicacao é da Se-
cretaria de Estado de Planejamento e Gestao, e abrange
todo o processo de tramita¢éo de atos normativos do
Governo provenientes da Secretaria, utilizando ferramen-
ta de workflow. A Secretaria de Governo do Estado pas-
sa a contar com o Sistema Integrado de Processamento
de Atos - SIPA -, destinado aos atos de provimento de
cargos comissionados. A assinatura digital para respon-
saveis por esses atos representa também mais agilidade
e economia na tramitacéo de papéis.

Oultras aplicacfes que se beneficiardo de forma efetiva
do servico sdo a tramitagéo de informagdes e documen-




tos da Secretaria da Fazenda com os contribuintes
do ICMS; a gestdo eletrbnica de documentos da
Junta Comercial, que representa grandes volumes
de papel; o relacionamento da Secretaria de Plane-
jamento e Gestdo com os fornecedores de servicos
e produtos para o Estado; o envio de documentos
oficiais para publicacdo pela Imprensa Oficial do
Estado e a identificacdo segura de usuarios dos sis-
temas corporativos do Estado, entre varias outras.

Empresas publicas estaduais e a
certificacao digital

O Instituto Nacional de Tecnologia da Informacao -
ITI vem trabalhando com as empresas da ABEP —
Associagéo Brasileira de Empresas Estaduais de
Processamento de Dados-, a fim de consolidar a
tecnologia junto aos governos estaduais. Segundo o
diretor do Instituto, Renato Matrtini, j& foram promo-
vidos encontros em Brasilia, com o presidente do
Conselho da entidade, Marcos Vinicius Ferreira
Mazoni, e com os presidentes das empresas estadu-
ais de processamento de dados em Florianopolis,
na Ultima edigao do Secop — Seminario Nacional de
Informatica Publica.

O ITI conduz um projeto de comunicagao que visa
a esclarecer o tema para as areas publicas estadual
e municipal. “Entendemos que a entrada da
certificagdo digital para o servico publico é através
das empresas estaduais de informatica e chamamos
a Abep para ser protagonista nesse processo, atra-
vés de uma acao coordenada que contribua para a
institucionalizag&o do projeto.” Martini argumenta
gue é importante que as empresas publicas se orga-
nizem para ter um padrdo, se coordenem e desen-
volvam um projeto coletivo.

Para ele, trata-se de uma tecnologia complexa. “Dai
a importancia de explicar ao gestor publico o seu
funcionamento e beneficios. Estamos fazendo con-
tato com os profissionais da area publica.
Pernambuco tem hoje seus procedimentos
fazendarios baseados na certificacdo digital. Foi o
Estado que saiu na frente. H&4 também boas iniciati-
vas no Poder Judiciario. Mas é possivel perceber um
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desnivel no conhecimento e aplicac&o da certificacéo
digital entre os estados — alguns muito avancados,
outros, ndo.”

O projeto do ITI busca justamente levar ao gestor
publico esse conhecimento. “Estamos elaborando
guias, manuais, com conteudo esclarecedor e texto
de facil entendimento.” O material sera produzido
pela Universidade Federal de Santa Catarina, que
tem convénio com o ITI.

Dicas do ITI para maior seguranca na
utilizac&o da certificacao digital
(fonte: site do ITI)

Primeiramente, deve-se lembrar que o certificado
digital representa a “identidade” da pessoa no mun-
do virtual. Assim, é necessaria a ado¢éo de alguns
cuidados para se evitar que outra pessoa possa pra-
ticar negdcios juridicos, acessar paginas na internet
e realizar transa¢fes bancarias em nome do titular
do certificado. RecomendacBes para 0 uso de um
certificado digital:

- a senha de acesso da chave privada e a prépria
chave privada ndo devem ser compartilhadas com
ninguém;

- caso o computador onde foi gerado o par de cha-
ves criptogréficas seja compartilhado com diversos
usudrios, ndo é recomendavel o armazenamento da
chave privada no disco rigido, pois todos os usué-
rios terdao acesso a ela, sendo melhor o
armazenamento em disquete, smart card ou token;

- caso a chave privada esteja armazenada no disco
rigido de algum computador, deve-se protegé-lo de
acesso nao-autorizado, mantendo-o fisicamente se-
guro. Nunca deixe a sala aberta quando for neces-
sario sair e deixar o computador ligado. Utilize tam-
bém um protetor de tela com senha. Cuidado com
os virus de computador, eles podem danificar sua
chave privada;

- caso o software de geracdo do par de chaves per-
mita optar entre ter ou ndo uma senha para prote-



ger a chave privada, recomenda-se a escolha pelo aces-
so por meio de senha. Nao usar uma senha significa
gue qualquer pessoa que tiver acesso ao computador
podera se passar pelo titular da chave privada, assinan-
do contratos e movimentando contas bancérias. Em ge-
ral, € bem mais facil usar uma senha do que proteger
um computador fisicamente;

- utilize uma senha longa, com varias palavras, uma vez
gue existem programas com a funcéo de desvendar se-
nhas. Deve-se evitar 0 uso de dados pessoais como nome
de cbnjuge ou de filhos, datas de aniversarios, endere-
¢os, telefones ou outros elementos relacionados com a
propria pessoa. A senha nunca deve ser anotada, sendo
recomendavel sua memorizagao.

Como verificar uma
assinatura digital?
Fonte: site da CertiSign

Antes de confiar no conteddo de um e-mail
assinado digitalmente, vocé precisa verificar
se o certificado utilizado para assina-lo é le-
gitimo. Nesse caso, a assinatura é verdadeira
e vocé pode confiar no conteddo da mensa-
gem que recebeu, pois ela realmente foi envi-
ada pela pessoa ou empresa que a esta assi-
nando.

Nao ter esse cuidado pode significar confiar
numa mensagem falsa, fraudada, em nome
da pessoa ou empresa que a esta assinando.
Por isso, é importante verificar sempre a vali-
dade da assinatura digital antes de confiar
nos e-mails e newsletters que vocé recebe.
Certificado valido significa assinatura
verdadeira.

O procedimento de verificacao é diferente para
cada programa de e-mail.
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Webmail

Quando recebemos um e-mail assinado digitalmente através de um webmail, o
mesmo entende que a assinatura digital € um mero arquivo anexo (Smime.p7s)
conforme a imagem abaixo:
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Para poder verificar essa assinatura, vocé pode clicar no arquivo anexo e salvar o
mesmo em sua area de trabalho.
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Apos ter salvo o arquivo, vocé podera dar um duplo clique no mesmo e verificar
a assinatura digital que foi utilizada para assinar o e-mail que Ihe foi enviado.
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Outlook

Ao receber um e-mail assinado,
vocé ira visualizar uma chancela
em vermelho no e-mail
recebido.
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Netscape

Ao receber um e-mail
assinado utilizando o
NetScape, vocé poderéa
visualizar uma “caneta” no
cabecalho da mensagem,
representando que a mes-
ma foi assinada digital-
mente.
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Glossario

Autenticidade: garantia de que a mensagem foi enviada por um
remetente determinado e de que néo é possivel que outra pessoa se
passe por ele.

Autoridade Certificadora: entidade autorizada a emitir certifica-
dos que vinculem uma determinada chave publica ao seu titular.
Tem ainda outras atribuicdes, entre elas suspender, renovar ou revo-
gar certificados digitais e emitir listas de certificados revogados.

Confidencialidade: atributo da mensagem protegida que garante
que, apos enviada, sO serd lida pelo destinatario e mais ninguém.

Criptografia: ramo das ciéncias exatas que tem como objetivo es-
crever em cifras. Trata-se de um conjunto de operagdes matematicas
que transformam um contedo em um texto cifrado.

Garantia de Autoria: presungdo de que a mensagem é de fato
assinada pela pessoa que se identifica.

Interoperabilidade: é pressuposto de uma infra-estrutura e pode
ser definida como a capacidade que possuem os aparelhos e equi-
pamentos que dela fazem parte de comunicarem-se entre si, inde-
pendentemente de sua procedéncia ou de seu fabricante. (Fabiano
Menke)

Integridade: garantia de que a mensagem que chega ao destina-
tario é exatamente a mesma que saiu do remetente, nao tendo sofri-
do qualquer alteracdo em nenhuma de suas partes.

Nao-repudio: garantia de que o titular do certificado e autor da
mensagem ndo pode negar a autoria de determinado documento.
Numa situacéo assim, ser& dele o 6nus de comprovar que seu cer-
tificado foi utilizado indevidamente.

PKI: traducéo da expressdo inglesa Public-Key Infrastructure - Infra-
Estrutura de Chaves Publicas

Token e smart card: sdo hardwares portateis que funcionam como
midias armazenadoras. Em seus chips, sdo armazenadas as chaves
privadas dos usuarios.

Saiba Mais

Instituto Nacional de Tecnologia da Informacéo
www.iti.br

Infra-Estrutura de Chaves Publicas
www.icpbrasil.org

Companhia de Tecnologia da Informacéo do Estado
de Minas Gerais
wwww.prodemge.mg.gov.br

CertiSign
www.certisign.com.br

Tribunal Regional do Trabalho 42 Regiao
www.trt4.gov.br

Modulo Security
www. modulo.com.br




Receita Federal

Embora ainda em fase de
consolidag¢ao no Pais, o uso
da certificacdo digital ga-
nha espa¢o em importan-
tes setores da prestacao de
servigos publicos.

A secdo Benchmarking
mostra dois exemplos de
projetos abrangentes e
suas perspectivas para um
numero consideravel de

cidadaos brasileiros.

Os 25 mil funcionarios da Recei-
ta Federal, em todo o Pais, ja se
integram a crescente parcela de
usuarios da certificacdo digital.
O 6rgéo investe ainda na adocéo
dessa tecnologia para os contri-
buintes, ampliando o leque de
servigos oferecidos pela internet,
através do e-CPF ou CPF eletro-
nico, certificados digitais emitidos
com a chancela do ICP-Brasil e
que viabilizaro outro importante
projeto: o Servico Interativo de
Atendimento Virtual, através do
gual o contribuinte tera acesso,
pelo computador, a servigos pres-
tados atualmente apenas de for-
ma presencial.

O projeto é conduzido em parce-
ria com o ITl e bancos publicos e
privados, para emissao de CPFs
eletrbnicos, que substituirdo, a
médio e longo prazos, o CPF em
papel. As instituicbes bancérias
dever&o emitir um smart card con-
tendo o certificado digital do
cliente, com chancela da ICP-
Brasil e o numero de CPF do
correntista. Esse talvez seja o mais
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abrangente projeto em andamen-
to no Pais, considerando-se o nu-
mero de correntistas de bancos e
a capilaridade das instituicdes
bancarias.

Segundo o chefe da Divisdo de
Seguranca da Informagéo da Re-
ceita Federal, Ariosto de Souza
Junior, a adocéo da tecnologia
para os funcionarios e para 0s
publicos de relacionamento da
instituicdo se deve principalmen-
te & consolidacdo da internet
como canal de comunicagao com
o contribuinte: “Grande parte das
informagdes com as quais lida-
mos sao protegidas por sigilo fis-
cal, o que torna restrito o atendi-
mento que podemos prestar se
nao tivermos a certeza de que o
autor da demanda é efetivamen-
te o contribuinte”, explica.

Para ele, a certificacdo digital tra-
ra maior comodidade ao contri-
buinte, agilizar4 o atendimento
a0s processos e agregara maior
segurancga, consolidando, por

exemplo, um dos servigos impor-
tantes da Receita que € a entrega
das declaragbes do Imposto de
Renda: “Sem adotarmos a
certificacdo digital, podemos re-
ceber as declaragdes via internet,
mas alguns problemas que pode-
riam ser resolvidos remotamente
acabam demandando o atendi-
mento presencial, gerando des-
necessarias filas nas delegacias
da Receita”.

Ele explica ainda como a
tecnologia agregara agilidade ao
processo: “Se recebemos um nu-
mero cada vez maior de declara-
¢oes via internet, a tendéncia é a
Receita comecar a dar encami-
nhamento aos processos todos de
forma digital. Assim, por exemplo,
guando um fiscal for analisar um
processo, ele podera assina-lo ele-
tronicamente com o seu e-CPF e
aquele ato tera validade juridica.
A medida traz seguranca aos sis-
temas informatizados da institui-
¢ao e mais conforto também aos
funcionarios que, pelos métodos



tradicionais, ttm que lembrar va-
rias senhas para acesso a diferen-
tes sistemas da Receita.

Ariosto de Souza Junior lembra o
processo de utiliza¢do da internet
para oferta de produtos da Recei-
ta, que teve inicio em 1996,
quando foram disponibilizadas
somente a legislacao tributaria,
informacfes de comércio ex-
terior e trocas de informacdes com
o contribuinte via correio eletro-
nico: “Em 97, a Receita
disponibilizou o Receitanet, que é
usado por 96% dos contribuintes
brasileiros. Em 2004, o site da
Receita registrou um total de 130
milhGes de acessos e a entrega
de 32 milhdes de declaragdes. O
servigo, que antes era utilizado
apenas para a entrega das decla-

racOes, ja ampliou o atendimen-
to a mais 120 outros documen-
tos. Comecamos entdo a
disponibilizar servigos de consul-
ta a aplica¢bes, como a consulta
a irregularidade fiscal e certiddo
negativa. Posteriormente, desen-
volvemos aplicacdes para envio de
dados como a declaragéo de
isento, entre outras”.

A adesdo dos usuérios impaos,
segundo Souza, a necessidade da
implantacdo de novos recursos:
“Avancamos até o limiar do que
poderia ser oferecido sem ferir o
sigilo fiscal. Como grande parte
dos dados armazenados na Re-
ceita sdo protegidos por sigilo fis-
cal, chegamos no limite do que
poderiamos fornecer sem a iden-
tificacdo do contribuinte”.

O processo de implantagcdo da
certificacdo digital passou pela
aquisicdo de 27.500 smart
cards, em fevereiro deste ano.
Foram montados dois laborato-
rios de testes — um em Belo Hori-
zonte, outro em Brasilia —, além
de um projeto piloto na Delega-
cia da Receita Federal em Conta-
gem (MG). O projeto abrange
567 unidades da Receita Federal
em todo o Pais.

“Usamos todo esse arranjo” —
explica Ariosto Souza - “porque
a Receita ndo quer aumentar o
volume de atendimentos de bal-
cdo. Todo esse processo é para
reduzir o atendimento presencial
e facilitar a relacdo do contribu-
inte com a Receita”.

Tribunal Regional do Trahalho 4* Regiao

No Rio Grande do Sul, o Tribu-
nal Regional do Trabalho — 42
Regido implementou o primeiro
sistema de Peticionamento Ele-
trénico do Pais, com adocéo da
certificacdo digital.

O servigo permite o envio eletro-
nico de peticbes através da
internet, sem a necessidade da
apresentacdo posterior dos ori-

RIO GRANDE DO SUL

ginais. A seguranca da transac¢ao
€ garantida pela assinatura digi-
tal com utilizag&o de certificados
emitidos pela ICP-Brasil, que pos-
suem validade juridica de acordo
com a Medida Provisoria
2200-2.

Segundo o diretor da Secretaria
de Informética do TRT, Eduardo

Kenzi Antonini, o projeto piloto foi
desenvolvido com 20 advogados
em dezembro de 2003 e, ja em
maio de 2004, o servigo foi am-
pliado para todos os interessados.
Nos primeiros cinco meses do
Peticionamento Eletronico, cerca
de 200 dos 8 mil advogados ca-
dastrados no TRT4 ja haviam
adotado essa forma de trabalho.
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Embora o pequeno tempo de uso
do servico ndo permita ainda
medir com exatiddo os seus re-
sultados, o ganho em segurancga
e areducéo de custos para advo-
gados de todo o Estado é eviden-
te. As vantagens se estendem tam-
bém ao jurisdicionado, que ga-
nha em rapidez e seguranca; e
ao sistema do judiciario, que fi-
cou mais seguro - ndo ha extra-
vio de documentos -, agil e sim-
ples. A autenticidade e o ndo-re-
pudio sdo, afinal, premissas es-
senciais num Tribunal.

Como funciona

O TRT4 permite o envio de peti-
¢Oes ao Tribunal e a todas as Va-
ras do Trabalho da 42 Regido. Nao
estdo contempladas no servico as
peticOes iniciais de 12 instéancia e/
ou seus aditamentos.

Em primeiro lugar, o usuario deve
adquirir um certificado digital de
qualquer entidade credenciada a
ICP-Brasil. Para efetivar seu ca-
dastro, é s6 acessar um formula-
rio na internet e preencher os da-
dos requisitados. No site do Tri-
bunal, é possivel fazer o download
do Assinador Eletrénico; uma vez
instalado no computador do
usuario, o programa devera ser
usado para assinar eletronica-
mente suas peticdes, antes de
envia-las ao TRT.

Os arquivos sao criptografados
durante o envio. Ao receber a
peticdo enviada eletronicamente,
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o Tribunal analisa o arquivo rece-
bido, verificando a validade da
assinatura digital e se ela perten-
ce efetivamente a peticdo envia-
da; consulta a data e a hora do
recebimento junto ao Observato-
rio Nacional; e gera um recibo da
peticdo, que podera ser impresso
ou armazenado pelo advogado.

Projeto E-Doc

O servigo de Peticionamento Ele-
trénico ganha agora proporc¢des
nacionais, com o projeto E-Doc
— Sistema Integrado de Proto-
colizacdo e Fluxo de Documen-
tos Eletronicos da Justica do Tra-
balho —, que estd em desenvolvi-
mento, a cargo do Grupo de Pla-
nejamento da Informatizacéo
da Justica do Trabalho, coorde-
nado pelo TRT da 42 Regido.

O objetivo é disponibilizar, atra-
vés de infra-estrutura distribuida
nos tribunais que compdem a
Justica do Trabalho, um sistema
de envio e recebimento eletroni-
co de documentos aos Tribunais
Regionais e ao Tribunal Superior
do Trabalho. Da mesma forma
gue o Peticionamento Eletrénico
do TRT4, sera exigido o uso de
certificados digitais emitidos pela
ICP-Brasil, garantindo validade
juridica ao servico.

Quando implantado, o E-Doc
agregara ao sistema da Justica do
Trabalho mais agilidade e
desburocratizagéo, reducao de
custos e integracdo dos tribunais.



FORUM

Certificacao Digital: o fim dos Cartorios?

A certificagdo digital — a atri-
buicéo de valor juridico, atra-
vés de criptografias persona-
lizadas, para assinaturas en-
viadas atraves da rede mun-
dial de computadores — apre-
senta um desafio instigante
para o futuro da burocracia
publica e privada, tal qual ela
se conformou ao longo da
histéria do Brasil. O nosso sis-
tema juridico, herdeiro do sis-
tema centralizado portugués
e sua estrutura oligarquica de
certificac@o de assinaturas em papel, em particular
no Direito Civil, distribui a autoridade publica de
certificacdo no mundo privado atraves de um siste-
ma de cartérios, funcional e geograficamente atri-
buido, onde ainda funcionam antigas instituicdes de
parentesco na reproducdo do exercicio daquela au-
toridade.

Para a economia, 0s cartorios representam simulta-
neamente custos de transag&o, a serem devidamen-
te incluidos na formacédo de precos, e seguranca
para essas mesmas transagoes, em caso de litigios.
Para o Direito, eles sdo entidades privadas investidas
de autoridade publica cuja certificagdo confere vali-
dade a um documento envolvendo uma ou mais
partes de um processo. Ja para os cidadaos, os car-
torios em geral representam uma senha para uma
nova fila, uma taxa que subiu de novo, uma cépia
autenticada da identidade que néo ficou boa, ou,
no caso dos mais afortunados, finalmente a escritu-
ra lavrada de uma casa propria.

A certificacdo digital, no modelo regulamentado pela
ICP-Brasil (Infra-Estrutura de Chaves Publicas) na
Medida Provisoria 2200-2 de 8/2001, criou uma
estrutura hierarquica de autoridades certificadoras,
centralizadas em uma autoridade certificadora raiz

José Eisenberg

e regulada por uma nova agén-
cia, o Comité Gestor da ICP-
Brasil. As autoridades certifi-
cadoras, bem como as autori-
dades de registro abaixo delas,
formardo um mercado que sera
regulado por esta agéncia,
sendo cada ente auditado,
credenciado e fiscalizado por
uma entidade de direito publi-
co, o Instituto Nacional de
Tecnologias de Informacao (ITl),
a autoridade certificadora raiz.
Hoje ainda testemunhamos 0s
primeiros passos no sentido da implementagéo
desse sistema, j& que sdo em torno de seis autorida-
des certificadoras, sendo a maioria 6rgéos vincula-
dos a Uniéo.

Para a economia, a certificacdo digital representa
uma potencial diminuicdo dos custos de transagao
gue resultam das prerrogativas de certificacdo dos
cartorios. Amplia-se um mercado de certificagdo de
documentos, mais moderno tecnologicamente e mais
agil do ponto de vista do tempo de transacdo, que
certamente fard com que pessoas juridicas, com
cada vez mais freqiiéncia, incorram nos custos
iniciais de investimento em uma estrutura de
certificacdo digital (seja um token, um smart card
ou uma chave no PC) para poder agilizar e diminuir
0s custos dessas transagdes. Em transacdes inter-
nacionais, em particular, ter acesso a certificacao
digital ja esta se tornando um imperativo.

Quanto & seguranca das transagdes econdmicas,
ela sera indubitavelmente maior. Uma criptografia
assimétrica nao € mais manipulavel e/ou perigosa
do que um carimbo, um selo ou uma rubrica de escri-
vao de cartdrio. Ha certos mitos sobre as novas
tecnologias de informacgao e comunicacéo que preci-
sam ser abertamente combatidos e este € um deles.
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Computadores sdo uma das formas mais seguras
de armazenamento de informacgado ja concebidas
pela humanidade.

Ja para o Direito, a certificacéo digital pode possibi-
litar uma verdadeira revolugdo no sistema proces-
sual. Com o grau de seguranca e sigilo que a internet
hoje permite, a certificacdo digital pode contribuir
de forma decisiva para que os tribunais brasileiros
esvaziem suas estantes e arquivos de processos.
Desde acérddos com assinatura digital publicados
on-line, até a tramitacdo interna mais cotidiana de
processos e seus documentos, a assinatura digital
pode ser um instrumento vital que faltava ao Direito
brasileiro para que ele, finalmente, converta sua rica
estrutura de processamento de litigios e de garantia
de direitos em uma &gil rede de interagcbes capaz de
mobilizar a capilaridade social de nossos tribunais
em praticas democraticas de acesso a justica para
0s menos favorecidos.

O sistema processual brasileiro certamente tem suas
deficiéncias institucionais. Entretanto, a sua falta de
celeridade resulta primordialmente de um aparato
burocratico pouco preparado para acomodar as
demandas advindas da sociedade, bem como a ener-
gia investigativa de um Ministério Publico ativo e in-
dependente. Ainda que a informatizacdo néo tenha
atingido a vasta malha de tribunais de justica no
Brasil, qualquer medida que leve o Estado a fazer os
investimentos necessarios para tornar o judiciario
mais agil deve ser louvada. Particularmente, se ela
aumenta, simultaneamente, o grau de transparén-
cia das suas atividades.

Para os cidad&os, no curto prazo, tudo que diz res-
peito a certificacdo digital ndo passa de conversa de
gente que mexe com computador. No longo prazo,
porém, a inclusdo digital € um problema educacio-
nal estrutural da sociedade brasileira que precisa ser
atacado com politicas publicas dirigidas, porém uni-
versais, para que as novas geragdes de brasileiros
estejam devidamente equipadas com 0s instrumen-
tos necessarios ao pleno exercicio da cidadania. A
certificacéo digital € somente mais um prendncio da
preméncia desta outra agenda ja que, caso ela se

consolide e encontre tanto no mercado quanto no
poder publico a receptividade e atengcdo que mere-
ce, ndo demorara muito para que nos passemos a
ser uma sociedade dividida entre os com-CPF e 0s
sem-CPF, mas também entre os que tém ou néo as-
sinatura digital. Seria ela o Registro Geral (R.G.) do
futuro?

A grande virtude da Certificacdo Digital reside na
possibilidade da descartorializagdo do nosso siste-
ma de autenticacdo e certificacdo de transagbes
entre entidades de direito civil, sejam elas pessoas
fisicas ou pessoas juridicas. Abrir um mercado sem
cartérios ndo é uma garantia contra a sua
oligopolizagdo (nem uma idéia tdo inovadora assim
nos tempos de hoje), mas faz sentido. Faz mais sen-
tido ainda a centralizacdo mantida na estrutura de
autoridades constante na medida proviséria apro-
vada sobre o0 assunto. Havera sempre um problema
de regulacéo desse mercado, e 0s agentes publicos
e da sociedade civil precisam efetivamente operar
nos diversos niveis da burocracia regulatoria para
agir como efetivos fiscalizadores da qualidade dos
servigos de certificagéo digital oferecidos.

A seguranca do sistema vird. Mas pairam duvidas.
Curiosamente, no dia 1° de novembro, a pagina do
ITI para divulgagao de seu 2° Férum de Certificacéo
Digital estava fora do ar, tendo sido invadida por um
protesto que clamava “Nés somos os fora-da-lei de
uma lei que néo existe”.

Todos, pelo jeito, até mesmo os invasores da pagina
do ITI, aguardam a aprovacdo do Projeto de Lei
7316/2002, que disciplinara o uso de assinaturas
eletrGnicas e o mercado de certificagdo digital. Eu,
de minha, parte, espero que, no longo prazo, pos-
samos olhar para os passos que damos hoje como
o comeco do fim de uma era dos cartorios no Brasil.

José Eisenberg - Professor de Ciéncia Politica
(IUPERJ), é co-organizador de Internet e Politica:
teoria e préatica da democracia eletronica (Belo
Horizonte: Ed. UFM G, 2001) eautor devariosartigos
sobr enovastecnologiasdeinfor magéo e comunicagdo.
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RESUMO

O artigo analisa a interoperabilidade aplicada a Infra-Es-
trutura de Chaves Publicas (ICP). Principia delineando no-
cao geral de interoperabilidade e, apds, versa especifica-
mente sobre a interoperabilidade existente numa ICP. Expli-
ca o significado da palavra “infra-Estrutura”, que é de fun-
damental importancia para a analise do objeto de estudo.
A abordagem é feita com énfase na Infra-Estrutura de Cha-
ves Publicas Brasileira (ICP-Brasil), instituida pela Medida
Proviséria n° 2.200. Além disso, apresenta a
interoperabilidade como género que se divide em dois, a
interoperabilidade formal, operacional, técnica ou objeti-

va, e a interoperabilidade substancial ou subjetiva.

Palavras-chave: interoperabilidade; infra-estrutura (de chaves

publicas).

1. Nogao geral de interope-
rabilidade

Uma nocdo geral de interope-
rabilidade pode ser obtida a par-
tir de um exemplo pratico, como
o regulado pela Diretiva da Co-
munidade Européia n°® 96/48,
de 23 de julho de 1996, que tra-
ta da “interoperabilidade do sis-
tema ferroviario transeuropeu de
alta velocidade”. Nos consi-
derandos dessa Diretiva, é dito:
“para que os cidadéos da Unido,
0s operadores econdmicos e as

coletividades regionais e locais se
beneficiem plenamente das van-
tagens decorrentes da criagao de
um espago sem fronteiras, impor-
ta, designadamente, incentivar a
interconexao e a interopera-
bilidade das redes nacionais de
trens de alta velocidade, bem
Como O acesso a essas redes”.
Observe-se bem, a Comunidade
Européia resolveu adotar uma
diretiva estabelecendo critérios e
padrbées comuns para possibilitar
gue um trem francés possa sair de
Paris, passar por cidades alemas

e finalmente chegar a Viena, na
Austria, sem que no percurso en-
contre qualquer problema de in-
compatibilidade. Para atingir esse
objetivo, foram criadas as ETI, que
sdo as especificacdes técnicas de
interoperabilidade, “a que cada
subsistema é objeto a fim de sa-
tisfazer os requisitos essenciais,
estabelecendo as necessarias re-
lagBes funcionais reciprocas en-
tre os subsistemas do sistema fer-
roviario transeuropeu de alta ve-
locidade”.

Talvez esse exemplo seja o mais
elucidativo para ilustrar o que
seja, numa acepgdo mais geral,
interoperabilidade. Por meio dele,
verifica-se que a interopera-
bilidade é um apanagio necessa-
rio de qualquer infra-estrutura e
pode ser definida como a capa-
cidade que possuem os aparelhos
ou equipamentos que dela fazem
parte de comunicarem-se entre si,
independentemente de sua pro-
cedéncia ou do seu fabricante.
Num sistema de telefonia celular,
por exemplo, a interoperabilidade
permite que dois individuos que
tenham aparelhos diversos e li-
nhas telefénicas de operadoras
diversas possam conversar sem
problemas. O mesmo principio se
aplica a uma infra-estrutura de
chaves publicas, ou seja, “A” po-
dera se comunicar eletronica-
mente com “B”, ainda que 0s seus
certificados digitais e os equi-
pamentos que utilizem para criar
e verificar assinaturas digitais ndo
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sejam fornecidos pelo mesmo for-
necedor (aqui incluidos a respec-
tiva autoridade certificadora emis-
sora do certificado digital e os for-
necedores de hardware e sof-
tware utilizados para criar e veri-
ficar assinaturas).

2. Infra-Estrutura e ICP-Brasil

N&o raro, os debates sobre os
temas atinentes as assinaturas e
certificados digitais fecham os
olhos para uma caracteristica fun-
damental de uma infra-estrutura
de chaves publicas (ICP), qual
seja, a de que, antes de tudo, e
por mais pleonastico e ébvio que
possa soar, uma ICP é uma infra-
estrutural. E por ser uma infra-
estrutura é que a interope-
rabilidade lhe é insita. Portanto,
seja qual for a infra-estrutura (de
energia elétrica, de saneamento
basico, de ferrovias, de telefonia
fixa, de telefonia movel, de cha-
ves publicas, etc.), a palavra
interoperabilidade, no mais das
vezes, estara presente e dela sera
um atributo indispensavel, sem-
pre que o servico fornecido tiver
por escopo atingir a coletividade.

Insistindo no ponto, uma infra-
estrutura de chaves publicas tem
0 mesmo principio de qualquer
outra instalacao estrutural posta
a disposicéo da sociedade, qual
seja 0 de prover um servigo que
pode ser obtido por qualquer in-
teressado. Como é sabido, o ter-
mo infra-estrutura de chaves pu-
blicas é traducéo da expressao da
lingua inglesa: public-key infras-
tructure (PKI). Os norte-america-
nos bem souberam esclarecé-la,
partindo, primeiramente, da pro-
pria definicdo da palavra infra-
estrutura. Carlisle Adams e
Steve Lloyd, na obra Under-
standing Public-Key Infras-
tructure? enfatizaram que uma
infra-estrutura se caracteriza por
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ser uma pervasive substrate, ou
seja, uma fundacao que dissemi-
ne algo para um amplo ambien-
te ou para um grande universo de
interessados. Salientam que duas
infra-estruturas comuns séo a de
comunicac0es eletrdnicas e a de
energia elétrica. Asseveram que 0
principio de ambas é idéntico: a
infra-estrutura existe para que
gualquer usuério possa sim-
plesmente acoplar-se a ela e dela
fazer uso quando necessario.

A infra-estrutura uniforme evita
gue sejam aplicadas solucdes
dispares por cada entidade.

Quanto a esse ponto, é eluci-
dativa a explicacdo de Adams e
Lloyd: “The pervasive security
infrastructure is fundamentally
the sensible architecture for
many environments. This
architecture avoids piecemeal,
point-to-point, ad hoc, non-
interoperable solutions, thereby
introducing the possibility of
manageable, consistent security
across multiple applications and
computing platforms. It is not
difficult to imagine the chaos that
would result from every pair of
communicants running their own
communications lines, or from
every person running his/her
own power generator at his/her
own arbitrarily chosen voltage
and current. Many facets of both
ancient and modern society
demonstrate that the uniformity
and convenience offered by a
well-designed, well-defined,
pervasive infrastructure is worth
the effort involved in the design
and definition stages™.

Atente-se bem a observacéo con-
tida no texto citado: uma infra-
estrutura de seguranca dissemi-
nada, uniforme, evita solucdes
dispares, isoladas, néo intero-
peraveis. O exemplo fornecido do

caos que resultaria do fato de
cada individuo operar as suas
proprias linhas de comunicagao
ou de geracdo de energia é
emblematico.

Dai, no meu entender, o acerto da
posicdo adotada pelo Brasil no
gue toca ao modelo de infra-es-
trutura de chaves publicas esco-
lhido por meio da Medida Provi-
s6ria n° 2.200 e regulacdes pos-
teriores. Sem proibir que o mer-
cado (aqui entendido como o
conjunto dos agentes nao esta-
tais) implante solu¢es* que po-
dem vir a ser dispares no sentido
de ndo direcionadas a coletivida-
de, decidiu-se por fundar uma
espinha dorsal normativa co-
mum, um tronco ou, mais preci-
samente, uma arvore invertida
(inverted tree)®, situando no topo
(na raiz da arvore invertida) uma
entidade de direito publico, a
autarquia federal Instituto Nacio-
nal de Tecnologia da Informacao
— ITI, com as atribuigbes princi-
pais de auditar, credenciar e fis-
calizar as autoridades certifica-
doras, autoridades de registro e
prestadores de servicos de supor-
te que integram a ICP-Brasil.

O modelo adotado pelo Brasil é
idéntico ao alemao®. La, uma divi-
sdo do 6rgao regulador Regu-
lierungsbehdrde fur Telekom-
munikation und Post (Reg-TP),
com natureza de direito publico e
vinculada ao Ministério da Eco-
nomia e Tecnologia, desempenha
0 mesmo papel que o Instituto
Nacional de Tecnologia da Infor-
macao, ou seja, credencia, fisca-
liza e emite certificados digitais
para os prestadores de servicos
de certificacdo (Zertifizie-
rungsdiensteanbieter) do primei-
ro nivel hierarquico da cadeia. Até
0 presente momento, vinte e trés
Zertifizierungsdiensteanbieter ja
obtiveram credenciamento pe-



rante a RegTP. Entre os creden-
ciados, encontram-se 0s correios
(Deutsche Post), diversas empre-
sas, as entidades de classe dos
advogados, as representagdes de
consultores fiscais” .

Curiosamente, ha que se ressal-
tar que nos Estados Unidos da
América o desenvolvimento e a
expansdo das infra-estruturas de
chaves publicas se deu de forma
bastante desorganizada, de sor-
te que hoje em dia sédo diver-
sas as ICPs em funcionamento
naquele pais, com base tanto em
iniciativas governamentais quan-
to em iniciativas privadas.

As razdes desse fendmeno sédo
diversas, sendo que um dos mo-
tivos principais € o fato de que a
autonomia dos estados federados
fez com que cada unidade da fe-
deracao editasse a sua proprialei
sobre assinaturas digitais e ma-
térias afins, sem que houvesse
uma harmonia principiolégica
permeando esses diplomas.

Todavia, cientes de que “PKIl is no
good if you are only talking to
yourself”®, os norte-americanos
ha alguns anos promoveram a
iniciativa do projeto Federal Brid-
ge Certification Authority, que
tem por escopo fundamental
viabilizar a intercomunicagao en-
tre os titulares de pares de cha-
ves cujos respectivos certificados
sejam provenientes de auto-
ridades certificadoras diversas.
Em que pese os esfor¢os, os pro-
prios envolvidos no projeto tém
reconhecido que a iniciativa se
transformou numa “empreitada
gue tem sido marcada pelo lento
progresso™®.

Dai a razdo de ser mais racional
e de resultados certamente me-
lhores & implementacéo, desde o
principio, de uma ICP nacional.

Outro aspecto € que, havendo
uma ICP mais abrangente, como
sdo a brasileira e a alema, torna-
se bem mais viavel e atraente a
celebracdo de acordos interna-
cionais de reconhecimento reci-
proco de certificados digitais, o
que possibilitard transacoes ele-
trGnicas internacionais mais segu-
ras, entre empresas e entre con-
sumidores e empresas®®.

No Brasil, as normas a serem
cumpridas e observadas pelo ITI
e por todas as entidades integran-
tes da ICP-Brasil sdo deliberadas
pelo Comité Gestor, que tem na
Comissao Técnica Executiva
(COTEC) o seu brago técnico e
orgéo consultivo que examina to-
das as proposi¢des a serem apre-
ciadas!!.

Dos estudos da COTEC, e das
contribui¢cdes advindas da consul-
ta publica realizada em 2001, €
gue se originaram o0s documen-
tos basicos da ICP-Brasil, poste-
riormente aprovados pelo Comi-
té Gestor. Até o momento, ja
foram deliberadas cerca de trinta
resolucBes, mas aquelas que po-
deriam ser consideradas o nucleo
duro normativo sdo as Resolugdes
den®1, 2,7 e 8 (respectivamen-
te, Declaracdo de Préticas de
Certificacdo da AC Raiz, Politica
de Segurancga da ICP-Brasil, Re-
quisitos minimos para as Politicas
de Certificados e Requisitos mini-
mos para as Declaragdes de Pra-
ticas de Certificacao).

3. Interoperabilidade e ICP-
Brasil: interoperabilidade
objetiva e interoperabilidade
subjetiva

Este conjunto de resolucdes e a
Medida Provisoria n° 2.200-2
contém a base técnica e juridica
da infra-estrutura, e tem como
um dos escopos principais garan-

tir a interoperabilidade na utiliza-
cao dos servicos relacionados a
certificacdo digital, a partir do
estabelecimento de padrdes'?. E
a idéia que influenciou a criacéo
da ICP-Brasil foi justamente a de
constituir uma infra-estrutura
para a coletividade®®, para toda
a sociedade, tornando mais faci-
litada a comunicacg&o entre os ti-
tulares de certificados digitais.
Evidente que nem tudo esta feito,
pelo contrario, a implementagao
das assinaturas digitais certamen-
te trar& dificuldades e problemas
e mostraré que ha muito por fa-
zer para que efetivamente se atinja
a desejada interoperabilidade,
gue deve ser encarada como um
desafio, algo em constante cons-
trucdo, e ndo como algo pronto
e acabado, que tenha se esgota-
do com a simples edi¢&o do con-
junto normativo mencionado.

E um desses desafios é o relativo
a compatibilidade dos cartdes in-
teligentes, leitoras e softwares.
Esse ponto é fundamental. H&
que se padronizar esses instru-
mentos, a fim de que, na pratica,
se tenha a possibilidade de assi-
nar digitalmente, bem como veri-
ficar as assinaturas digitais a par-
tir de qualquer equipamento. Por
isso, h& que se louvar a iniciativa
do |Instituto Nacional de
Tecnologia da Informagdo em
constituir, por meio da Portaria n®
33, de 8 de abril de 2003, grupo
de trabalho “para o estudo de
padrBes com especificacbes mi-
nimas para o uso de hardwares e
softwares na Infra-Estrutura de
Chaves Publicas Brasileira — ICP-
Brasil”, que redigira “minuta de
resolucdo que sera submetida ao
Comité Gestor da ICP-Brasil” e
gue tem como uma das finalida-
des “colaborar na interoperabi-
lidade desses dispositivos™#.

Realmente, este é um ponto es-
sencial, mas ndo é s6 a partir dele
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que se explica a interopera-
bilidade, que, a meu juizo, ndo
termina ai. O que se verifica é
que, além dessa interoperabi-
lidade, que eu proporia a deno-
minagdo de interoperabilidade
operacional, formal, técnica ou
objetiva, existe uma outra
interoperabilidade, que se pode-
ria cunhar de interoperabilidade
substancial ou subjetiva. Enquan-
to que a primeira tem em mira a
operagao em si, ou seja, a pro-
pria criagdo da assinatura digital
e a sua posterior verificacéo pelo
destinatario do documento eletrd-
nico, a segunda, a interoperabi-
lidade subjetiva, vai um pouco
além, ela invoca um fundo
comum principiolégico de indole
normativa que faz com que o0s
individuos envolvidos na comuni-
cacdo ou transacdo eletronica,
seja como signatario, seja como
relying party, confiem na utiliza-
¢ao do servico, sentindo-se segu-
ros ndo sé aqui e agora, ou seja,
no momento da utilizag&o do cer-
tificado digital, mas para tras e
para frente, isto €, antes e depois
de efetuada a transacao eletroni-
ca. A preocupacao ora enfocada
se dirige a aspectos outros, como
os relativos aos critérios observa-
dos para identificar os titulares de
certificados, a forma de geracao
do par de chaves criptograficas,
direitos e obrigagdes das partes
(deveres de indenizar, de contra-
tacdo de seguro, etc.) e muitos
outros que sustentam e regulam
a operacao técnica da utilizacao
da assinatura digital.

O que se quer dizer com isso €
que ndo basta que os dispositi-
vos de criacao e de verificacdo das
assinaturas funcionem aqui e ago-
ra. Da mesma forma, ndo basta
gue todos os individuos envolvi-
dos na transa¢édo ou na comuni-
cacdo utilizem o padrédo do for-
mato do certificado X.509. Pre-

42

tender que a interoperabilidade se
resolva apenas a partir da utiliza-
¢do disseminada do padréo
X.509 é, sem dulvida, analisar o
problema de forma bastante su-
perficial e com total desconheci-
mento da magnitude envolvida
nessa questao.

Por isso, dentre outras coisas, é
importante que se tenha confian-
ca de que aquele individuo que
assinou digitalmente foi correta-
mente identificado pela autorida-
de de registro. Assim, Pedro de-
vera ser realmente Pedro, e ndo
Jodo. Aqui, portanto, vai um pri-
meiro principio, de suma impor-
tancia, que é o da identificacdo
do individuo mediante a sua pre-
senca fisica'®, no sentido de ten-
tar evitar, 0 maximo possivel, as
fraudes.

Outra norma importantissima €
a da geragdo do par de chaves
pelo préprio titular do certificado,
gque tem por evidente finalidade
evitar a alegagdo de rejeicdo da
autoria de determinado docu-
mento eletrénico pelo titular do
certificado, alcancando-se,
assim, o denominado nao-repu-
dio'®. Poder-se-ia citar também as
normas referentes ao tempo limi-
te para revogacao dos certifica-
dos e a freqiéncia de emisséo da
Lista de Certificados Revogados
(LCR)*".

Por outro lado, para que a
interoperabilidade efetivamente se
realize, é preciso que as aplica-
¢coes que requeiram a utilizagdo
da certificacdo digital ndo restrin-
jam o acesso a certificado digital
especifico, isto €, emitido por ape-
nas uma das autoridades certi-
ficadoras. Isso, evidentemente,
para os casos de “aplica¢des vol-
tadas para atendimento ao publi-
co em geral, assim considerados,
dentre outros, os consumidores,

0s contribuintes, os cidad&os, 0s
beneficiarios do sistema de sau-
de, do FGTS, da seguridade soci-
al (...)"*8. Essa norma tem forte
conotacdo de protecdo do con-
sumidor, para evitar, na medida
do possivel e da razoabilidade,
que para cada aplicacdo se
tenha que utilizar um certificado
digital diferente.

Sem a pretenséo de fazer um elen-
co exaustivo de todas essas re-
gras que constituem esse fundo
principiolégico normativo co-
mum, chama-se a atencdo para
um outro ponto, pouco falado,
mas de fundamental importancia,
que é o contido no item 6.3.1 da
Resolucéo n® 7 da ICP-Brasil, que
se refere a obrigacdo das autori-
dades certificadoras de armaze-
nar, pelo prazo minimo de 30
anos, as chaves publicas dos ti-
tulares de certificados digitais ja
expirados. Esse € um item essen-
cial. Por meio da observancia
dele, é possivel que se verifique a
assinatura digital muito tempo de-
pois de ter sido assinado o docu-
mento eletrénico, o que é de suma
importancia naqueles casos em
gue se fara necessaria a sua pos-
terior apresentagdo e conferén-
cia. Esse prazo € minimo, por ve-
zes pode haver a necessidade de
gue as chaves publicas sejam ar-
mazenadas por tempo ainda
maior®®. O lapso temporal de 30
anos é devido ao prazo maximo
prescricional que poderia haver
na legislacdo. Vale lembrar que,
na Alemanha, o certificado de
uma autoridade certificadora
credenciada é considerado im-
prescindivel, entre outros tantos
aspectos, porque ha esta obriga-
¢ao de armazenamento das cha-
ves publicas, que também é de 30
anos a contar do primeiro dia do
ano seguinte ao da expiracéo do
certificado digital?®. Para as enti-
dades que ndo sdo creden-



ciadas, a obrigacao € de, no mini-
mo, 5 anos?.

Conforme referido, existe, na ICP-
Brasil, um sem-ndmero de outros
aspectos, tdo ou mais importan-
tes do que os alinhados, como a
obrigatoriedade de contrata¢ao
de seguro pelas autoridades
certificadoras, seguranca dos dis-
positivos de armazenamento da
chave privada, seguranca do
ambiente fisico das autoridades
certificadoras, vedacao do deno-
minado key-escrow, proce-
dimentos de auditoria e de fisca-
lizacdo, que acabam por consti-
tuir esse fundo principiolégico
comum, de indole normativa, e
que geram, ou devem gerar, nos
individuos integrantes da estrutu-
ra e nagueles que utilizam ou con-
ferem os certificados digitais, um
sentimento de seguranga, e, mais
do que isso, a confianca, que tal-
vez seja a palavra-chave de uma
infra-estrutura de chaves publicas
e gue os alemaes bem souberam
utilizar ao qualificarem a sua, de-
nominando-a de Kette des
Vertrauens (cadeia, ou rede da
confianca).

E verdade que nem todos os indi-
viduos, ao utilizarem o seu certifi-
cado digital, estardo conscientes
de todos esses aspectos, e tam-
bém é verdade que fraudes e er-
ros ocorrerdao, pois henhum sis-
tema é de todo imune a falhas,
mas o importante € que 0s usua-
rios tenham um minimo de segu-
ranca e de discernimento de que
0 maximo foi feito para se evitar
problemas, e que se, porventura,
algum venha a ocorrer, alguém
sera responsabilizado, como na
hipétese de uma autoridade
certificadora encerrar definitiva-
mente as suas atividades, caso em
que outra entidade devera assu-
mir as suas funcdes, pelo menos
no que toca aos certificados digi-
tais ja emitidos??. Oportuno des-

tacar aqui, também, a importan-
cia de o Estado regular e fiscali-
zar esse incipiente, mas promis-
sor, mercado, haja vista que 0s
consumidores ainda ndo tém um
minimo de consciéncia acerca do
gue significa e do que nao signifi-
ca qualidade no que toca a pres-
tacao dos servigos de certificacdo
digital. Quanto a esse aspecto,
recomendo expressamente a lei-
tura da resposta numero um das
FAQs, contida na pagina da
Regulierungsbehorde fur Teleko-
mmunikation und Post?, onde é
feito um preciso paralelo entre as
exigéncias dos consumidores,
motoristas de automaoveis, de vinte
€ cinco anos atras, e as de hoje.

Assim, verifica-se que para haver
interoperabilidade nédo basta que
o simples procedimento da assi-
natura digital do momento, do
aqui e do agora, funcione. E ne-
cessario que todo o sistema tenha
funcionado satisfatoriamente des-
de a primeira identificag&o do pri-
meiro titular de certificado e que
continue a funcionar, indefinida-
mente, de forma razoavel. Além
disso, sera muito dificil que se es-
tabelecam transa¢des ou comu-
nicagdes virtuais que demandem
seguranga se as pessoas naturais
ou juridicas ndo estiverem regidas
e protegidas por um fundo prin-
cipiolégico comum que, além de
lhes impor deveres, Ihes transmi-
ta confianca na utilizacdo do
meio eletrbnico. Em suma, € im-
portante que os documentos ba-
sicos das autoridades certifi-
cadoras (as PC e DPC) conte-
nham um minimo de similarida-
de quanto aos aspectos primor-
diais dos servigos, a fim de que
seja possivel a “conversacao”. Dai
a importancia dessa “outra per-
na” da interoperabilidade, que
enfeixa todos os aspectos citados,
gue poderia ser chamada, para
efeitos ilustrativos, de interopera-

bilidade substancial ou subjetiva.
4. Conclusdes

(a) ainteroperabilidade € um atri-
buto necessério de qualquer infra-
estrutura que pretenda atingir a
coletividade, e consiste, numa
acepcao geral, na capacidade
que tém os aparelhos ou equipa-
mentos que fazem parte dessa
infra-estrutura de comunicarem-
se entre si, independentemente de
sua procedéncia ou do seu fabri-
cante; assim como uma infra-es-
trutura ferroviaria necessita de
padrdes, uma infra-estrutura de
chaves puablicas também devera
estabelecer standards minimos a
serem observados pelos seus in-
tegrantes;

(b) neste sentido, o modelo da
ICP-Brasil, previsto na Medida
Proviséria n°® 2.200-2, e que €
idéntico ao adotado pela Ale-
manha e outros paises, deve ser
considerado razoavel, uma vez
que, com o estabelecimento de
uma espinha dorsal normativa
comum, resta bastante facilitada
a interoperabilidade;

(c) anocéo de interoperabilidade
aplicada a uma infra-estrutura de
chaves publicas néo se esgota no
simples funcionamento da cria-
¢ao da assinatura digital, numa
ponta, e de sua verificagdo na
outra; portanto, ao lado dessa
interoperabilidade objetiva, for-
mal ou operacional, ha que se
referir & interoperabilidade subje-
tiva ou substancial, que invoca
um fundo principiolégico comum,
expressado nas normas e pa-
drdes, que conferem as necessa-
rias confianca e seguranca aos
usuarios dos servicos de certifi-
cacao digital,

(d) enfim, a interoperabilidade é
algo a ser permanentemente
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construido, um desafio constan-
te, que exige esforco de todos 0s
envolvidos. Ha, como se sabe,
muito a ser feito na ICP-Brasil. Por
fim, eu chamaria a atencéo para
um altimo ponto que exigira
regulacao num futuro bem proxi-

mo e gue, salvo meu desconheci-
mento, pouco tem sido aborda-
do no Brasil com vistas a sua in-
sercdo na ICP-Brasil, que é o
atinente a necessidade de se pro-
ceder a reassinatura (aposicao de
nova assinatura digital) nos do-

cumentos eletrdnicos que neces-
sitam arquivamento por longo
periodo de tempo, tendo em vista
que “os procedimentos de
criptografia podem perder, ao
longo dos anos, seus atributos de
seguranca”.

Notas

* A definicdo do vocabulo “infra-estruturd” do Dicionério Aurélio, no que toca a area de urbanismo, € a mais adequada a acepgdo ora enfocada, in
verbis: “Numa cidade, o conjunto das instalagdes necessérias as atividades humanas, como rede de esgotos e de abastecimento de agua, energia
elétrica, coleta de &guas pluviais, rede telefénica e gas canalizado.” Vide Novo Aurélio Século XXI: o dicionério da lingua portuguesa, Aurélio
Buarque de Holanda Ferreira. Rio de Janeiro: Nova Fronteira, 1999.
2 Obra cujo subtitulo é Concepts, Standards, and Deployment Considerations Indianapolis: New Riders, 1999. p. 27.
3 Ob.cit. p.27-28.
“ E 0 que se depreende do parégrafo segundo da Medida Provisorian® 2.200-2, de 24 de agosto de 2001: “ O disposto nesta Medida Provisoria ndo
obsta a utilizac&o de outro meio de comprovacdo de autoria e integridade de documentos em forma eletrénica, inclusive os que utilizem
certificados digitais ndo emitidos pela |CP-Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o
documento”.
® A comparagdo com a érvore invertida esté na obra citada, pagina 134.
¢ Pelo que se tem noticia, além de Brasil e Alemanha (www.regtp.de), Coréiado Sul (www.rootca.or.kr), india (www.ccagov.in), Austria (www.rtr.at),
México e Japao apresentam o mesmo model o hierarquico com uma entidade de direito publico desempenhando o papel de Autoridade Certificadora
Raiz. Quanto ao Japdo e sua forte inspiragdo alem, vide “ Japanische Signaturgesetzgebung — Auf dem Weg zu , e-Japan”. Artigo de
autoria de Alexander Roéanagel e T. Yonemaru, Revista Multimedia und Recht, n° 5, volume 12, p. 798 — 806.
” Conferir em www. regtp.de
8 S8o as exatas palavras proferidas por Peter Alterman, diretor de operag@es do escritério de pesquisa extra-mural do Instituto Nacional de Saude
dos Estados Unidos da América. Declaragdo contida no artigo PKI at the crossroads, de autoria de Jennifer Jones, capturado, em http://
www.few.com/few/articles/2002/0624/tec-pki-06-24-02.asp, no dia 04.07.2002.
° Idem anterior. O texto original diz o seguinte: “ Years in the works, a federal effort to link the public-key infrastructures (PKIs) of agencies has
proved quite an undertaking and has been marked by that appears to be rather slow progress”.
© QO art. 4° inciso VIl, daMP 2.200-2, determina que compete ao Comité Gestor da | CP-Brasil “identificar e avaliar as politicas de | CP externas,
negociar e aprovar acordos de certificagdo bilateral, de certificag8o cruzada, regras deinteroperabilidade e outras formas de cooperagéo internacional,
certificar, quando for o caso, sua compatibilidade com a |CP-Brasil, observado o disposto em tratados, acordos ou atos internacionais’.

1t Sobre o Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira e a Comissdo Técnica Executiva, vide o Decreto n° 3.872, de
18.07.2001. Sobre a necessidade de a COTEC manifestar-se previamente sobre todas as matérias a serem apreciadas pelo Comité Gestor, vide art.
4°, paragrafo terceiro, inciso | do aludido decreto.
2 De maneira que foi absorvida e ampliada, pela |CP-Brasil, ainiciativa da | CP-Gov de que tratava o revogado Decreto n° 3.587, de 5.09.2000.
2 Vide os considerandos da Portaria n° 33, de 08.04.2003.
4 Esta exigéncia foi determinada no art. 7° da Medida Proviséria n°® 2.200-2 e reafirmada no item 3.1.9 da Resolug&o n° 7.
Vide o parégrafo tnico do art. 6° daMP 2.200-2 eitem 6.1.1 da Resolugdo n° 7. O ndo-repudio é uma presuncao rel ativa de que aquel e que assinou
digitalmente, a principio, estara vinculado a declaragéo de vontade manifestada. Por ser uma presuncao relativaou juristantum, é possivel aprova
em contrério. Por exemplo, o suposto autor da manifestagcdo de vontade poderd provar que foi coagido a assinar determinado documento
eletronico, e, assim, fazer cessar a presungdo de autoria. Todavia, tudo dependera da andlise do conjunto probatério, e se o caso chegar ao Poder
Judiciario, o magistrado competente deverainvestigar fatos como, se apds cessada a coagao, o coagido tomou as devidas cautel as para comunicar
ao destinatério da mensagem sobre o ocorrido, a fim de paralisar eventual execugdo contratual (comunicando até mesmo a necessidade de
revogacdo do certificado perante a autoridade certificadora). Enfim, existem infinitas possibilidades de combinagdo de fatos que deverdo ser
analisados com prudéncia e cuidado pelo juiz.
!¢ Estes procedimentos est&o estabel ecidos nos itens 4.4.3 a 4.4.9 (vide também anexo ), da Resolugdo n° 7.
* Como dispde o item 1.3.4 da Resolugdo n° 7, que assim continua “(...), que aceitarem certificados de um determinado tipo previsto pela |CP-
Brasil, devem aceitar todo e qual quer certificado de mesmo tipo, ou com requisitos de segurangamais rigorosos, emitidos por qualquer AC integrante
da|CP-Brasil”.
18 Casos de documentos el etronicos que tenham de ser arquivados por prazos de tempo ainda maior. Por exempl o, caso osregistros deimoéveis e os
oficios de registros civis venham a armazenar os seus registros de forma eletronica, o armazenamento das chaves publicas certamente devera ser
por prazo indeterminado.
* Quanto a este aspecto, vide o item 2 do paragrafo quarto do Decreto de Assinatura alemao, de 16.11.2002, o denominado Signaturverordnung.
Na doutrina alemd, quanto a este aspecto e quanto a valorizagdo e a indispensabilidade do certificado digital fornecido por autoridade
certificadora credenciada perante a Regulierungsbehdrde fir Telekkomunikation umd Post, vide Alexander Roanagel, no artigo Rechtliche
Unterschiede von Signaturverfahren, publicado na Revista Multimedia und Recht, n° 4, 2002, p. 215-222.
2 Vide o item 1 do parégrafo quarto da Signaturverordnung.
2 Dai ser de extremaimportancia o disposto no paragrafo 3° do art. 11 do Projeto de Lei n° 7.316/2002, uma vez que dispde que, em ultimo caso,
aprépriaAC Raiz, como aancorade confianga do sistema, acaba por assumir os documentos rel ativos aos certificados ja emitidos por entidade que
venha a encerrar as suas atividades.
2 www.regtp.de
#Traducdo livre que fiz de trecho do excelente artigo de Ralf Brandner, Ulrich Pordesch, Alexander Roanagel e Joachim Schachermayer, sob o titulo
Langzeitsicherung Qualifizierter Elektronischer Signaturen (A protecdo duradoura das assinaturas eletrénicas qualificadas), que versa
especificamente sobre o tema, publicado na Revista DuD - Datens-chutz und Datensicherheit, n® 2/2002, p. 97-103.
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cogni¢ao do individuo. Nesse sen-
tido, assinalou a melhor doutrina
norte-americana ao decidir, no
caso Katz vs. United States, que
o direito a privacidade do indivi-
duo nao se estenderia apenas a
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RESUMO

O artigo apresenta a delimita¢do do conceito de privacida-
de, assim entendido pela doutrina classica do Direito. Pro-
cede-se, entdo, a uma analise da tutela constitucional da
intimidade e da vida privada. Clarifica-se, para fins mera-
mente didaticos, a distin¢cdo existente entre os termos ”’inti-
midade* e ”vida privada‘“. Sao tracadas algumas linhas a
respeito da ideologia da infra-estrutura de chaves publi-
cas, implementada pela Medida Proviséria n° 2.200-2, ana-
lisando a doutrina nacional a seu respeito. Parte-se, assim,
para as criticas a serem feitas em relagdo a instituicdo de
um certificado Unico para os usuarios e a possibilidade de
se realizar andalise de trafego dos certificados revogados

pelas autoridades certificadoras.

Palavra-chave: privacidade (na ICP-Brasil).

1. O conceito do direito a
privacidade

O direito a privacidade tem con-
sistido em objeto de estudo de
inameros juristas ao longo dos
anos. No entanto, revela-se, em
certa medida, ingrata, a dificil ta-
refa a que alguns se propunham
de delimitar sua abrangéncia na
vida social.

Cumpre esclarecer, portanto, an-
tes de adentrarmos a analise
conceitual desse direito, a propria
etimologia da palavra, que deri-
va do termo latino privatus, e que,

segundo SAMPAIO (1998)%, sig-
nifica fora do Estado, pertencen-
te a pessoa ou ao individuo mes-
mo.

E assim que podemos conceituar
a privacidade como uma faculda-
de inerente a todo e qualquer in-
dividuo de manter fora do alcan-
ce de terceiros o conhecimento
sobre fatos inerentes a sua pro-
pria pessoa ou atividades particu-
lares.

E o direito & privacidade, destarte,
um direito eminentemente subje-
tivo, delimitado pela prépria

sua casa e documentos, mas tam-
bém a qualquer lugar no qual ele
pudesse ter razoavel expectativa
de privacidade.

A privacidade concebida em seu
sentido lato ainda pode ser enten-
dida como “o conjunto de infor-
macao acerca do individuo que
ele pode decidir manter sob seu
exclusivo controle, ou comunicar,
decidindo a quem, quando, onde
e em que condicOes, sem a isso
poder ser legalmente sujeito ”( SIL-
VA, 2001)2.

O direito a privacidade é, dessa
maneira, excepcional, na medida
em que consiste num direito ne-
gativo, ou seja, expresso exata-
mente pela ndo-exposi¢éo a co-
nhecimento de terceiro de ele-
mentos particulares da esfera re-
servada do titular (BITTAR,
2001)3. Mera espécie do direito
a privacidade é o direito a auto-
determinag&o informativa, cria-
¢ao da doutrina espanhola, e co-
mentado por COSTA (2001)*:

“Passados pouco mais de 100
anos daquela publicagéo, vive-
mos hoje também a necessidade
da criagdo de um novo direito do
cidad&@o, curiosamente nascido
daquele direito a privacidade, que
acabou consagrado no ultimo
século, fundado nas mesmas ra-
z6es do desenvolvimento tecnolo-
gico e de métodos comerciais,
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agora por causa da informatica
e datelemética, e pautado naque-
la mesma expressao singela, mas
marcante, de que nos deixem em
paz, direito esse que se constitui
na protecao do cidadao em face
do tratamento automatizado de
seus dados (...)".

No entanto, decerto que a abran-
géncia desse direito ndo é incon-
dicional. GODOY (2002)®, citan-
do CALDAS, nos lembra que: “(...)
a vida privada do individuo apre-
sente, necessariamente, uma face
publica, consubstanciada nas
contingéncias da vida de relacdes,
da vida profissional de alguém, de
sua obrigatéria exposicao, (...)
essa exposicao serd maior, a limi-
tar a privacidade, de acordo com
a atividade da pessoa (...)".

Assim € que podemos concluir
gue o direito a privacidade sera
tanto menor quanto maior seja a
notoriedade ou publicidade do
individuo, estando certos de que
a liberdade de imprensa também
é um direito resguardado pela
nossa Constituicao.

2. A protegao constitucional
da intimidade e da vida
privada

A Constituicdo Federal consa-
grou, em seu artigo 5°, inciso X,
que sao inviolaveis a intimidade,
a vida privada, a honra e a ima-
gem das pessoas, assegurado 0
direito a indenizacdo pelo dano
material ou moral decorrente de
sua violagao.

N&o obstante, temos a privacida-
de como valor constitucional
inserto no seleto rol de direitos e
garantias fundamentais da pes-
soa humana, sem 0s quais nao
se poderia assegurar uma convi-
véncia digna e igualitaria do teci-
do social. Nesse particular, vale a
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ressalva do art. 60, 84° da Lei
Magna que erigiu tal garantia a
condicdo de clausula pétrea.

Custosa € a distingdo doutrinaria
ao analisar a disparidade entre 0s
termos intimidade e vida privada,
insculpidos no rol de garantias
individuais de nossa Carta Mag-
na. A doutrina converge, confor-
me assinala GODOY (2002)¢, no
sentido de que, quando se pro-
cura diferenciar vida privada e in-
timidade do individuo, estabelece-
se, entre os conceitos, verdadeira
relacdo de género e espécie.

E continua, agora citando SERRA-
NO: “(...) privacidade qualificada,
na qual se resguarda a vida indi-
vidual de intromissdes da propria
vida privada, reconhecendo-se
que néo s6 o poder publico ou a
sociedade podem interferir na
vida individual, mas a propria vida
em familia, por vezes, pode vir a
violar um espaco que o titular
deseja manter impenetravel mes-
mo aos mais préximos, que com-
partilham consigo a vida cotidia-
na”.

Em que pesem os argumentos de
CASTRO (2002)7 e SZANIAWSKI
(1993)8, entendemos ser mera
deducéo ldgica o entendimento
de que a intimidade consiste em
uma vertente do direito a vida pri-
vada, estando ambos previstos no
bojo da Norma Constitucional em
razdo de ma-técnica legiferante.

De acordo com oiter até aqui tra-
cado, resta claro que a privaci-
dade ha de ser assegurada inde-
pendentemente do meio escolhi-
do para a pratica de quaisquer
atos juridicos, inclusive o eletr-
nico, ora objeto desta analise.

Nesse interim, ndo podemos en-
tender a privacidade como o
direito de estar s6, ha anos

conclamado pela doutrina anglo-
saxdnica, mas, sim, como um di-
reito de manter-se, e a sua pro-
priedade, fora do controle de ter-
ceiros, 0 que englobaria, neces-
sariamente, o liame residual com-
petente a cada individuo de im-
pedir o acesso e a divulgacgao de
informacgdes sobre sua vida pri-
vada.

3. O direito a privacidade e
sua tutela juridica

O desenvolvimento de sistemas
informaticos tem feito com que a
busca pela tutela juridica efetiva
dos direitos da personalidade seja
posta em evidéncia. Assim, pode-
mos notar uma tendéncia a
disciplinacdo desses direitos em
alguns codigos modernos, tais
quais o italiano (artigos 5 a 10) e
0 portugués (artigos 70 a 81).

BITTAR (2001) assinala queincur-
sBes na vida privada, especial-
mente ditadas pela evolugdo da
tecnologia e das comunicacgoes,
tém exigido o reconhecimento
expresso desses direitos e a sua
regulamentacdo, para garantir-
Ihes prote¢&o no ambito privado.

No Cadigo Civil Brasileiro de
2002, deixou, o legislador, de tra-
tar do direito a intimidade de for-
ma precisa, limitando-se a esta-
belecer, em seu artigo 21, que a
vida privada € inviolavel, e o juiz,
a requerimento do interessado,
adotara as providéncias necessa-
rias para impedir ou fazer cessar
ato contrario a esta norma.

A privacidade dos individuos é
resguardada, portanto, nao so
em relacdo afatos inerentes a sua
vida privada, profissional e fami-
liar, mas, também, em relacéo as
suas informacgbes pessoais. Tal
qual é a importancia dessa pro-
tecdo, que o Codigo de Defesa



do Consumidor tutelou, em seu
artigo 13, incisos X a XV, algumas
condutas consideradas ilicitas em
relacdo a manipulagdo de infor-
macdes dos consumidores, quais
sejam: impedir ou dificultar o
acesso gratuito do consumidor a
informacdes em cadastros, fichas
ou registros de dados pessoais
(...); elaborar cadastros de con-
sumo com dados irreais ou im-
precisos; deixar de comunicar
ao consumidor, no prazo de cin-
co dias, as corre¢des cadastrais
por ele solicitadas; etc.

N&o obstante a tutela juridica das
informacdes no ambito privado,
previu, a Constituicdo Federal,
acdo mandamental destinada a
ciéncia de informagdes contidas
em bancos de dados pertencen-
tes a entidades publicas ou de ca-
rater publico, o habeas data.

Assim sendo, em se tratando de
entidade ligada & Administracdo
Publica, compete ao individuo um
instrumento processual adequa-
do como garantia dos direitos
previstos no artigo 5°, inciso X
(supracitado), XXXIII (direito a re-
ceber dos 6rgdos publicos infor-
macoes de seu interesse particu-
lar) e XXXIV, “b” (obtenc&o de cer-
tiddes em reparticbes publicas,
para defesa de direitos e esclare-
cimentos de situacBes de interes-
se pessoal).

Podemos notar, deste modo, que
a tutela juridica da vida privada,
dada sua importancia, encontra
amplo respaldo seja na Constitui-
cao Federal, seja em lei infra-
constitucional.

4. A infra-estrutura de chaves
publicas

O desenvolvimento econdémico
da internet certamente gera uma
demanda para que 0s negdcios

ali realizados sejam acobertados
por um certo nivel de seguranca
juridica. Assim, surge a necessi-
dade tanto da transmisséo quan-
to do contetdo das informacdes
gue trafegam na rede serem con-
servadas fidedignas para que pos-
sam servir de substrato tanto co-
mo prova de uma relagao ocorri-
da quanto do convencimento do
magistrado em uma eventual lide.

Dessa maneira, insurge-se falar
sobre o papel de um terceiro, es-
tranho a relacéo juridica e por-
tanto dotado de neutralidade, que
detém poderes bastante para au-
tenticar a identidade dos usuéa-
rios e certificar a autenticidade
tanto do contetdo quanto da
transmissao das informagdes em
uma rede, a priori, insegura.

Tal qual é a opinido de BARRETO
(2001)%:

“O papel dos terceiros certifica-
dores insere-se perfeitamente nes-
sa l6gica de proporcionar segu-
ranca nas transmissoes de dados
via internet, sem que haja contu-
do ingeréncia no conteudo de tais
transmiss@es, bem como fornecer
provas irrefutaveis que possam ser
aceitas pelas partes em caso de
litigio”.

Esse foi o espirito que motivou a
edicdo da Medida Provisoria
2.200-2, de 24 de agosto de
2001, que, dentre outros, insti-
tuiu a Infra-estrutura de Chaves
Publicas no Pais.

De imediato, causa-nos estra-
nheza que uma norma de tama-
nho impacto social seja elabora-
da por um ato do executivo, o que
nao deveria ocorrer em uma de-
mocracia representativa.

Em que pesem as criticas, insti-
tuiu a referida MP, o arcabouco
fundamental concernente a vali-

dade juridica do documento ele-
trénico. Através deste ato emana-
do pelo Poder Executivo, adotou-
se uma estrutura centralizada -
vertical — para a expedicdo de
certificados eletrénicos.

Essa estrutura vertical, por sua
vez, foi constituida sob a premis-
sa de que um Unico certificado
digital emitido para o usuario fi-
nal se prestaria a préatica de to-
dos os atos da vida civil, facilitan-
do, assim, a interoperabilidade
entre os sistemas de certificacao.

Com toda a venia as opinides
contrarias, entendemos que a
adocao de um certificado Unico
em nada facilitaria a interope-
rabilidade do sistema por abso-
luta inexisténcia de nexo causal
entre os fatos.

A simples exigéncia da obser-
vancia do credenciamento peran-
te a AC-Raiz, por si so, represen-
taria um risco social e um 6nus
insuportavel a cargo do individuo.

A interoperabilidade entre as au-
toridades certificadoras é relacio-
nada, sim, com o modelo de
certificagdo adotado no mercado,
tal como 0 X.509. BARRETO ' traz
a lume uma interessante ilustra-
cao: “Esse modelo é frequente-
mente referido como o modelo do
cartdo de crédito, na medida em
que reflete o modelo comercial no
qual a industria do cartao de cré-
dito se baseia. Na industria do
cartdo de crédito, o que faz o
comerciante aceitar o cartdo de
crédito apresentado pelo consu-
midor como forma de pagamen-
to € o fato de o cartédo ter sido
emitido por um banco que ele
conhece ou, ainda que o comer-
ciante nunca tenha ouvido falar
do banco que emitiu o cartdo de
crédito, esse banco tera sido cer-
tificado por uma companhia de
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cartdes de crédito (...).

Do momento em que o0 comerci-
ante conheca e confie na com-
panhia de cartdes de crédito, ele
podera confiar no banco e no
consumidor, e assim aceitar aque-
le cartdo de crédito como forma
de pagamento”.

E continua a referida autora: “A
abordagem hierarquica do pa-
drao X.509 oferece algumas van-
tagens, ao permitir que indmeros
certificados se relacionem a uma
mesma raiz confiavel”.

Mas o repudio a estrutura do cer-
tificado Unico ndo se da unica e
exclusivamente em razédo de sua
interoperabilidade, mas pela
ameaca da instituicdo de um nu-
mero Unico para cada individuo.

4.1. A adocgao do certificado
Unico

A implementacédo de um certifi-
cado Unico envolveria a congre-
gacéo de todas as informacdes
acerca do individuo em um mes-
mo suporte, para se compatibi-
lizar a ampla gama de servicos
oferecidos no meio eletrénico.
Nesse diapaséo, assevera SILVAZ
gue “o amplo sistema de informa-
¢cOes computadorizadas gera um
processo de esquadrinhamento
das pessoas, que ficam com sua
individualidade inteiramente
devassada”?.

Cumpre lembrar que, no final de
1995, a Comunidade Européia
editou a diretiva 95/46 segundo
a qual os “Estados Membros de-
vem proteger os direitos e liberda-
des fundamentais das pessoas
naturais, e em particular seu di-
reito a privacidade em relagéo ao
processamento de dados pes-
soais”.

Além disso, a propria Constitui-
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cao Portuguesa vedou expressa-
mente a ado¢do de um numero
Unico exatamente por antever 0s
efeitos que poderiam ser causa-
dos pela pratica deste ato, in
verbis:

“Art. 35. Utilizagdo da infor-
matica:

5 — E proibida a atribuicio de
um numero nacional Unico aos
cidadaos”.

Com efeito, a instituicdo de um
certificado Unico, como quer
implementar e regulamentar o
CG - ICPBrasil, acabaria por
comprometer a individualidade,
intimidade e privacidade do cida-
déo. N&o se pode elidir tal garan-
tia sob a pretensa alegacéo de
facilidade na utilizacdo. Ademais,
a instituicdo de uma AC Raiz (ar-
vore Unica) garante 0 monopolio
das informacdes por parte desta
instituicdo, quando o mais segu-
ro seria pulverizar as informa-
¢Oes sobre o individuo em varios
certificados, permitindo-se vari-
as AC Raiz em um sistema flo-
resta. A existéncia de uma Unica
raiz é justificada pelo fato de per-
mitir a interoperabilidade entre
as ACs, entretanto, essa fami
gerada interoperabilidade pode
ser alcancada através da adocao
de padrdes tecnoldgicos comuns
(v.g. X.509).

A violacdo de um banco de da-
dos contendo todas as informa-
cOes pessoais (que sera a tbnica
em um ambiente com certifica-
do Unico) de um determinado in-
dividuo representaria um risco
social insuportavel na medida
gue sua vida privada poderia ser
completa e indevidamente devas-
sada. A utilizagdo de aparatos
informaticos facilita o tratamen-
to da informacgdo. Assim, esta
violacdo ndo atingiria somente o
ambito de relacionamento do in-

dividuo com o 6rgdo em ques-
tdo, mas todo relacionamento
daquele com a sociedade. Bem
assevera GRECO (2000)* ao
afirmar que: “numa sociedade
complexa (...) o poder advém da
posse de informacdes sobre pes-
soas, eventos ou coisas®”.

A existéncia destes varios cadas-
tros é, na verdade, uma garan-
tia de que o individuo néo tera
sua vida devassada na medida
em que dificulta o cruzamento de
tantas informages complexas.
Essa é a principal razéo pela qual
a instituicdo de um certificado
unico foi rechagada pelos paises
europeus.

4.2. A analise de trafego

Outra questdo controvertida em
relacdo a ICP-Brasil concerne a
andlise de trafego da consulta
dos certificados revogados. Na
utilizacdo de um certificado digi-
tal, a verificagdo da lista de cer-
tificados revogados, mantida
pela autoridade certificadora,
poderia gerar, para diversos fins,
um log, que em dUltima analise
pode fornecer algumas informa-
cOes sobre aquele usuério.

Apesar de ndo ser capaz de
acessar o conteudo da mensa-
gem em razao da certificagao di-
gital, o simples fato de ter cién-
cia da comunicagéo seria capaz
de ameacar a privacidade dos
usuarios, uma vez que muitas in-
formagdes podem ser obtidas
através da analise do perfil (in-
tervalo de tempo, tamanho, da-
tas e horarios das mensagens)
dessas mensagens. A violacéo da
privacidade do individuo poderia
dar-se ndo pelo conhecimento do
conteudo que foi transmitido,
mas de uma forma muito mais
sutil, através do conhecimento da
existéncia de comunicacao



entre as partes.

Afirma o professor SCHNEIER
que “often the patterns of com-
munication are just as important
as the contents of communi-

cation” 4.

Diante dessas consideracoes, rei-
teramos a critica no sentido de
nao privilegiar o avanco tecnolo-
gico em detrimento dos direitos

e garantias fundamentais.

E, ainda, compatibilizar a regu-
lamentacéo da ICP Brasil com a
ideologia constitucionalmente
adotada.
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Tudo gue vocé deve saber sobre
certificacao digital
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assinatura digital. Claro, um
forjador sempre pode “chutar”
uma assinatura. Mas a probabili-

Pesquisador em criptografia ha maisde 20 anosedoutor na éarea
pela Universidade de Montreal, Canada. Atualmente, trabalha
como pesquisador na UFMG e atua como consultor autdnomo

através da sua empresa, a VDG-InfoSec.

RESUMO

No mundo convencional de papel, estamos acostumados as
propriedades de autenticidade, integridade e nao-repudio
de documentos que, juntas, criam a fé indispensavel para
quase todos 0s processos burocraticos. Para um mundo digi-
tal (sem papel) dar certo, é necessario que essas proprie-
dades continuem valendo. Este texto tenta explicar as no-
¢Oes basicas das novas tecnologias que estdo surgindo para
garantir a fé de documentos no mundo digital: a assinatura
digital, o certificado digital e a infra-estrutura de chaves
publicas, entre outros.

O texto tenta simplificar o maximo possivel. No entanto, tam-
bém nao é desejavel simplificar demais esse assunto com-
plexo e fascinante; sendo h& o risco de perder a esséncia e
enganar o leitor. Espero que minha tentativa contribua para

a compreensdo desse assunto por um publico maior.

1. Assinar um documento
convencional

Todo mundo ja assinou um do-
cumento. A Unica observagao
importante é que cada assinatu-
ra € igual (em teoria), e que a li-
gacao entre o texto do documen-
to e a assinatura € o meio fisico
subjacente: o papel.

2. Assinar um documento
digital

Uma assinatura digital € o resul-

tado de uma computagdo que
tem duas entradas: um documen-
to eletrdnico e uma chave cripto-
grafica e secreta. A computacao
embaralha todos os bits do do-
cumento e da chave, resultando
numa sequéncia de bits de tama-
nho fixo (normalmente 1024 bits).
Esta é a assinatura digital, que é
anexada ao documento original.

Uma assinatura digital tem a se-
guinte caracteristica: sem acesso
a chave secreta, € matematica-
mente impossivel calcular qual a

dade de acertar corresponde a
ganhar a MegaSena 40 vezes se-
guidas, um evento tdo improva-
vel que, na pratica, pode ser mes-
mo desconsiderado.

Observe que a autenticidade e o
ndo-repudio do documento assi-
nado digitalmente se baseiam no
conhecimento da chave: quem é
dono da chave secreta é autor da-
guele documento. Portanto, o si-
gilo da chave é de suma impor-
tancia. A integridade do docu-
mento se baseia numa outra ca-
racteristica do método da compu-
tacdo: se um bit do documento
original for mudado, a assinatu-
ra sai completamente diferente;
entdo, adulterar um documento
assinado é impossivel.

A assinatura digital se parece
muito com a assinatura de pu-
nho, ou com o selo do mundo tra-
dicional de papel. No primeiro
exemplo, a chave secreta corres-
ponde aos movimentos motores
do assinante e, no segundo, é su-
postamente impossivel recriar (ou
seja, forjar) o selo, com sua es-
trutura fina de linhas, papel e
tinta especial, etc. Como no mun-
do digital ndo h& meio fisico, a
assinatura depende ndo apenas
da chave, mas também do docu-
mento. Obviamente, deve ser as-
sim; sendo seria muito facil cor-
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tar uma assinatura digital de um
documento e cola-la embaixo de
um outro.

3. Verificar uma assinatura
convencional

Até agora, falamos apenas sobre
como assinar documentos, mas
igualmente importante € como se
verifica uma assinatura. Para en-
tender maistarde a verificacéo no
mundo digital, é importante
relembrar como isso funciona no
mundo tradicional. S&o procedi-
mentos tdo cotidianos que é facil
se esquecer da sua importancia.
Para assinaturas de punho, é co-
mum que um individuo se dirija
pessoalmente a uma “autorida-
de” (um banco, um cartério). A
autoridade confere a identidade
da pessoa e cria uma ficha com

dados pessoais e outros dados
relevantes, e com a assinatura
daquela pessoa. Em principio,
depois dessa visita, o individuo
nunca mais precisa voltar. Quan-
do um terceiro mostrar a autori-
dade um documento suposta-
mente assinado por aquele indi-
viduo, ela procura a ficha, com-
para as duas imagens das assi-
naturas e da um veredicto: a as-
sinatura € valida ou ndo. Com
selos, a situacdo € um pouco di-
ferente, eles sdo emitidos por 6r-
gaos que ja tém autonomia, en-
tdo, ndo precisam de uma auto-
ridade. Mas, nesse caso, também
devem existir modelos para que
terceiros possam comparar.

4. Verificar uma assinatura
digital

No mundo digital, a verificacdo
de uma assinatura é muito pare-
cida, e em alguns pontosaté mais
flexivel. Dada a chave secreta que
é usada para assinar, € possivel
criar uma outra chave publica cor-
respondente, que é usada na ve-
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rificagdo da assinatura. Esse par
de chaves tem uma caracteristi-
ca surpreendente: mesmo conhe-
cendo a chave publica, € mate-
maticamente impossivel calcular
a chave secreta correspondente.
Este modelo é conhecido como
criptografia com chaves publicas.
E diferente da criptografia con-
vencional descrita nos livros de
espionagem: neles, a chave para
cifrar e decifrar deve ser a mes-
ma, e ela ndo pode ser pablica.

No mundo convencional, a cha-
ve secreta (também chamada de
chave privada) corresponde aos
movimentos motores do individuo,
enquanto a chave publica corres-
ponde a imagem da assinatura
no papel, um dado que é publi-
co. E como no mundo conven-
cional é necessario vincular aima-
gem da assinatura a uma identi-
dade, é necessario que exista o
mesmo procedimento no mundo
digital. O individuo se dirige a uma
autoridade com a sua chave pu-
blica (e talvez com outros docu-
mentos comprovando sua identi-
dade), a autoridade confere a
identidade da pessoa e cria uma
ficha com os dados pessoais e a
chave publica daguela pessoa.

Mas, em vez de guardar essa fi-
cha no seu arquivo, a autoridade
assina-a e publica-a na internet!
E esse documento, contendo uma
chave publica e os dados pesso-
ais do seu dono, que é chamado
um certificado digital. Ou seja, 0
certificado digital corresponde a
ficha do cartério, carimbada pelo
tabelido, publicada livremente.
Um certificado digital ndo é sigi-
loso; ao contrario, pode e deve
ser copiado e distribuido a vonta-
de. A grande vantagem é que
qualquer pessoa, em qualquer
lugar no mundo com acesso a
internet, pode verificar a
assinatura.

Em outras palavras, verificar uma
assinatura digital € parecido com
verificar uma assinatura conven-
cional: ttm-se o documento assi-
nado e o certificado digital; o ul-
timo contém a identidade do as-
sinante e a sua chave publica. E,
através de uma segunda compu-
tacdo matematica, verifica-se se
os dois conferem, ou seja, se a
chave secreta usada para assinar
o documento corresponde a cha-
ve publica no certificado.

5. Infra-estrutura de Chaves
Pablicas (ICP)

Note bem como funciona a ca-
deia de confiangca no exemplo
anterior: aidentidade do assinan-
te € garantida pela autoridade
gue emitiu (assinou) o certificado
digital, comumente chamada
Autoridade Certificadora (AC).
Ou seja, € necessario que o
verificador conheca a chave pu-
blica daquela AC para verificar se
o certificado foi realmente assina-
do por ela. E nesse ponto que as
coisas se complicam.

Como existem milhares de ban-
cos e cartorios geograficamente
espalhados no Brasil e no mun-
do, é claro que devem existir mi-
Ihares de ACs. Mas € inviavel que
um verificador conheca todas as
chaves publicas dessas autorida-
des. Portanto, por motivos de
escalabilidade, existem “meta-
autoridades”, que credenciam au-
toridades intermediéarias, que emi-
tem certificados a individuos.

O resultado é uma hierarquia de
autoridades certificadoras: existe
apenas uma AC-Raiz cujo Unico
papel é emitir certificados para
suas AC-intermediarias. Elas, por
sua vez, emitem certificados para
os individuos ou entidades perten-
centes & hierarquia. Um sentido
do termo Infra-estrutura de Cha-
ves Publicas (ICP) é essa hierar-



quia (ou arvore) de certificacao.
Por exemplo, na ICP-Brasil ha
uma AC-Raiz e seis ACs-Interme-
diarias de primeiro nivel: a Presi-
déncia da Republica, a Serasa, a
Receita Federal, o Serpro, a Cai-
xa Econdémica Federal e a
CertiSign.

Alids, existe um outro uso da si-
gla ICP (PKI=Public Key Infras-
tructure, em inglés), o que cria
bastante confuséo. Como deve ser
Obvio, existe uma quantidade
enorme de padrdes, software,
hardware, procedimentos e docu-
mentos para essa tecnologia fun-
cionar. O termo Infra-estrutura de
Chaves Publicas (ICP), no senti-
do amplo, € usado também para
se referir a esse conjunto, a
tecnologia em geral.

Felizmente, existe um padréo ado-
tado mundialmente (PKIX-X.509)
e existe software livre para cons-
truir uma ICP (hierarquia). Por
exemplo, 0 meu notebook contém
um software para criar uma ICP
funcional. No entanto, esse pro-
grama sé serve para pesquisa,
ndo € uma solucdo viavel para
gerenciar uma ICP com centenas
de certificados. Mesmo assim, ha
uma implicagéo importante aqui:
qualquer pessoa pode criar uma
ICP. A padaria na esquina, 0 Mi-
nas Ténis Clube, a UFMG, o Es-
tado de Minas Gerais, todo mun-
do pode emitir certificados. En-
tao, se ndo houver impedimentos
técnicos para emitir certificados,
gual é a credibilidade (o valor) de
um certificado?

6. A credibilidade de certi-
ficados

Nesse contexto, uma outra com-
paracdo com o mundo tradicio-
nal é muito interessante. Nossa
carteira € cheia de documentos

gue atestam nossas credenciais:
carteira de identidade, carteira de
motorista, cartbes de crédito,
carteirinha da biblioteca da
UFMG, carteirinha da videolo-
cadora, carteirinha de seguro de
saude, etc., etc. A credibilidade
dessas ndo depende do docu-
mento em si, mas da politica de
guem o emitiu. Por exemplo, a
credibilidade de um cartao
American Express Platinum é di-
ferente da do cartdo Carrefour.
E a carteira de identidade tem
uma grande credibilidade para
terceiros, porque todo mundo
sabe que ha um processo rigoro-
SO por tras para consegui-la, en-
guanto a carteirinha da
videolocadora ndo tem validade
nenhuma porque todo mundo
consegue facilmente.

Com certificados digitais € igual:
a sua credibilidade depende com-
pletamente da politica adotada
pela autoridade certificadora
emissora. Por exemplo, existe um
site na internet que emite certifi-
cados automaticamente, sem ve-
rificacdo nenhuma e, portanto,
sem credibilidade nenhuma, mas
mesmo assim € Util para testes.
Existem empresas que emitem um
certificado a qualquer cidadao
com nome, CPF e titulo de elei-
tor, apos a verificacdo desses da-
dos, cobrando uma taxa de 100
reais anual. E para ser AC-in-
termediaria subordinada a AC-
Raiz da ICP-Brasil é necessario
pagar centenas de milhares de
reais como taxa (sem falar dos
custos para montar uma sala-co-
fre, que custa milhdes, para guar-
dar a chave privada). Lembre-se
que, em todos 0s casos, estamos
falando de certificados que sdo
simplesmente bits, nem possuem
um holograma bonito. Repito, a
credibilidade do certificado advém
da credibilidade da AC.

Alids, introduzindo carteiras de

identidade, mudamos sutilmente
de assunto. Em vez de discutir a
assinatura digital, que prové au-
tenticidade, integridade e ndo-re-
pudio de documentos, estamos
discutindo identificacdo: como
estabelecer a identidade de pes-
soas. E, em muitas situagoes, ela
é importante, porque associada
a ela estdo privilégios e direitos,
por exemplo, o direito de dirigir
um carro. Ou seja, a identifica-
cao leva a uma autorizagdo. A
tecnologia ICP serve também
para implementar a identificagéo
e autorizacdo das pessoas no
mundo digital.

Ainda por cima, a mesma tec-
nologia também pode ser aplica-
da para proteger o sigilo de do-
cumentos e comunicagdes, mas,
na maioria das situacgdes, as or-
ganizacdes ndo se preocupam
com o sigilo, e, sim, com a fé dos
documentos e processos, ou seja,
com as questdes de autenticida-
de, integridade e ndo-repudio de
documentos, e identificacdo de
pessoas.

7. O lado comercial da
certificacao digital

O valor econ6mico dessa tec-
nologia foi logo percebido nos
anos oitenta, mas explodiu com
a chegada da internet. Em parti-
cular, o certificado digital € um
mecanismo poderoso para esta-
belecer umaidentidade digital das
pessoas. Como explicamos, ele
serve para assinar documentos,
e também para comprovar a iden-
tidade. As maioria das empresas
gue atua nessa area ganha di-
nheiro cobrando pela emissao de
certificados. As empresas colo-
cam um prazo de validade de um
ano, normalmente, garantindo
uma fonte de renda regular. Na
realidade, muitas vezes elas dei-
xam de explicar a seus clientes
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que criar uma propria ICP pode-
ria ser uma opcao interessante,
dependendo das circunstancias.

8. A ICP-Brasil

A ICP-Brasil foi uma iniciativa do
governo anterior com a intengao
de unificar a certificagdo digital no
Brasil. Ela passa a impressao de
que deve existir uma tnica ICP no
Brasil, com ela ao topo. A propria
palavra “infra-estrutura” pode le-
var o leigo a crer nisto, inconsci-
entemente fazendo a analogia
com a rede elétrica num pais. Po-
rém, a analogia certa é com a te-
lefonia celular: podem existir va-
rios operadores de telefonia celu-
lar paralelamente.

N&o é sempre preciso aderir a
ICP-Brasil para usar a certificagao
digital, as vezes nem é aconselha-
vel. Primeiro, se uma organizacao
(publica ou privada) quer emitir
certificados para uso interno, ela
obviamente tem o direito de fazé-
lo. Qual é o ganho de aderir a
ICP-Brasil, cujas exigéncias de se-
guranca sao rigidas demais para
muitas organizages, e cujas ta-
xas sdo altas? Segundo, ha a
questdo de autonomia: varias
organizacdes ndo querem ou
ndo podem se subordinar a um
o6rgdo do Poder Executivo
Federal.

E terceiro, a Medida Provisoria
2200-2, que criou a ICP-Brasil,
inclui um paragrafo (10.2) dizen-
do que se duas partes concorda-
rem em assinar documentos
usando certificados emitidos por
uma ICP que néo pertence a ICP-
Brasil, estes documentos tém va-
lor juridico.

Ou seja, para uso interno, ou
para partes gue entram em acor-
do, ndo ha necessidade de usar
a ICP-Brasil.
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9. ICPs alternativas

Por estes motivos, e por motivos
de pesquisa e educacéo, as uni-
versidades brasileiras, lideradas
pela UFSC, a Unicamp e a
UFMG, estao criando uma ICP
independente. Através de um pro-
jeto da Rede Nacional de Desen-
volvimento e Pesquisa (6rgdo de
pesquisa do MEC e MCT), elas
criardao em 2005 a ICP-EDU,
uma ICP no ambito académico,
baseada em software livre. A OAB
ja criou sua propria ICP.

Entdo, € provavel que coexistirdo
vérias ICPs; isto € inevitavel. Pela
mesma razdo que todos nos te-
mos uma grande variedade de
carteiras, carteirinhas e cartoes,
refletindo nossas relagdes diver-
sas com entidades publicas e pri-
vadas, teremos varios certificados
diferentes emitidos por ICPs dife-
rentes. Se isso levar a confusao,
uma solucao seria padronizar as
politicas das ICPs por lei, ndo a
imposi¢cdo de uma Unica ICP.

10. A questéo da privacidade

Pessoalmente, ndo acredito que
a idéia de unificar todos essescer-
tificados em um Unico, emitido pe-
la ICP-Brasil, va dar certo, porque
combinar todos as funcionalida-
des requeridas por varios 6rgaos
publicos € muito complicado.

Alias, seria o grande sonho do
Grande Irméo, um certificado
anico por cidadéo: pode-se
rastrear a vida digital de uma pes-
soa completamente. Essa questao
da privacidade fez varios paises
desistirem de uma ICP nacional,
mas no Brasil ninguém se parece
preocupado; ainda ndo vi nenhu-
ma proposta lidando adequada-
mente com esta questao.

11. Conclusao

Certificacdo digital € uma
tecnologia muito promissora, pois
ela permite implementar o néo-
repadio e a identificacdo de pes-
soas juridicas e fisicas no mundo
digital. Mas é uma tecnologia
nova, e ainda ha bastantes ques-
tbes tecnoldgicas, econdmicas,
juridicas e politicasa serem resol-
vidas.

Porém, o maior obstaculo é cul-
tural: estamostodos apegados ao
mundo do papel. Uma prova dis-
SO é gque a primeira imagem que
entra em nossa mente quando
pensamos na palavra “documen-
to” é a do papel, e ndo as infor-
macodes escritas nele. Ou seja, 0
mundo digital traz uma separa-
¢ao de midia e conteudo que no
mundo de papel ndo existia.
Ainda mais forte: no caso de uma
assinatura de punho, a ligacao
entre o conteddo e a assinatura é
estabelecida atraves da midia; o
papel é apenas intermediador,
porém essencial na questdo da
autenticidade e, portanto, da va-
lidade juridica.

Até que todo mundo se acostu-
me ao documento eletrénico e
confie na sua autenticidade, vai
levar muitos anos, talvez décadas.
E uma profunda mudanca de
paradigma.
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RESUMO

O artigo da uma visdo global da necessidade do uso da
certificacao digital nas instituicdes, tanto publicas como pri-
vadas, especialmente devido ao uso crescente da internet
em transacgoes e relacionamentos entre empresas e cidadaos,
buscando sempre garantir a Confidencialidade, Integrida-
de e Disponibilidade das informagoes.

Em seguida, é feita uma explicacdo sobre conceitos de
criptografia, assinatura digital e certificacdo digital, mos-
trando as principais aplica¢des ja em uso no Brasil.

O artigo é concluido com a posicao da certificacdo digital no
Estado de Minas Gerais, mostrando o que ja foi feito e as
aplicacdes ja eleitas para utilizarem os beneficios desta
tecnologia nos 6rgdos e entidades estaduais, visando a
agilizacado da maquina administrativa e a melhoria dos pro-
cessos de relacionamento entre o Estado e o cidadao.

Palavras-chave: Certificacdo Digital (do Estado de Minas Gerais)

Com o crescente aumento de uti-
lizag&o da internet para o tramite
de documentos eletrdnicos, veri-
fica-se que as organizacdes, tan-
to publicas como privadas, estdo
cada vez mais preocupadas com
a seguranga e legalidade desses
processos.

Quanto a seguranca no trafego

e armazenamento de documen-
tos eletronicos, 0s aspectos que
mais preocupam as organizacoes
sdo: sigilo, integridade, autentici-
dade e ndo-repudio. Quanto a le-
galidade, as preocupagdes se vol-
tam para a validade juridica e for-
ca probatoria.

Informacdes sigilosas séo aque-

las que s6 podem ser acessadas
pelo legitimo receptor do docu-
mento. A integridade é a garantia
de que o documento recebido néo
esta alterado ou fraudado. A au-
tenticidade é a garantia de auto-
ria do emissor ou aprovador do
documento. O ndo-repudio é a
impossibilidade do emissor negar
a realizacdo da transa¢ao ou au-
toria. Quanto a legalidade, um
documento ou processo eletroni-
co tera validade juridica quando
aceito como prova e forca
probatoria e quando ndo puder
ser impugnado em uma eventual
contestacao.

Hoje, a certificacdo digital, com-
binando aspectos tecnologicos e
juridicos, possibilita tratar a segu-
ranca e legalidade de documen-
tos e processos eletrénicos com
garantia de autenticidade, integri-
dade, sigilo, ndo-repudio e legali-
dade. Cresce a cada dia 0 nime-
ro de empresas e organizacdes
governamentais que, descobrindo
as potencialidades da certificacéo
digital, passam a implementar
solugdes baseadas nessa
tecnologia, aumentando a segu-
ranga de seus processos.

Criptografia

A inviolabilidade de informacdes
sensiveis é uma preocupacao
constante da humanidade ja ha
muitos séculos.

InUmeros mecanismos de
codificacdo de informacGes foram

55



utilizados, com objetivo de redu-
zir a possibilidade de que adver-
sarios obtivessem informacgdes
secretas, através da captura de
documentos em transito ou arqui-
vados.

Historicamente, temos evidéncias
da utilizacdo de mecanismos
criptograficos remontando a Chi-
na antiga. Como exemplo, mos-
traremos a CIFRA DE CESAR, um
pouco mais moderna, da época
em que Julio César governava o
Império Romano. Este método foi
concebido através da substituicdo
posicional do alfabeto, utilizando
uma chave que marca o deslo-
camento a ser adotado na
codificacdo da mensagem. A se-
guir, mostramos um exemplo
onde é utilizada a chave 6, ou
seja, cada letra do alfabeto da
mensagem original devera ser
substituida pela letra que estiver
na 62 posicao anterior, para for-
mar a mensagem cifrada:

te complexos de codificacéo pos-
sam ser desenvolvidos, assim
como mecanismos de decodi-
ficagdo, também superpoderosos,
possam ser concebidos e
implementados.

O objetivo é alcancar condigtes
onde mesmo 0s mais poderosos
computadores tenham chances
minimas de decifragem de men-
sagens em prazos em que méto-
dos administrativos de seguran-
¢a possam ser implementados a
custos razodveis (troca sistemati-
ca de chaves).

O método mais eficaz conhecido
€ o modelo de chave publica utili-
zando exponenciacdo. Cada par-
ticipante da estrutura possui uma
chave secreta e uma chave publi-
ca. Assim sendo, uma mensagem,
para ser enviada, € inicialmente
criptografada pela chave do re-
ceptor, garantindo que s6 ele seja
capaz de decifrar a mensagem

ABGCDEFGHI JKLMNOPORSTUVWXYZ
UVWXYZ ABCDEFGHIJKLMNOPQRST

CHAVE = 6

ORIGINAL SIGILO PELA CRIPTOGRAFIA
CIFRADA MGACFIUJZFVUXLCJNIALY GV

Junto ao desenvolvimento da hu-
manidade, métodos cada vez
mais sofisticados foram desenvol-
vidos, sempre na disputa de uma
verdadeira guerra: métodos mais
sofisticados de cifragem contra
métodos cada vez mais aperfei-
coados de decifragem.

O desenvolvimento da informa-
tica tem sido um grande aliado
na guerra da criptografia, permi-
tindo que sistemas extremamen-
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através de sua chave secreta. Este
processo, utilizando uma chave
de duzentos algarismos,
despenderia 10 milhdes de sécu-
los de um computador capaz de
1 milh&o de multiplicacBes por
segundo para que o sigilo fosse
quebrado.

O método pode também ser utili-
zado em sistemas de assinatura
eletrbnica, quando, entdo, um
documento podera ser enviado

eletronicamente com garantia de
origem e destino.

Apesar da transcrigdo anterior ser
datada de 1992, quando foi
publicada na revista comemora-
tiva dos 25 anos da Prodemge,
época ainda anterior a realidade
atual do mundo Web, demonstra-
se atual nas técnicas da seguran-
¢a da informagao.

O que ocorreu nos anos gque se
seguiram foi a massificacdo da
sua utilizacdo através das aplica-
¢Oes de comeércio eletrdnico, hoje
utilizado por toda a comunidade
conectada a internet, seja para a
compra de mercadorias e servi-
¢os, ou mesmo a consulta do sal-
do de uma conta corrente ban-
céria através da Web.

O estagio atual da utilizacédo das
técnicas de criptografia no ambi-
ente das transacgdes eletrénicas se
resume, na grande maioria das
aplicacdes, a garantia da auten-
ticidade do destino a que se
conecta o usuario, assegurando-
Ihe que ainstituicdo, na qual uma
determinada transacao esta sen-
do efetuada, seja aquela que ele
realmente deseja e espera, preser-
vando também o sigilo das comu-
nicacOes trocadas durante o pro-
cedimento.

O que nos avizinha é a identifica-
¢ao inequivoca também do usu-
ario dos sistemas de informacéo,
obtida atraves de certificados di-
gitais pessoais, seja de pessoas
fisicas ou juridicas, garantindo,
desta forma, a impossibilidade do
repudio da realizacdo das tran-
sacdes por elas originadas.

Tal realidade, em um futuro pré-
ximo, trara garantias adicionais a
toda a comunidade envolvida
com o mundo das transacdes ele-
trbnicas, destino inexoravel de
toda a civilizagéo.



Sistema de Criptografia RSA

O receptor da mensagem:

> escolhe dois nimeros primos, p € g, calculando
n=p*q;

> determina g(n) = (p-1)* (g-1);

> escolhe o expoente de codificacdo, tal que 1 <e <
g(n) e mdc =( e, g(n));

> determina o expoente de decodificacao, tal que 1 <
d <g(n) e ed =1 (mod a(n);

> publica o par (n,e), que se diz a Chave Publica,
mantendo secreto o par (n,d), a Chave Privada.

O emissor da mensagem:

> converte a mensagem no namero inteiro M, 0< M <
n, recorrendo a um “alfabeto digital”, por exemplo,
A=01,B=02,C=03, ..., Z=26;

> obtém a chave publica (n,e) do destinatario;

> converte o numero M no numero C através da
férmula de codificagéo:

C = Me (mod n), onde M representa a mensagem
original e C a mensagem codificada;

> envia a mensagem C, ao destinatario.

O receptor da mensagem:

Exemplo:
Determinacgéo das chaves

> Primos p=11e g =23;n=11x 23 =253, e g(n) =
(11-1)(23-1) =10 x 22 = 220.

> Como m.d.c (3,220) = 1, o expoente de codificagdo
ée=3.

> Como 3d =1 (mod 220) - d = 147, o expoente de
codificacdo é d = 147. Assim, a chave publica é
(253, 3) e a chave privada é (253, 147).

Codificacdo da mensagem SOL

> Recorrer-se a um “alfabeto digital”: M = 191512.

>Como M > n = 253, divide-se M em blocos M1 = 19,
M2 =15e M3 =12.

> Usando a chave publica (253), efetua-se a codificagcao
de cada um dos blocos:193 = 28 (mod 253), 153 =
86 (mod 253) e 123 = 210 (mod 253)

> A mensagem codificada é C = 2886210.

Decodificacédo da mensagem

> Usando a chave privada, (253, 147), tem-se: 28147
=19 (mod 253), 86147 = 15 (mod 253) e 210147 =
12 (mod 253)

> determina o inteiro M’ usando a formula de

decodificacdo M’ = Cd (mod n);

> como M’ = M, recorre ao “alfabeto digital” e obtém a

mensagem original.

Assinatura Digital

Logicamente, nos dias de hoje,
cifras tdo simples como a Cifra
de César, e até mesmo aquelas
mais complexas utilizadas antiga-
mente, seriam facilmente quebra-
das pelo uso de computadores,
através de um método denomina-
do “forga-bruta”, onde séo reali-
zadas tentativas sucessivas ate se
chegar a chave desejada.

A criptografia moderna, essenci-
al para a seguranca de compu-
tadores conectados em rede, es-
pecialmente a internet, consiste
em algoritmos complexos, de for-
ma a dificultar ao méaximo a agao
de invasores.

As funcdes de criptografia aplica-

> Portanto, M’ =

191512=M

> Conhecido o nimero M, basta recorrer ao “alfabeto

das aos computadores podem ser
divididas em duas categorias:
criptografia e autenticacao.

Criptografia

O ato de criptografar, conforme
ja abordado e detalhado a seguir,
se refere ao embaralhamento das
informagdes de uma mensagem,
de forma que alguém sem auto-
rizacdo ndo possa compre-
endé-la.

Autenticacao

Ja a autenticacdo é o procedi-
mento para verificacdo de auten-
ticidade do emissor da mensa-
gem. Para realizar uma autenti-
cacao, é necessario proteger a
mensagem de forma que ela ndo

digital” para obtermos a mensagem inicial: SOL.

seja modificada, o que é normal-
mente feito atraves da incorpora-
cao de uma assinatura digital.
Tipicamente, uma assinatura é
formada pela utilizacdo de uma
fungcdo denominada hash,
gue consiste no calculo e
codificacdo de um resumo da
mensagem completa, formando
um codigo de tamanho fixo
que é cifrado e transmitido junto
com a mensagem original, garan-
tindo a autenticidade da men-
sagem.

Podemos dividir as técnicas de
criptografia em dois tipos basicos:
Criptografia Simétrica ou de Cha-
ve Privada, onde uma unica cha-
ve é utilizada para criptografar e
decriptar, e Criptografia
Assimétrica ou de Chave Publica,
onde é usado um par de chaves
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relacionadas entre si, que sdo a chave publica e a chave privada. As
técnicas de criptografia simétricas mais conhecidas sdo a DES e a AES.
O RSA € o algoritmo assimétrico mais conhecido.

Tipos de Criptografia

* Criptografia Assimétrica ou de Chave Piablica
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Duas chaves: - chave pidblica, que é publicada;

- chave privada, que é mantida secreta.

No ambito da certificacdo digital, a modalidade mais utilizada é a de-
nominada hibrida, como o protocolo SSL, que utiliza a criptografia
assimétrica na inicializacdo de uma sessdo Web, quando é trocada
uma chave simétrica, tipo DES, que sera utilizada no transcorrer da
sessao ja iniciada, até o seu término, quando entdo é descartada.

Tal procedimento visa a alcangar 0 maximo de seguranca - porque a
chave simétrica € utilizada apenas uma vez, sendo que ela é gerada
dinamicamente, a cada sessdo estabelecida - aliado ao minimo de
processamento necessario nos computadores envolvidos. Assim, o
algoritmo DES consome menos recursos computacionais quando com-
parado ao algoritmo RSA utilizado na criptografia assimétrica, ou de
chave publica.

Para realizar a assinatura de documentos, € necessaria a utilizacédo de
um par de chaves, sendo que 0 emissor assina 0 documento com sua
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chave privada, e o receptor de-
vera possuir a chave publica do
emissor para gue possa ser com-
provada a autenticidade do do-
cumento.

Ja no caso de emissdo de docu-
mento sigiloso criptografado, o
procedimento é o oposto, ou seja,
0 emissor devera possuir achave
publica do receptor, de forma que
somente ele, ao receber o docu-
mento, podera decifrd-lo com a
sua chave privada.

No caso de documentos assina-
dos e criptografados, deveréo
ser seguidos os dois procedimen-
tos anteriormente citados em con-
junto.

E importante salientar a diferen-
ca entre assinatura digital
(explicada acima) e assinatura
eletronica, que pode ser, por
exemplo, um e-mail transmitido
em claro, o qual ndo possui ga-
rantia de autenticidade.

A geragdo de um par de chaves
esta demonstrada no quadro da
pagina ao lado.

Certificagao Digital

A certificacéo digital € o procedi-
mento que utiliza um arquivo ele-
trénico que acompanha um do-
cumento assinado de forma digi-
tal, cujo contetdo é criptogra-
fado. Este documento é denomi-
nado certificado digital e contém
informacfes que identificam a
pessoa e/ou computador com
que se esta tratando na rede. Um
documento eletrdnico que possui
certificacdo digital tem garantia
de autenticidade de origem e au-
toria, de integridade de conteu-
do, de confidencialidade e de ndo-
repudio, ou seja, de que a tran-
sacdo, depois de efetuada, ndo
podera ser negada pela parte que



utilizou a certificacéo.

O certificado digital é uma
credencial eletronica definida de
acordo com o padrédo ITU-T
X.509, e é emitido por uma Au-
toridade Certificadora (terceiro de
confianga) que garante a identi-
dade do portador / usuério de
forma analoga a uma Carteira de
Identidade.

A Autoridade Certificadora - AC-
e a Autoridade de Registro - AR-
sdo entidades de confianca res-
ponsaveis pela emissao dos certi-
ficados, bem como pela manu-
tencdo de toda a estrutura vincu-
lada a certificagcdo digital dentro
de seu ambito de atuacéo. Den-
tro da ICP-Brasil, as ACs e ARs
estdo credenciadas em uma es-
trutura hierarquica, que tem uma
Chave Raiz responsavel pela ge-
racdo das Chaves Secundarias,
que por sua vez emitem os certifi-
cados de usuarios.

As aplicacdes de certificacao
digital podem ser divididas em
duas categorias que sdo a
certificacdo pessoal e a certifi-
cacao de servidores.

> Certificacdo Pessoal

- A certificacdo pessoal refere-se
aos certificados emitidos em nome
de uma pessoa natural ou juridi-
ca, de forma a identifica-la ine-
guivocamente, ou seja, a pessoa,
ou o representante legal da enti-
dade, associada aquela pessoa
juridica.

Tais certificados séo utilizados na
assinatura de mensagens eletro-
nicas, bem como no relaciona-
mento dessas pessoas com 0S
aplicativos que exigem a identifi-
cacao segura de seus USUArios.

> Certificacdo de Servidores

- A certificacdo de servidores se
destina a identificacéo de servicos
ou grupos de servigos associados
a uma determinada URL priméa-
ria, Uniform Resource Locator,
gue é o identificador mundial de
documentos e demais recursos na
internet, ou seja, todas as URLs
derivadas de um determinado
endereco eletrbnico de um servi-
dor.

Este mecanismo garante que as
informacdes obtidas se originam
verdadeiramente daquele endere-
co certificado, a exemplo dos
bancos e demais aplicacdes que
requerem seguranca da informa-
cao.

S&o exemplos bem-sucedidos de
utilizacdo de certificacao digital no
Brasil:

- 0 e-CPF e 0 e-CNPJ na Secre-
taria da Receita Federal, que pos-
sibilitam o relacionamento segu-
ro via internet dos contribuintes
com a instituicdo para acesso de
informacBes ndo disponiveis de
forma convencional;

- 0 processo de tramitacao ele-
trénica de documentos oficiais,
que serdo publicados no Diario
Oficial da Unido, utilizado pelo
Presidente e seus ministros, que
possui um sistema que faz o con-
trole do fluxo de forma automati-
ca, garantindo seguranca, agili-
dade e eficiéncia;

- 0 Sistema de Escrituracdo Fis-
cal da Secretaria da Fazenda do
Estado de Pernambuco, que obri-
ga que os langamentos de regis-
tro de operacdes e prestacdes re-
lativas ao ICMS sejam feitos atra-
vés de arquivo eletrdnico assina-
do de forma digital, que incor-
pora uma série de beneficios, tais
como: entrega de varios docu-
mentos em uma Gnica remessa,
reducdo drastica no volume de

erros de calculo involuntario, eli-
minacdo de mudltiplas escritura-
¢oes, reducao de custos de escri-
turacéo e armazenamento de li-
vros fiscais, etc.;

- sistema de encaminhamento de
PeticBes Eletrénicas no TRT-4 do
Rio Grande do Sul, agilizando o
tempo de cada processo de for-
ma segura e econdémica;

- 0 sistema PUBNet da Imprensa
Oficial de Sao Paulo, que
automatiza por completo todo o
ciclo de publicacbes na internet
de forma segura e rapida, evitan-
do-se congestionamentos telef6-
nicos anteriormente registrados
com constancia. Também foi pos-
sivel, através do uso da
certificacdo digital, a criacdo do
e-diario oficial, que é o Diario
Oficial em formato eletrdnico.

Certificacao Digital no Estado
de Minas Gerais

Recentemente, a administragédo
publica estadual identificou a ne-
cessidade de automatizar deter-
minados processos de tramitacao
de documentos em sua esfera,
necessitando, portanto, de ferra-
mentas capazes de, eletronica-
mente, controlar o fluxo dos do-
cumentos com seguranga, garan-
tia de autenticidade e autoria,
bem como com garantia de sigi-
lo em determinados processos
protegidos pela legislacdo em vi-
gor.

Com base em tais requisitos, op-
tou-se, como ndo poderia deixar
de ser, por tecnologias envolven-
do certificados digitais para pes-
soas fisicas e juridicas, em suas
interagdes com o poder publico
estadual.

Foram consideradas as possibili-
dades existentes no mercado
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como a criagcao de uma infra-es-
trutura de chaves publicas (ICP)
estadual, baseada em certifica-
dos digitais préprios do Estado,
bem como a sua adeséo a ICP-
Brasil.

Essa adeséao foi decidida em fun-
cao da garantia de validade juri-
dica nos relacionamentos eletro-
nicos conforme disposto no texto
da Medida Proviséria 2.200-2,
bem como pelos fatores técnicos
de seguranca, ja que a ICP-Brasil
possui regras rigidas para
credenciamento, com auditorias
regulares, aumentando, dessa
forma, a credibilidade dos certifi-
cados emitidos.

Avaliando-se as varias alternati-
vas técnico-econdmicas apresen-
tadas, optou-se pela adesdo do
Estado a ICP-Brasil, por intermé-
dio da contratagdo de uma auto-
ridade certificadora de primeiro
nivel, ou seja, diretamente subor-
dinada a raiz da ICP-Brasil, que
terceirizaria as atividades relacio-
nadas a infra-estrutura de segu-
ranca necessaria ao desempenho
das funcdes relacionadas a emis-
sdo dos certificados, bem como
pela guarda da chave priméria da
AC estadual.

Através da instauracdo de um
grupo de trabalho especifico para
deliberar sobre o assunto, ficou
determinado que seria a Pro-
demge a Autoridade Certifi-
cadora do Estado.

Através de um processo licitatério,
a Prodemge contratou a empre-
sa Certisign como a provedora
da infra-estrutura necessaria.
Cumpridas as determinagdes do
ITI, foi publicado o Despacho da
entidade, reconhecendo formal-
mente a Prodemge como Autori-
dade Certificadora e Autoridade
de Registro, dentro dos padrbes
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da ICP-Brasil.

Varias iniciativas estdo em curso
no Estado para a utilizacdo de
certificados digitais em aplicacdes
do Governo de Minas Gerais,
principalmente aquelas que pos-
sibilitem a desburocratizag&o dos
procedimentos usuais das empre-
sas e cidadaos nos seus relacio-
namentos com o Estado.

Podemos destacar, entre essas
iniciativas, as seguintes:

- tramitac¢&o segura de documen-
tos (Workflow) entre os diversos
segmentos governamentais, ga-
rantindo maior agilidade, segu-
ranca e reducdo de custos pela
diminuigdo da burocracia;

- digitalizacédo / Gestao Eletroni-
ca de Documentos da Junta Co-
mercial do Estado de Minas Ge-
rais, propiciando uma reducao
expressiva de documentos, au-
mentando a seguranca e reduzin-
do o tempo de acesso as infor-
macdes armazenadas;

- registro eletrénico de alteracdes
contratuais via Web na Junta
Comercial do Estado de Minas
Gerais, aumentando a seguran-
¢a, reduzindo o tempo de atendi-
mento e a necessidade de deslo-
camentos ao local,;

- relacionamento seguro, atraves
de certificados, da Secretaria da
Fazenda do Estado de Minas
Gerais com contribuintes de
ICMS, possibilitando o envio e
consultas de informagdes de for-
ma segura e identificada;

- relacionamento seguro de for-
necedores do Estado, agilizando
0S processos de compras e aqui-
sicbes, em especial com a Secre-
taria de Planejamento e Gestéo,
responsavel por um volume sig-

nificativo de licitacdes;

- relacionamento  seguro  dos
servidores estaduais com as diver-
sas instituicbes, em especial com
a Secretaria de Estado de Plane-
jamento e Gestao e o Instituto de
Previdéncia Estadual, possibilitan-
do maior agilidade no atendimen-
to, com reducéo de custos devi-
do a um maior controle;

- identificagdo segura dos usua-
rios de sistemas corporativos
computadorizados, garantindo
seguranca e transparéncia nas
atividades do Estado;

- comercializacéo segura de do-
cumentos sob responsabilidade
da Imprensa Oficial do Estado de
Minas Gerais;

- utilizac&o de correio eletrdnico
com assinatura por todos 0s ser-
vidores estaduais.

As melhorias incorporadas, com
a utilizacdo da certificacdo digi-
tal, nos diversos aplicativos exis-
tentes ou em desenvolvimento no
Estado de Minas Gerais adicio-
naréo celeridade aos diversos pro-
cessos, bem como trardo ainda
maior transparéncia as acoes da
administracdo publica estadual.

Necessaria. Cumpridas as deter-
minag6es do ITI, foi publicado o
Despacho da entidade, reconhe-
cendo formalmente a Prodemge
como Autoridade Certificadora e
Autoridade de Registro, dentro dos
padrdes da ICP-Brasil.



Caro Leitor,

Ha alguns meses, quando decidimos langar uma revista técnica,
com a chancela da Prodemge, estabelecemos de imediato um
compromisso: criar uma publicacdo relevante, que tivesse um
destino outro que enfeitar mesinhas de ante-salas de reparti¢cdes.
O maior temor num projeto como esse era de que, depois de
pronto, soasse como uma mera reveréncia as vaidades de uma
estatal que atua no ramo da tecnologia.

Definimos entdo, como premissa editorial, a concentragdo
exclusiva em temas que estivessem na ordem do dia dos
usuarios, atuais ou potenciais, da tecnologia da informagao.
Além disso, a abordagem deveria buscar o tom exato entre a
profundidade e a leveza. A primeira, deveria torna-la referéncia
de pesquisa para usuarios, técnicos e executivos em busca de
conhecimentos para ajuda-los em suas decisdes e estudantes
em busca da Ultima palavra sobre os temas em pauta. A segun-
da, cuidaria de que fosse uma publicacdo agradavel, rica e
informativa, capaz de despertar também a atencdo do publico
interessado, mas ndo especializado, importante ja& que numeroso
e formador de opinido.

Este primeiro nimero de Fonte reflete bem essas diretrizes.
O tema néo poderia ser mais atual: Certificacdo Digital.

E assunto novo, com vastas areas ainda em discusséo, e que
certamente provocara, em futuro préximo, profunda revolucéo
nos costumes da sociedade em geral e, principalmente, na
administracdo publica, com reflexos simplificadores sobre a vida
dos cidad&os. Abordamos todos 0s seus aspectos: os legais, 0s
técnicos, os administrativos e os culturais. Buscamos como
colaboradores as maiores autoridades em cada setor, que
contribuiram com entrevistas exclusivas ou textos inéditos. Procu-
ramos, sem a pretensao de esgotar o assunto, refletir o panorama
mais atual do estagio em que se encontram as discussdes sobre o
tema no Palis.

Temos a consciéncia de que o0 que apresentamos agora ndo € um
produto acabado. Por isso, abrimos uma se¢é@o para interagdo
com os leitores. Dela, tiraremos sugestfes, ouviremos criticas e,
eventualmente, buscaremos inspiragcdo para possiveis e oportunas
corregdes de rumo.

Finalmente, analisando este primeiro nimero de Fonte, que
agora publicamos, temos a esperanca de termos escapado da
irrelevancia.

No entanto, submetemos esta avaliacdo ao julgamento
soberano - na realidade o que realmente importa - dos
Nnossos leitores.

Um abrago,

Mauricio Azeredo Dias Costa
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José Bonifacio Borges de
Andrada, advogado-
geral do Estado/MG.
Dentre os varios cargos
publicos que exerceu, foi
advogado-geral da
Uniao, subsecretario-
geral da Presidéncia da
Republica, secretario-
executivo do Ministério da
Justica, subchefe para
assuntos juridicos da Casa
Civil da Presidéncia da
Republica e consultor
juridico do Ministério da
Previdéncia e Assisténcia
Social. Tem o cargo
efetivo de procurador
regional da republica.

Dialogo

Seguranca e armazenamento
de documentos: da inscricao na
pedra a Certificacao Digital

Na primeira edi¢do da Revista
Fonte, o entrevistado € o
advogado-geral do Estado,
José Bonifacio Borges de
Andrada. Com larga expe-
riéncia no setor publico, no
qual ocupou importantes
cargos nos governos Federal
e Estadual, e também com
grandes conhecimentos na
area de tecnologia da infor-
macao, o advogado-geral do
Estado teve participacdo deci-
siva na cria¢ao da Infra-Estru-
tura de Chaves Publicas do
Brasil — ICP-Brasil, atuando
primeiramente como consul-
tor juridico do Ministério da
Previdéncia e Assisténcia So-
cial, onde surgiram as primei-
ras evidéncias da necessidade
de mecanismos de protecédo
as informacdes eletrénicas; e,
posteriormente, como subse-
cretario-geral da Presidéncia
da Republica e advogado-
geral da Uniao, quando foi
finalmente estabelecida a
Medida Provisoria 2200, que
regulamenta a certificacdo
digital no Brasil.

Nesta entrevista, José Boni-
facio traca, de forma dida-
tica, um panorama histérico
da certificacao digital no Pais
e fala, com propriedade e
bom humor, das perspectivas
dessa tecnologia no Brasil. Ele
refuta o mito de seu uso
explosivo no comércio eletro-
nico e pontua os beneficios
de sua utilizagédo para o setor
publico, enfatizando a experi-
éncia em Minas, onde a
tecnologia tornou-se realida-
de em 2004 .

Fonte: Como surgiram as
primeiras iniciativas para
estabelecer o servico no
Brasil?

“Eu fui despertado para essas
guestdes de informatica, do ponto
de vista legal, quando trabalhava
no Ministério da Previdéncia.
Algumas fraudes vinham sendo
feitas no sistema ou através do
sistema. Algumas, muito prima-
rias, muito simples; outras, devido
a falta de cuidado de pessoas que
deixavam seu cartdo magnético
com a senha pregada com durex
na tela do computador, para
facilitar o servico. Havia no
entanto outras mais complexas,
mais elaboradas, que exigiam um
pouco mais de conhecimentos.
Houve um dia em que um hacker
conseguiu fazer clone da pagina
da Previdéncia e colocou infor-
macOes para confundir as pes-
soas. A nossa sorte € que ele
colocou um Fale Conosco. Man-
damos entdo um e-mail para ele,
dizendo que a Policia estava
chegando. Conseguimos resolver
0 problema e tirar a falsa pagina
do ar.

Com esses episddios, chegamos
a conclusao de que era neces-
saria uma legislacao criminal
especifica para a area previden-
ciaria. Elaboramos entédo algu-
mas altera¢des no Codigo Penal,
que estdo em vigor hoje, para a
protecdo da base de dados da
Previdéncia. Esse projeto foi en-
caminhado ao Congresso. Nesse
meio tempo, eu fui convidado
para trabalhar na Casa Civil e 0
projeto tramitava no Congresso.




Na Casa Civil, nés temos um
contato maior com a estrutura de
Governo e comegamos a perce-
ber que a demanda era comum
a todos os outros 6rgaos.”

Fonte: Naturalmente, houve
necessidade de adequa-
¢Oes na Lei. Como foi con-
duzido o processo?

“Percebemos que todos os 6rgaos
tinham dados e informacdes que
precisavam ser preservados e que
0 projeto da Previdéncia, que
estava mais avangado, na verda-
de servia para todo mundo.
Fizemos entdo algumas altera-
¢Oes no Projeto de Lei que estava
na Camara e o adequamos para
a administracdo publica. Foram
entdo criados, pela primeira vez,
alguns crimes especificos, que
estdo no Caodigo Penal. Isso é
importante também: n&o fizemos
uma lei especifica, fizemos alte-
racBes no Cédigo Penal, que é a
lei penal comum, que todo mundo
usa, a lei basica criminal do Pais,
protegendo documentos e infor-
macdes constantes em bases de
dados e também criando algu-
mas hipéteses criminais de inva-
séo de bases de dados.

Por exemplo, ceder senha de
acesso a um banco de dados
protegido a um terceiro, em
certos casos, € crime. Uma
pessoa ndo pode passar
informalmente a senha a uma
pessoa ndo autorizada. SO passar
a senha ja é crime. Se isso
significa uma invaséo a uma base
de dados, € um outro crime com
pena mais grave. Se, da invasao,
resulta um dano a base de
dados, ai é outro crime, com pena
mais alta ainda. N&o estavamos
ainda na fase da certificacéo
digital. Mas chegou-se a um
ponto em que houve demanda
pela certificacéo digital.”

Fonte: Nessa época, como
outros paises conduziam a
guestao da seguranca de
seus documentos eletr6-
nicos?

“Nessa época, ou um pouquinho
antes, a Europa ja tinha feito uma
diretriz para a Unido Européia.
Uma diretriz basica que orientava
todos os paises sobre como
regulamentar a certificacéo
digital na Europa.

Outros paises também estavam
fazendo uma legislacéo proépria.
Nos Estados Unidos, bem no seu
estilo — devido a liberdade de
cada Estado —, cada um definia

“Foram estudados
os modelos do
mundo e o0 go-
verno optou por

adotar o modelo

vigente na Comu-

nidade Européia...”

sua forma de atuacdo mais
conveniente. Mas o assunto
estava em fase de organizacao,
por volta de 1999/2000.

E nds sentimos a necessidade de
gue houvesse aqui no Pais tam-
bém alguma forma de regula-
mentacdo. N6s, da area juridica,
conheciamos pouco sobre o
assunto; tivemos que estudar,
porque ndo conheciamos, natu-
ralmente, a legislacéo, a pratica
e 0s mecanismos de funciona-
mento da certificacdo digital.
Tivemos que nos informar, estudar
muito, contando com a ajuda de
especialistas. O professor Miguel

Teixeira Carvalho, do Ministério da
Ciéncia e Tecnologia na época, e
0 pessoal do Serpro nos ajudaram
muito no entendimento da certifi-
cacao digital e os conceitos de
chave publica, chave privada,
algoritmo de hash e outros. E, ao
entender a certificacdo digital,
tivemos também que entrar no
conceito de Autoridade Certifica-
dora e Autoridade Raiz, o que foi
muito importante para depois
estabelecer o modelo.”

Fonte: O senhor participou
ativamente da concepc¢ao
da ICP-Brasil, ajudando a
definir o modelo de certifi-
cacao que foi adotado no
Pais. Como foi feita essa
escolha?

“O modelo de certificacao digital
que o Brasil adotou esta na
Medida Proviséria 2200. Foram
estudados os modelos do mundo
e 0 Governo optou por adotar o
modelo vigente na Comunidade
Européia, previsto na Diretiva 93/
1999, por dois motivos: primeiro,
devido a similitude da legislacao
— a nossa legislacdo é uma he-
ranca do sistema romano-germa-
nico, nossas leis sdo baseadas
nas leis portuguesas, espanholas,
italianas, e sofrem muita influén-
cia do direito alem&o. A maneira
de legislar brasileira, a nossa
maneira de agir no processo
judicial, € muito mais préxima do
sistema europeu. Chegamos a
conclusdo de que seria, portanto,
mais facil para o mundo juridico
brasileiro assimilar, com mais
rapidez, um conjunto de normas
que tivesse uma sistematica euro-
péia do que uma sistematica
americana.

O segundo motivo é que a sis-
temética européia é compativel
com a sistematica americana,
mas o contrario nao ocorre. Se
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adotassemos o modelo europeu,
o sistema brasileiro conversaria
com 0S americanos; mas se
adotassemos o modelo ameri-
cano, teriamos dificuldades para
conversar com os europeus. E que
a Diretiva Européia 93/1999 da
padrdes minimos basicos de
organizagao do sistema, mas, ao
mesmo tempo, ela tem que ser
flexivel o suficiente para respeitar
as diversidades culturais de cada
pais. A Diretiva, portanto, ndo
poderia ser muito rigida.

Resumindo, as coisas funcionam
mais ou menos assim: na medida
em que nos respeitamos a Di-
retiva Européia, passamos a ser
como “um membro da comuni-
dade européia”. Se o0s sistemas
dos varios paises falam entre si,
falam também com o nosso. Isso,
para negociagdes futuras, facilita
nosso ingresso na Europa; e o
sistema americano é absolu-
tamente aberto, na realidade,
aceita qualquer um.”

Fonte: O que exatamente
determina a Medida Provi-
sOria 2200?

“A opcdo do Governo esta
sintetizada na MP-2200, que
prevé dois sistemas paralelos, que
operam simultanea e livremente:
um sistema de certificagao livre e
um sistema de certificagdo
governamental.

Para este, foi criada a Autoridade
Raiz Unica — que é o ITI —, uma
autarquia federal, a Infra-
Estrutura de Chaves Publicas
hierarquizada, dentro da estru-
tura da ICP. A MP estabeleceu
ainda que a Autoridade Raiz ndo
tem contato com o usuario, quer
dizer, ela ndo é a fornecedora do
certificado no nivel do usuario; ela
certifica as autoridades certi-
ficadoras de segundo nivel, que

podem ser érgaos publicos ou
privados. Ou seja: a MP criou 0
modelo da infra-estrutura e fixou
as atribuigbes legais do sistema
publico e privado, copiando ri-
gorosamente a Diretiva Euro-
péia.”

Fonte: Facga, por favor, um
paralelo entre uma opera-
cao apoiada pela ICP-
Brasil e uma feita fora
dessas regras.

“Em pouquissimos casos, ha a
obrigatoriedade de se trabalhar
com a autoridade publica. Na
préatica, é o seguinte: se vocé
trabalha com a ICP-Brasil e
assina um documento eletronico,
vocé ndo pode negar que assinou
o documento. E a parte do outro
lado tem o direito de presumir que
VOCE 0 assinou. Se VOcé quiser
dizer que aquele documento né&o
foi assinado por vocé, vocé tem
que fazer a prova. E a presuncéo
de autoria. E uma operagdo mais
segura, porque equivale a uma
operagcado com testemunhas. A
Autoridade Raiz e a Autoridade
Certificadora séo testemunhas de
gue vocé é vocé — o Governo
certifica que vocé € vocé e a Lei
presume que vocé é o autor do
documento.

Fora da ICP, acontece o contrario:
se a outra parte duvidar da
autoria, cabe ao emitente provar
a autenticidade de sua assinatura.
As operacdes sao mais tranquilas
e mais rapidas porque a outra
parte aceitara a sua assinatura se
quiser; se ndo quiser, ela ndo
concorda gque vocé assinou e nao
faz a operacdo. E se ela questio-
nar a sua assinatura, vocé é que
tem que provar que ela é au-
téntica.

Fora da ICP, vocé nao tera uma
autoridade: vocé tera uma

testemunha privada que as partes
aceitardo se e na medida em que
quiserem. Por exemplo, duas
empresas podem contratar uma
certificadora privada e fazer
negocios, sem problema nenhum,
fora da PKI ou ICP oficial.”

Fonte: Na pratica, como o
mercado assimilara esses
dois sistemas paralelos?

“Eu acredito que sera o seguinte:
na maioria das operacdes
comerciais de baixo valor, vocé
ndo usara certificagdo nenhuma,
permanecera como esta funcio-
nando atualmente, com cartdes
de crédito, por e-mail por
exemplo. Eu ndo vou querer
comprar um cartdo de certifi-
cacao para isso. E o entregador
de géas ou pizza também vai
continuar da mesma forma. A
certificacdo seria um custo a
mais.

Para as operacgdes de porte
médio, eventualmente as em-
presas vao contratar infra-
estrutura particular. Nao sera
necessario entrar na esfera
governamental, que é mais cara
porgue a seguranca é maior. Se
vocé ndo precisa de muita
seguranca, ndo ha motivo para
aumentar o custo.

Agora, para documentos oficialis,
para 0s quais a Lei exige auten-
ticidade, ai, nesses poucos casos,
vocé serd obrigado a entrar no
sistema da ICP-Brasil; ou ainda
se o valor das operagdes for muito
alto ou se, por seguranca, as
partes optarem também pela ICP-
Brasil. E as empresas certifica-
doras também tém inteira liber-
dade. A mesma empresa pode
oferecer servigos dentro da ICP e
fora da ICP.

O que vai acontecer é que a
certificagcdo emitida pela ICP-



Brasil vai custar mais caro; fora
do sistema, a empresa ndo vai
precisar pagar taxas por esse
documento, ndo é submetida a
fiscalizac&o e néo é exigido dela
um certo padrdo de qualidade,
como a ICP-Brasil, que tem
padrdo internacional. A nossa
Autoridade Raiz — que é o ITI -
tem que estar e estd no mesmo
padréo de qualidade da Europa.”

Fonte: Comente a certifi-
cacao digital como solugéo
para a questao da seguran-
ca. Como esse expediente
se contrapde ao uso do
documento em papel?

“No fundo, nés convivemos com
0 uso da correspondéncia eletro-
nica em grande escala: hoje, vocé
troca muito e-mail, muita corres-
pondéncia por computador. Além
do e-mail, ha também o sistema
de mensagem direta, que sdo 0s
messengers, e o sistema de
imagem também — brevemente a
certificacdo vai ter que contem-
plar a imagem. Daqui a pouco,
vOCeé vai ter a conversa na internet
com som e imagem, grava-los em
CD e com possibilidade de certi-
ficacdo do CD.

A partir de um determinado
momento, a comunicacao pela
internet perde a confiabilidade.
Isso acontece mais ou menos
como com o telefone e com o fax.
Ninguém compra, por exemplo,
uma casa por telefone. Tanto
vendedor quanto comprador vao
querer tudo bem escrito, docu-
mentado, com testemunhas, em
cartorio. H& o servigo de telepizza
— por telefone —, mas ndo ha o
telecasa. Ha varios servicos de
comércio por telefone. Mas
algumas operacdes, a partir de
um certo valor, vocé néo vai fazer
por telefone. Vocé vai querer se
certificar da operagéo.

Em geral, a certificacdo se faz em
papel: vocé faz um contrato, bus-
ca testemunhas, registra em
cartério. Na verdade, a certifi-
cacao digital ndo se dirige para a
grande massa de operacdes
comerciais. E um engano achar
isso. Funciona da mesma forma
gue a certificacdo em papel, que
voceé faz para operagdes de gran-
des valores, duradouras. Assim
como vocé nao faz a compra de
uma casa ou apartamento, por
telefone, vocé também nao faz
uma escritura publica para com-
prar um sanduiche. Ali é impor-
tante justamente que nao tenha
a certificagdo. Porque ela torna o

“Na verdade, a
certificacao digital
nao se dirige para

a grande massa de

operacdes comer-

ciais. E um engano

achar isso.”

processo mais lento e, nos nego-
cios de grande escala, de peque-
no valor unitario, vocé quer velo-
cidade, e a certificacdo vai atra-
palhar isso. A relacdo custo—be-
neficio faz valer a pena o risco.

Para ilustrar: quando vocé pede
uma entrega de gas, por telefone,
vocé pode estar falando com o
Jack, o Estripador. Ha uma pos-
sibilidade minima de ndo ser o
entregador de gas. Da mesma
forma que o rapaz do gés pode
estar recebendo o telefonema do
Jack, o Estripador. Se, toda vez
gue se fizer uma operagdo dessa
natureza, for exigido documento
de identidade, ou outros, ele ndo
vai vender nenhum botijao de gas.

Ele, portanto, tem que correr
algum risco.

Isso vale, da mesma forma, para
a compra de uma passagem
aérea pela internet: vocé quer
facilidade, velocidade, portanto,
ndo se usa a certificagdo. E tem
funcionado. A empresa aérea que
exigir que o cliente tenha um
cartdo, um token ou um outro
elemento de certificacdo esta
criando um complicador para o
cliente. E o que ela quer é facilitar.
Isso j& vale até para os cartbes
de crédito. J& se dispensa, em
muitos casos, a assinatura do ti-
tular, bastando informar o nd-
mero do cartdo. O cartdo ja dis-
pensou a certificacdo — que é a
nossa assinatura — para ganhar
tempo.”

Fonte: Em que casos, entao,
a certificacdo é a solucéao
mais indicada?

“Ela entra quando vocé quer ter
perenidade e durabilidade na
informacdo, para que outros
possam saber que a operacéo foi
feita. A operacéo ou o documen-
to sera armazenado por longo
tempo, como alguns documentos
publicos ou por exigéncia legal.
Ou quando o valor da operacao
é tdo grande que vocé deseja uma
seguranga a mais.

Enfim, a certificacdo néo é nada
mais nada menos que um pro-
cesso de autenticacdo, ndo do
documento, mas da autoria do
documento. Em algumas ope-
racdes, vocé tem que saber com
certeza com quem esta falando,
guem esta enviando a mensagem.
Em outras, vocé ndo precisa ter
certeza; vocé presume a certeza.
A quantidade de ligacdes tele-
fénicas que fazemos, e-mails e fax
gue transmitimos mostra que a
maioria das mensagens que
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trocamos dispensa um tipo de
certificacdo mais séria. Em geral,
vOCé se contenta com 0 home da
pessoa no cabecalho do e-mail,
0 que é facilmente falsificavel.

A estrutura da ICP-Brasil funciona
para uns poucos casos em que €
obrigatoria. Fazendo um paralelo:
guando € que n6s somos obri-
gados a ir a um cartorio passar
uma escritura? Em pouquissimos
casos.

Na maioria das vezes, nos
fazemos 0s nossos negdcios por
documentos particulares. A ICP,
da mesma forma, é obrigatéria
em um numero limitadissimo de
casos e ela faz uma remisséo para
o Cadigo Civil Brasileiro. Na
maioria dos casos, a ICP ndo é
obrigatéria: vocé pode trabalhar
com ICPs particulares, privadas e
fora do sistema governamental.”

Fonte: Com relacao ao
comércio eletrénico, ha
uma grande expectativa de
aguecimento nesse tipo de
transacgao. Essa expectativa
€ procedente?

“Fala-se muito em comércio ele-
trénico. E um engano pensar que
a certificacdo digital é importante
para o comércio eletrénico. Na
verdade, o comércio eletrénico em
geral ndo vai usar a certificacao,
ou vai usar muito pouco. Na
minha opinido, € muito impor-
tante para a maioria das tran-
sac¢Oes comerciais justamente que
ndo haja o processo de certifi-
cacao, a fim de agilizar esse tipo
de operagéo.”

Fonte: Na pratica, como
funciona no setor publico o
uso da certificacao digital?

“No Governo Federal, desde
2000, as correspondéncias

oficiais dos ministros ao Presi-
dente da Republica — propondo
projetos de lei, projetos de
decretos, minutas de medidas
provisérias — sdo feitas, trans-
mitidas e assinadas eletronica-
mente. Cada ministro de Estado
tem seu cartdo, sua senha, e 0s
documentos sdo transmitidos
para a Casa Civil com a garantia
de autenticidade nao do trans-
missor da mensagem, mas do
autor do documento.

A certificacdo digital substitui a
assinatura em papel. E quem
recebe o documento tem a mais
absoluta certeza de que foi
produzido por determinado minis-
tro, por determinada autoridade.
N&o se faz mais esses documen-
tos em papel.

A Casa Civil, inclusive, recusa
guando feitos em papel. Era assim
nos dois ultimos anos do governo
Fernando Henrique, mas acho
gue ndo mudou a sistematica.
Cada ministro de Estado, cada
secretério de Ministério tem a sua
senha, que € o seu cartdo mag-
nético, € um cartdo com um chip
contendo exatamente a chave
privada com um algoritmo.”

Fonte: Como sera a apli-
cacao da certificacao digi-
tal em Minas?

Ser4 a mesma coisa: temos aqui
a Advocacia Geral, a transmissao
de documentos oficiais para o
Palacio, a transmissdo de docu-
mentos do Palacio para a
Imprensa Oficial. Hoje é neces-
sario adotar as duas formas:
envia-se o documento por meio
eletrdnico, mas, por seguranca,
0 papel vai atrds. Quando tiver-
mos a certificacéo digital, vamos
acabar com o papel. Vamos
ganhar tempo.”

Fonte: Sintetize, por favor,
os beneficios da certifi-
cacao digital para a admi-
nistracao publica.

“Vocé ganha velocidade na trans-
missao da informacao eletronica;
ja tem isso, mas vocé passa a
transmitir dados e documentos
por meio eletrdnico que vocé nao
poderia fazer se ndo estivesse na
ICP-Brasil.

N&o se pode, hoje, mandar um
documento oficial para o gover-
nador e ndo assinar; eu tenho que
assinar, qualquer secretério que
mandar um documento oficial
tem que assinar.

N&o se pode, hoje, mandar um
documento oficial para o gover-
nador por e-mail, ainda que o
governador se disponha a rece-
ber esse e-mail.

Primeiro, o governador tem um
problema de seguranca: ele ndo
sabe se quem esta passando
aquele e-mail € o proprio
secretario ou um auxiliar dele;
segundo, ele ndo tem certeza
guanto a autenticidade do do-
cumento: ele ndo sabe se o
documento foi modificado no
meio do caminho ou se o docu-
mento nao foi modificado no seu
préprio computador. Com a
certificacéo, se ele estiver assi-
nado e alguém fizer alguma
alteracdo, essa assinatura cai;
saberemos que esse documento
sofreu uma alteragéo.

Ganhamos na velocidade e
eliminamos o office-boy em mui-
tas circunstancias. Ganhamos na
velocidade, no tempo, na distan-
cia.”

Fonte: Quais sao as vanta-
gens de uma entidade pu-
blica no processo de



certificacao digital?

“Com a certificadora publica,
VOCé passa a ter um pouco mais
de liberdade. No caso da
Prodemge, por exemplo, como
uma Autoridade Certificadora
dentro da ICP-Brasil, passamos a
ter a liberdade de, nés mesmos,
emitirmos 0s nossos certificados,
tendo as nossas autoridades de
registro. Mas, provavelmente, a
Prodemge ndo vai entrar no
mercado privado para competir
com empresas privadas de certifi-
cacao, mesmo porque o perfil
dela é voltado para servir ao
Estado.

Isso equivale mais ou menos
também aquela historia: o Estado
pode ter ou ndo a sua prépria
companhia de energia elétrica;
Minas tem a Cemig. N&o sei se
outros estados tém, mas nem por
isso o0 pessoal de |4 estd no
escuro. E claro que vocé, tendo o
servico préprio, passa a ter uma
certa liberdade. Nao é bom nem
ruim, depende da conveniéncia.”

Fonte: Como o senhor ava-
lia a questado da tradicao
do uso do documento em
papel, que é algo palpa-
vel, com a entrada do do-
cumento digital, através da
certificacao?

“O papel ndo vai acabar. Na
medida em que vocé certifica um
documento eletrénico, vocé passa
a poder armazena-lo com segu-
ranca. N&o com seguranca da
duragdo do armazenamento,
mas com seguranca da autenti-
cidade do documento. Uma coisa
é vocé achar um papel velho;
outra € vocé achar um papel
velho com uns rabiscos e uma
assinatura do Beethoven embaixo.
Ah, isso aqui é o original da
Quinta Sinfonia!

Na medida em que o papel
passou a ser assinado, ficou
importante ele ser guardado. Da
mesma forma, na medida em que
0 documento eletrénico possa ser
assinado, pode-se armazenar
esse documento, ele comega a
ficar importante, porque ele passa
a ter o valor do papel assinado.
Recentemente, entreguei ao Ar-
quivo Publico Mineiro algumas
dezenas de metros de papéis que
eram originais de decretos desde
mais ou menos 1940 até hoje.
Eram os originais, que estavam
guardados aqui porque sao
produzidos aqui. Se, mais tarde,
0 governador estiver fazendo
assinaturas eletrénicas de decre-
tos, eu ndo vou ter decretos aqui,

“Os documentos do
Qumran duraram 2
mil; estdo arquiva-
dos ha 2 mil anos.
N&o sabemos se

daqui a 500 anos

alguém vai ler um

disquete.”

arquivados em papel, mas arqui-
vados eletronicamente. Ao inves
de metros de papel, eu vou ter
alguns centimetros de CDs numa
caixinha, que eu posso, inclusi-
ve, duplicar e enviar para o
arguivo até pela internet.”

Fonte: Com relacdo a midia
de armazenamento dessas
informacgdes e documentos,
0 senhor se preocupa com
0s meios de recuperacao
das informacdes. Comente
esse aspecto.

“Temos que considerar as

mesmas dificuldades de um
microfilme, por exemplo. Eu tenho
em minha casa algumas dezenas
de LPs antigos e tenho la um toca-
discos que esta sem agulha. Eu
estou atras de uma agulha para
esse toca-discos. Todos ja estdo
duplicados em CD, mas eu gosto
do LP Ou seja, a minha midia esta
ficando ultrapassada. Quem
guardou alguma coisa naqueles
disquetes de 5 %4 e ndo passou
para outra midia perdeu infor-
macdao. Vai ter que ir a um museu
para recupera-los — vocé vai ter
que trabalhar com a arqueologia
eletrdnica. Ha essas suscepti-
bilidades. Nao vamos pensar que
0 meio eletrdnico é a grande
solugédo. Ele tem problemas.
Obviamente, na sepultura dos
nossos parentes, nos cemitérios,
nds vamos continuar colocando
0 nome na pedra, no marmore,
porque nos queremos que isso
dure muito. Ninguém vai largar
um chip na sepultura.

A pedra € uma das midias mais
duraveis que ja se descobriu. O
homem da pedra descobriu,
quando comegou a escrever, que
tratava-se de uma midia duravel.
N&o era sé porque nédo tinha o
papel. Ndo é pratico, mas tem
muita escrita em pedra que
recuperou a nossa histéria. NOs
ndo sabemos a durabilidade de
um CD. A carta de Pero Vaz de
Caminha ja durou 500 anos; n0s
ndo sabemos se a midia eletro-
nica se conserva por 500 anos.
Os documentos do Qumran
duraram 2 mil; estdo arquivados
ha 2 mil anos. Nao sabemos se
daqui a 500 anos alguém vai ler
um disquete.

A certificacdo permite que vocé
passe a ter um armazenamento
importante de informagdes, mas,
eventualmente, como nao é um
armazenamento fisico, vocé tem
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um problema de recuperac&o. E
mais facil recuperar informacao
de um LP do que de um DVD ou
de um disquete de computador,
em gque o armazenamento €
logico.

A certificacdo digital valoriza
muito o armazenamento da infor-
macao eletrbnica, porque ele
passa a ser um armazenamento
com alto grau de confiabilidade
guanto a autenticidade. Ela
agrega valor ao documento. Mas
a certificacdo ndo acrescenta
nada com relacéo a durabilidade.
Mesmo a certificacdo privada, é
importante, por exemplo, para
documentos histéricos particu-
lares. A carta de Pero Vaz de
Caminha é um documento
oficial, tratava-se de um escrivéo
do rei na esquadra, uma autori-
dade publica.

De outra forma, s&o documentos
particulares os Lusiadas, Odis-
séia, a lliada. Mesmo a certifi-
cacdo privada agregara valor a
documentos privados arquivados
com certificacéo digital privada.”

Fonte: Sistemas da Micro-
soft estariam adaptados
para o sistema brasileiro de
certificacao digital. Como
funciona?

“No caso da chave publica
brasileira, foi assinado, em 2002,
um convénio entre o Governo
brasileiro e a Microsoft. A partir
daquela data, a chave publica
brasileira estaria fazendo parte do
sistema da Microsoft. NGs somos
um dos poucos paises do mundo
a fazer esse acordo com a
Microsoft. Como funciona: para
usar o sistema de certificagédo, no
seu computador, ha o sistema de
senha e contrasenha e o0 seu
computador tem que conhecer a
contrasenha da autoridade

10

certificadora da autoridade raiz,
ou seja, essa contrasenha tem que
estar nos sistemas, é a chave
publica.

Se ela n&o estiver nos sistemas,
vocé vai ter que baixa-la no com-
putador. Se vocé vai trabalhar com
a ICP, vai ter que entrar no site da
autoridade raiz, baixar a chave
publica no seu computador,
armazenado-a na memoria. Na
hora em que vocé fizer comuni-
cacdes usando assinaturas ele-
trénicas, o computador da outra
parte, ao receber a sua men-
sagem, vai ter condi¢cBes de Ihe
dizer que a autoridade raiz esta
garantindo a operagdo. Se isso
nao esta no computador, vocé tem
gue fazer algumas operacdes
manuais para consultar a raiz ou
consultar a certificadora.

E mais ou menos isso: alguém me
telefona e diz uma senha; vocé
tem que dar a contrasenha. Ai
vocé teria que ligar para uma
terceira pessoa e confirmar se
senha e contrasenha estdo com-
pativeis, porque vocé ndo confia
na ligacdo, mas vocé confia em
quem vai Ihe dar informacdes
sobre a senha, que é a autoridade
certificadora. Esse sistema pode
ser on-line ou através de varios
passos. Uma vez dentro do
sistema da Microsoft, € como se
houvesse uma linha com a raiz.

A Microsoft permite que, na hora
gue vocé colocar o sistema de
senha e contrasenha ou de chave
publica e chave privada no
computador, a consulta seja feita
automaticamente. E, no compu-
tador, vocé ja pode saber se o
documento é valido. Com esse
acordo, isso ja vem no sistema. A
Microsoft so fez isso depois de ter
uma declaracéo formal do Brasil
de que a nossa Autoridade Raiz
atende a uma série de requisitos

que ela solicitou. Eles quiseram

auditar o sistema, mas isso nos
~ o n

nao permitimos. h



Apbés um tempo consideravel, desde que a
certificacdo digital no Brasil tomou rumos mais
claros e especificos (a Medida Provisoria 2.200-2
sobre o tema foi publicada em agosto de 2002),
ainda encontramos pessoas que, mesmo atuando
na érea de informética, mesmo sendo profissionais
gualificados, ainda ndo conhecem o funcio-
namento, aplicabilidade e exemplos préticos das
vantagens de se ter a ado¢cdo de uma Infra-
estrutura de Chaves Puablicas (de
PKI - Public Key Infrastructure).

“Os desconhece-

Alguns casos de nédo reconhe-
cimento chegam a repetir certa
técnica muito utilizada noutro
tema muito polemizado ulti-
mamente, o software livre. Os
desconhecedores utilizam da
aplicacdo do medo, da incerteza
e da duvida (FUD, da expressdo em

dores utilizam da
aplicacdo do me-
do, da incerteza e
da davida quanto

recdo do processo

|ICP-Brasil

. Evolucao com Equilibrio e Correcao

Evandro Oliveira

simétrica, com a preocupacdo de interopera-
bilidade entre estes mecanismos, constatardo que
a estrutura adotada no Brasil é a mais apropriada
aos propositos de Governo e Setor Privado.

Mas como é natural que mais pessoas passem a
guestionar 0s processos existentes e vejam as
vantagens do uso de certificacao digital como um
grande passo na melhoria e seguranca dos
procedimentos e transacdes
feitas por particulares e por estes
e 0 poder publico, o que estamos
presenciando € uma crescente
adocéo e aceitagdo dos regula-
mentos previstos na MP 2.200-
2 e nas resolugBes publicadas
pelo Comité Gestor da ICP-Brasil.

a eficacia e cor-

Para comecar a entender o
funcionamento dessa estrutura, &

de Infra-estrutura

inglés) quanto a eficacia e
correcdo do processo de Infra-
estrutura de Chaves Publicas
Brasileira (ICP-Brasil), com argu-
mentos que sdo do dominio de
parcela que nem mesmo discute
o tema com qualidade.

Embora a ICP-Brasil preveja que particulares
possam utilizar qualquer tipo de certificagao,
ainda sdo muitos os profissionais de informatica
gue ndo entenderam em quais condi¢cdes devem
usar processos diferenciados de certificacéo digital.
Entendemos que se os profissionais de Tl passarem
a usar certificados digitais, assinaturas eletrénicas,
criptografia assimétrica e até mesmo criptografia

de Chaves Publi-

cas Brasileira...”

necessario saber a diferenca
entres as formas e processos de
certificacdo digital e a hierarquia
adotada no Pais (www.iti.gov.br).
O regulamento implantado
determina que as regras devem
ser aprovadas pelo Comité Gestor que tem
representacdo do Poder Executivo Federal e da
Sociedade Civil (com previsdo de que os Poderes
Legislativo e Judiciario passem a ter representacéo
no referido Comité). Este Comité é assessorado
por um Conselho Técnico que estuda e debate as
questdes técnicas, questdes juridicas e adminis-
trativas e adocéo de tecnologias para promover a
interoperabilidade entre certificados de autori-
dades certificadoras diferentes da estrutura.
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A Autoridade Certificadora Raiz, representada
pelo Instituto Nacional de Tecnologia da
Informacdo — ITl (www.iti.br) —, autarquia
vinculada a Casa Civil da Presidéncia da
Republica, cuida para que a operacdo das
autoridades certificadoras, autoridades de
registro, prestadores de servigo, auditorias
independentes e demais intervenientes possam
atuar na estrutura com as melhores condicdes e

funcionalidades.

As empresas da iniciativa privada
e 6rgaos publicos ja estdo se
posicionando de forma a escolher
onde estdo mais aptos e adequa-
dos a atuar com certificagcado
digital na estrutura da ICP-Brasil
e, ap6s serem auditados para
mostrar conformidade com as
regras estabelecidas, recebem o
credenciamento e podem atuar
com os demais e servindo ao
cidaddo com garantias que nao
presenciamos em métodos de
certificacdo ndo auditaveis. Cabe
entdo a cada um desses interve-
nientes estudar o tema, se apre-
sentar como capaz para desem-
penhar o papel que deseja e, apds
credenciado, se qualificar como debatedor e
participe da evolugdo do processo.

Confiar que a estrutura estabelecida pode
determinar as técnicas e tecnologias a serem
adotadas e que as auditorias sdo realizadas com
intuito de verificar o proposto e realizado pelas
entidades credenciadas € mais importante do que
nao participar e querer que um ponto aqui e outro
acoléd seja modificado para atender interesses
corporativos e particulares.

As regras de ICP-Brasil ttm evoluido a partir da
primeira estrutura montada, e devemos ressaltar

“As empresas pri-
vadas e o6rgaos

publicos ja estao

se posicionando

de forma a esco-
Iher onde estao
mais aptos e ade-
quados a atuar
com certificagao

digital...’

que é importantissimo ndo “jogar fora” o
investimento valioso ja implementado e em uso no
Pais. Ndo se deve nem imaginar o estrago que
poderia ser feito se o Sistema de Pagamentos
Brasileiro, o maior exemplo do uso pratico da
certificacdo digital no Pais, tivesse que ser refeito.
Outro exemplo a ser referenciado daquia alguns
dias é o uso integral, por parte dos servidores da
Receita Federal, de certificados digitais da ICP-
Brasil.

Trabalhamos para, a cada
reunido do Comité Gestor,
propor revisbes que consolidem,
cada vez mais, a insercao de
instituicdes do setor publico que
nao sejam da esfera federal, ndo
pelo método do medo, incerteza
e davida, mas por contribuirmos
para que todos acreditem que
estdo fazendo a escolha por
sistemas criptograficos apropria-
dos e, a partir dai, passem a
contribuir com o Pais na adogéao
e aplicacdo das estruturas e
regras da ICP-Brasil, elevando
consideravelmente os niveis de
seguran¢a nas transacdes que
utilizem as mais variadas
tecnologias da informagéo.

Evandro Oliveira

Diretor de Auditoria, Fiscalizacdo e Normalizacao
Instituto Nacional de Tecnologia da Informagéao —
ITI — Casa Civil - Presidéncia da Republica



Renata Vilhena

Com o crescente uso das novas tecnologias da in-
formag&o e comunicagéo, principalmente com o
advento da internet, e com a importancia da infor-
macgao enquanto recurso estratégico, a seguranga
dainformac&o passou a ser uma das principais preo-
cupac0es das organizacgdes, sejam elas publicas ou
privadas.

No que tange as organizac@es publicas, inserem-se,
num contexto de modernizac¢éo do Estado, propos-
tas que envolvem novas
tecnologias da informacéo e co-
municacao nas relagdes entre Go-

Governo Eletronico Seguro

O projeto de seguranca da informacao do
governo mineiro

até a elaboracao e divulgacdo de politica de segu-
ranca da informacao, capacitacéo de técnicos e cam-
panhas de sensibilizacdo de usuarios, desenvolvimento
de um Plano Diretor de Seguranca da informacéo e
de um Plano de Continuidade de Negécios.

Outra acéo de destaque diz respeito a capacitacao
tecnoldgica da Prodemge, que se tornard um Security
Provider, contando com a parceria da Médulo, em-
presa brasileira com maior renome em seguranca
da informac&o no Pais, com mais
de 19 anos de existéncia e consi-
derada uma das maiores empresas

verno e Cidadao (G2C), Governo
e Empresas (G2B), Governo e Ser-
vidores (G2E) e Governo e Gover-
no (G2G). Entretanto, nessas re-
lacdes, € necessario um aparato
que dé garantias e confiabilidade
nas transacdes eletrénicas entre o
Governo e a Sociedade.

Nesse sentido, o0 Governo do Esta-
do de Minas Gerais, em consonan-
cia com o Programa de Gover-
nanca Eletronica, estd promoven-
do acdes com o intuito de desen-

“...0 Governo de Minas,
em consonancia com o
Programa de Gover-
nanca Eletrbénica, esta
promovendo acdes
para desenvolver um
projeto de implantag¢ao
de Modelo de Gestéo

de Seguranca da Infor-

macdo na Administra-

¢cao Publica do Poder

Executivo Estadual.”

de seguranca da informacdo do
mundo. Pretende-se também obter
a Certificacdo Internacional da
Prodemge junto a BS 7799, norma
de referéncia internacional em se-
guranca da informacao.

Enfim, esse projeto, em consonan-
cia com a Certificacdo Digital - pro-
jeto em andamento e coordenado
pela Prodemge - proporcionara ao
Governo do Estado infra-estrutura
de tecnologia da informacéo e co-
municacdo e processos de negoé-

volver um projeto de implanta¢éo
de Modelo de Gestao de Seguran-
ca da Informacao na Administracdo Pablica do
Poder Executivo Estadual.

Sob coordenacéo da Secretaria de Estado de Plane-
jamento e Gestao (Seplag) e em parceria com a Se-
cretaria de Estado de Fazenda (SEF) e da Compa-
nhia de Tecnologia da Informac&o de Minas Gerais
(Prodemge), o Projeto de Seguranca da Informacéo
tem como objetivo preparar as referidas instituicoes
para alcancar um nivel de seguranca desejada.
Para tanto, serdo realizadas atividades que vao des-
de uma ampla analise de riscos em seus ativos
tecnoldgicos e seus principais processos de negocio

cios seguros. Dessa forma, a
Administracao Publica do Poder
Executivo Estadual estara apta para a prestacao de
informacdes e servigos eletrdnicos de forma segura,
fortalecendo os mecanismos de participac¢éo dos ci-
dadéos e transformando as relacdes entre Estado e
Sociedade, condi¢do fundamental para a inser¢do
efetiva do Estado de Minas Gerais na sociedade da
informacéao.

Renata Vilhena

Secretaria-adjunta de Planejamento e Gestdo do
Governo do Estado de Minas Gerais
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A mais famosa mensagem secreta da ficcao foi
escrita na parede do palacio do rei Baltazar: “Mené
mené tequél u-parsin”. E foi decifrada pelo profeta
(e criptdlogo) Daniel, conforme se Ié no capitulo 5
do seu livro, e é sobre o breve futuro do rei — Baltazar
morreu momentos depois da mensagem lida. Da
Biblia para c&, muitos s&o os exemplos de mensagens
secretas em narrativas, ja que boa
parte da ficcdo conta a historia de
investigagbes e, com uma mensa-
gem a ser decifrada, ja se tem o
principal da historia.

E 0 que faz Edgar Allan Poe em O
Escaravelho de Ouro, novela
publicada em 1843. Conta como
um pergaminho, descoberto numa
praia, continha uma mensagem
secreta e como ela foi decifrada,
possibilitando que se achasse um
tesouro de piratas. Allan Poe se
concentra primeiro em explicar
que, a partir de uma tabela de
frequéncia, os caracteres sem
sentido vao, aos poucos, revelando um texto — que,
por sua vez, ndo faz o menor sentido!
Entdo, Poe usa a imaginacdo para revelar o sentido
desse texto e achar o tesouro. Uma proeza de dupla
decifragao.

N&o era a primeira vez que Poe tocava no assunto.
Em 1841, publicou num jornal que tinha recebido
duas mensagens secretas de um certo W. B. Tyler,
mas, apesar de ter decifrado mais de cem
mensagens, estava sem tempo (!) para resolvé-las,
deixando isso para os leitores. Essas mensagens

Criptografia na ficcao
Técnicas antigas e fantasias modernas
Luis Carlos Silva Eiras

demoraram 150 anos para ser decifradas, a
primeira, em 1992, por Terence Whalen, e, a
segunda, em 2000, por Gil Broza, 0 que acabou
com qualquer davida sobre quem era o tal W. B.
Tyler. Allan Poe escreveu ainda o ensaio Criptografia
(1842), uma prévia de O Escaravelho de Ouro.

Outro autor famoso que
ik usa o assunto € Julio
Tﬁ} Verne. Em Matias

% " sandorf (1885), a

', criptografia é feita

através de uma

tabela de trés

colunas de letra,

sobre a qual se

colocam cartdes perfura-

dos. As letras que ficam visiveis

formam a mensagem. Com esse

método, foi possivel decifrar neste

ano o manuscrito Voynich, 230

paginas de uma escrita

incompreensivel por mais de 5

séculos. Agora se sabe: o

manuscrito ndo faz mesmo sentido e trata-se de
uma fraude.

Mesmo em romances mais recentes, sao utilizadas
criptografias antigas como no O Nome da Rosa
(1980) e O Péndulo de Foucault(1988), de Umberto
Eco. O primeiro usa a substituicdo de palavras por
simbolos, o segundo, o cifrario de Vigeneére,
conhecido desde o século XVI.

Carl Sagan, em Contato (1985), é que inventa algo
complicado. Imagens da transmissdo de TV das




Olimpiadas de Berlim, de 1936, foram capturadas
por extraterrestres e reenviadas para a Terra. SO que,
no meio das frequiéncias da velha transmisséo, havia
mensagens para os terraqueos. Michael Crichton,
em Esfera (1987), é mais modesto. Uma nave
espacial encontrada no fundo do Oceano Pacifico
envia uma seqliéncia de nameros, que vao aos
poucos sendo reagrupados até formarem
mensagens inteligiveis.

Mais recente, Cryptonomicon, de Neal Stephenson,
de 1999, faz a ligacdo entre 0s
decifradores dos codigos alemaes
da Segunda Guerra Mundial e 0s
hackers atuais, para quem
conseguir atravessar as suas 900

paginas de idas e vindas no tempo. ficcdo

histéria de investi-

No cinema, também aparecem
criptografias bem variadas, que
tentam, as vezes, se aproximar da
realidade. N&o é o caso de Quebra
de Sigilo (1992), onde Robert
Redford vai atréas de uma caixa
capaz de quebrar a senha de
gualguer computador, ja que a caixa
sabe como funcionam os numeros
primost. Nem de Codigo para o
Inferno (1998), onde Bruce Willis se envolve com
um garoto autista que sabe ler codigos secretos, que
custaram um bilhdo de délares para ser
desenvolvidos. Muito menos é o caso de A Senha
(2001), onde um hacker consegue digitar mais
rapido do que um programa de seguranca.

Mas é o caso de Enigma (2001). Dougray Scott faz
um matematico mais ou menos baseado em Alan
Turing e mostra como os ingleses decifraram 0s
codigos secretos dos alemaes utilizando o Colossus,
o primeiro computador. (Mostra também, numa cena
de bar, Mick Jagger, o produtor do filme.) Turing é o
personagem principal da peca Breaking The Code
(1987), de Hugh Whitemore, onde conta como ele
e Churchill leram todas as mensagens secretas dos

“... boa parte da

gacdes e, comuma
mensagem a ser
decifrada,
tem o principal da
histéria.”

nazistas, inclusive a localizagcdo do Bismarck, o que
possibilitou seu afundamento em 19412,

Ja o filme U-571 exagera na importancia da captura
de uma magquina Enigma num submarino aleméo
pelos americanos. Os poloneses conheciam o
funcionamento da maquina desde o inicio dos anos
30 e repassaram esse conhecimento para 0s
franceses e ingleses. Eles sabiam também que n&o
era suficiente conhecer seu funcionamento para
decifrar as mensagens codificadas. Porém, aversdo
em DVD tem uma boa entrevista
com David Kahn, autor do
classico The Codebreakers
(1996), ainda nédo editado no
Brasil.

conta a

Mas é em Uma Mente Brilhante
(2001) que essa historia de
decifrar codigos secretos aparece
em filme da maneira mais
interessante. Russel Crowe faz o
matematico John Nash, que era
capaz de ler codigos secretos
russos escondidos em noticias de
jornais e revistas. Todos ima-
ginarios.

ja se

NOTAS

1 Se vocé também sabe como funcionam os ndmeros primos,
vocé pode ganhar um milh&o de dolares. E s6 responder sobre a
conjectura de Riemann para o Instituto Clay de Matematica do

MIT. Mais informag8es em

http://www.claymath.org/millennium/.

2 O funcionamento do Enigma, do Colossus e de outros métodos
citados aqui pode ser testado pelo leitor em

http://www.apprendre-en-ligne.net/crypto/.

Luis Carlos Silva Eiras

Analista de Sistemas da Prodemge
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de bigode eletronico

Confianca e seguranca. As bases historicas das
relacdes, sejam elas comerciais ou nao, sobrevi-
vem intactas, ao longo do tempo, as mudancas
culturais, sociais ou tecnolégicas, embora agora
marcadas pela impessoalidade. Sao funda-
mentos de grandes e pequenas operacgdes,
condi¢des para que aliancas se concretizem.

)]
O

o Ti

O velho "fio de bigode", a caderneta do armazéem
ou a palavra empenhada, atributos incontes-
taveis de confianca, que vém assegurando a
confiabilidade das partes envolvidas em
qualquer transacao comercial, ganham, como
tudo na era digital, a sua versao eletrénica.

Adaptado a consolidacdo da internet e ao
crescimento desenfreado das operacoes feitas
através da rede mundial de computadores, um
Novo recurso tecnoldgico passa a se integrar aos
poucos a vida dos brasileiros: a certificacao
digital, que agrega aos documentos eletronicos,
inclusive aos e-mails, a garantia de sua autoria
e autenticidade, imprimindo as operacoes
eletrénicas seguranca e confiabilidade.
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instantaneidade que a tecnologia imprime as co-
municacdes passou a exigir mecanismos que as-
segurem as empresas, sejam elas publicas ou pri-
vadas, e as pessoas, fisicas ou juridicas, pleno aproveita-
mento do potencial oferecido pela tecnologia da
informacao.

A certificacdo digital € um arquivo eletrdnico que acom-
panha um documento assinado digitalmente, contendo
informagdes que identificam a empresa ou a pessoa com
qguem se esta tratando na rede. Um documento eletréni-
co com certificacdo digital tem, portanto, validade juridi-
ca. Isso garante sua autenticidade de origem e autoria,
integridade de conteudo, confidencialidade e
irretratabilidade, ou seja, que a transagéo, depois de efe-
tuada, ndo possa ser negada por nenhuma das partes.

Além da seguranca e velocidade na tramitacao de docu-
mentos, a certificacéo digital transcende a questdo de
espaco, ao permitir, por exemplo, que um executivo pos-
sa assinar normalmente um documento juridicamente
valido a partir de qualquer ponto geogréfico e em qual-
quer horario, com o mesmo valor de um documento em
papel. Viabiliza ainda a guarda e o arquivamento segu-
ros de documentos - oficiais ou n&o - com a mesma va-
lidade do seu original em papel.

O diretor de Infra-Estrutura de Chaves Pablicas do ITI -
Instituto Nacional de Tecnologia da Informacéo -
autarquia federal vinculada a Secretaria da Casa Civil
da Presidéncia da Republica, Renato Matrtini, resume os
beneficios do uso dessa tecnologia. Para ele, a certificacéo
digital agrega aos servicos maior seguranga, transpa-
réncia, desmaterializacdo, reducao do consumo e tran-
sito de papéis, contribuindo para a diminui¢éo do custo
Brasil. Do ponto de vista institucional e social, melhora a
relacdo do Governo com o cidadéo e abre possibilida-
des para oferta de mais servigos pela internet - o cidadé@o
n&o precisa sair de casa para ter acesso a uma série de
servicos, na medida em que esteja equipado para se iden-
tificar na rede.

A assinatura eletrénica néo é, no entanto, a digitalizagdo
de uma assinatura, mas um complexo sistema de codi-
gos. Para o advogado especialista em Direito Internacio-
nal e professor gaucho Fabiano Menke, ex-procurador




geral do Instituto Nacional de Tecnologia da Infor-
macao, a assinatura digital € um meio de agregar
confianca ao ambiente virtual, confirmando a im-
porténcia da autoria e identificacéo principalmente
para questdes legais. A assinatura digital agrega a
internet, segundo ele, o atributo da identificacao:
tem, portanto, os mesmos efeitos de uma assinatu-
ra manuscrita feita no papel.

Um certificado digital contém informacdes relativas
a seu usudrio: a codificacao de sua assinatura (chave
privada), nome e endere¢o de e-mail, identificacdo
da Autoridade Certificadora, numero de série, a as-
sinatura digital e o periodo de validade do certifica-
do, que pode ser de um ou dois anos.

A chave privada do usuario pode ser armazenada
em seu microcomputador, ou ainda num smart card
ou token, que sdo midias portateis, que permitem
seu uso a partir de outras estacdes. O acesso as
informacdes contidas em seus chips é feito por meio
de uma senha pessoal, determinada pelo titular. O
smart card assemelha-se a um cartdo magneético,
sendo necessario um aparelho leitor para seu funcio-
namento. J& o token assemelha-se a uma chave e
requer a conexdo a porta USB do computador. A
seguranca desses trés recursos € garantida também
por senha.

Quanto aos pre¢os, podem ainda ser considerados
altos. Segundo o presidente da CertiSign, uma das
empresas certificadoras credenciadas pela ICP/Brasil
— Infra-Estrutura de Chaves Publicas, Sérgio
Kulikovsky, “a média é de R$100,00 por certificado
(com validade de um ano), considerado compativel
com a capacidade do usuario”. Ele prevé que esse
preco caia a médio prazo: “Naturalmente, na medi-
da em que se aumenta a demanda, o preco cai,
uma vez que é estabelecido em funcéo da quantida-
de”. E conclui: “Se o servigo oferecido é bom, o pre-
co se justifica pelo beneficio que ele oferece”.

Chaves Publicas - a questao legal

No Brasil, a exemplo do modelo adotado pela co-
munidade européia, a certificacdo digital pode ser
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concedida a pessoas fisicas e a pessoas juridicas por
diferentes autoridades certificadoras que, por sua
vez, podem ser publicas ou privadas. O sistema ofi-
cial brasileiro de certificacdo digital baseia-se na ICP-
Brasil — Infra-Estrutura de Chaves Publicas Brasilei-
ra, regulamentada pela Medida Provisoria 2200-2,
de agosto de 2001. Ela foi instituida para “garantir
a autenticidade, a integridade, a validade juridica
de documentos em forma eletrénica, das aplicacdes
de suporte e das aplicagbes habilitadas que utilizem
certificados digitais, bem como a realiza¢éo de tran-
sacOes eletrbnicas seguras”. O ITl é a Autoridade
Certificadora Raiz da estrutura.

De acordo com a Medida Proviséria, a organizacao
da matéria € composta por uma autoridade gestora
de politicas — o Comité Gestor da ICP-Brasil — e pela
cadeia de autoridades certificadoras, composta pela
Autoridade Certificadora Raiz (AC-Raiz), pelas Au-
toridades Certificadoras (AC) e pelas Autoridades de
Registro (AR). O Comité Gestor é composto por cin-
co representantes da sociedade civil, integrantes de
setores interessados, designados pelo Presidente da
Republica, e um representante dos ministérios
da Justica; da Fazenda; do Desenvolvimento, Indus-
tria e Comeércio Exterior; do Planejamento, Orca-
mento e Gestdo; da Ciéncia e Tecnologia; da Casa
Civil da Presidéncia da Republica e do Gabinete de
Seguranca Institucional da Presidéncia da
Republica.

O Comité Gestor estabeleceu o padréo tecnoldgico
minimo para emissdo da certificacdo digital, e os
pré-requisitos para que 6rgaos publicos ou privados
se tornem autoridades certificadoras credenciadas.
O sistema dé validade juridica a documentos envia-
dos por e-mail e a transacdes feitas pela internet que
estejam com certificagdo. Atualmente, estédo cadas-
tradas pela ICP/Brasil para atuar como autoridades
certificadoras as seguintes entidades: Presidéncia da
Republica, Serpro, Serasa, CertiSign, Caixa Econ6-
mica Federal e Secretaria da Receita Federal.

O advogado Fabiano Menke comenta, em artigo
sobre Interoperabilidade Aplicada a ICP, “o acerto
da posicdo adotada pelo Brasil” na aprovacao da



Medida Provisoria: “Sem proibir que o mercado (aqui en-
tendido como o conjunto dos agentes ndo estatais) im-
plante solu¢des que possam vir a ser dispares no sentido
de ndo direcionadas a coletividade, decidiu-se por fun-
dar uma espinha dorsal normativa comum, um tronco
ou, mais precisamente, uma arvore invertida, situando
no topo (na raiz da &rvore invertida) uma entidade de
direito publico, a autarquia federal Instituto Nacional de
Tecnologia da Informagéo - ITI, com as atribui¢des prin-
cipais de auditar, credenciar e fiscalizar as autoridades
certificadoras, autoridades de registro e prestadores de
servigos de suporte que integram a ICP-Brasil”.

O advogado, que € mestre em Direito Especial — Efeitos
Juridicos da Assinatura Digital —, comenta outros benefi-
cios de uma estrutura nacional: “Havendo uma ICP mais
abrangente, como séo a brasileira e a alem4, torna-se
bem mais viavel e atraente a celebracéo de acordos in-
ternacionais de reconhecimento reciproco de certifica-
dos digitais, o que possibilitara transacfes eletrénicas
internacionais mais seguras entre empresas e entre con-
sumidores e empresas”.

Esta em tramitacdo no Congresso Nacional o Projeto de
Lei 7316/2002, que disciplina o uso de assinaturas ele-
trénicas e a prestacéo de servi¢os de certificacdo. A ne-
cessidade e urgéncia de aprovacgao dessa Lei sdo defen-
didas pelo diretor de Infra-Estrutura de Chaves Publicas
do ITl, Renato Martini: “O maior mérito € institucionalizar
uma estrutura que esta funcionando operacionalmente.
O Brasil vai ganhar uma Lei para disciplinar a questao”,
afirma. “A Lei é flexivel, pode ser alterada, ao contrario
da Medida Provistria; pode sofrer emendas e se adaptar
a evolugdo da sociedade. E muito importante uma Lei
disciplinando a questdo da certificacéo digital e da es-
trutura de chaves publicas”, garante. O Projeto de Lei
tem como relator o deputado federal Jorge Bittar.

(Confira, nesta edicéo, na se¢do “Didlogo” - pagina 4 -
entrevista com o advogado-geral do Estado de Minas
Gerais, José Bonifacio Borges de Andrada, abordando,
dentre outros aspectos, a questéo legal da certificacéo
digital no Pais).

Pensar nos beneficios da Certificacdo Digital significa,
em resumo, pressupor a falta de riscos no ambiente vir-




tual, uma vez que a tecnologia utilizada no processo
coibe a acédo de hackers na adulteracdo ou inter-
ceptacdo de documentos ou mensagens eletronicas.
Como um documento selado, evita-se, inclusive, a
leitura de contetidos por pessoas ndo autorizadas.

Facilidades como essas tém ampliado de forma ex-
pressiva 0 seu uso: segundo Sérgio Kulikovsky, ha
hoje aproximadamente 200 mil certificados emiti-
dos em todo o territorio nacional, a maior parte para
pessoas fisicas, em uso profissional. “O namero de
certificados tem crescido muito”, avalia. “Neste ano,
registramos cerca de 50% de crescimento em rela-
¢ao ao ano passado.” Para 0 ano que vem, a expec-
tativa € de que esse nimero cresca ainda mais. “A
previsédo é de que teremos pelo menos 1 milhdo de
certificados emitidos em 2005.”

Esse crescimento se justifica, para Sérgio Kulikovsky,
pelos investimentos que tém sido feitos na tecnologia
que viabiliza seu uso. “A tendéncia é um rapido
crescimento daqui para a frente; o mercado neces-
sitava de uma série de requisitos de infra-estrutura,
e tém sido feitas muitas implementagdes, que abrem
agora uma boa perspectiva.”

“A popularizacéo da certificacéo digital € fundamen-
tal para garantir a privacidade e os novos direitos
na sociedade em rede”, afirma o diretor-presidente
do ITI, Sérgio Amadeu da Silveira. “E, também, uma
forma de dar mais seguranca as transacoes eletr6-
nicas. Atualmente, ha véarios projetos para dar mais
seguranca aos dados que transitam na rede. Pode-
mos citar, como exemplo, uma politica de divulga-
cao, com utilizacdo de midia dirigida, eventos, entre
outros, com o objetivo de tornar essa tecnologia mais
conhecida.”

Em sua experiéncia a frente da CertiSign, Kulikovsky
afirma que as resisténcias que se anunciavam no
inicio do processo, em grande parte atribuidas a
cultura do uso do papel, aos poucos vao dando lu-
gar a aceitacdo de um recurso que tem se mostrado
seguro. “Havia também o desafio da tecnologia, com
relacdo a seguranca e avaliacdo da possibilidade
de risco” — lembra. “Mas, cada vez mais, as pessoas
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véem que esse tipo de questdo ndo procede, elas
vao se convencendo de que o recurso &, de fato,
bom. Que vale a pena, desde que cercado das devi-
das precaugdes.”

O leque de empresas usudrias, representantes dos
mais variados setores, se abre com a consolidacéo
da tecnologia, contemplando principalmente aque-
les que envolvem publicos de relacionamento nume-
rosos, como € o caso das empresas publicas e do
sistema bancério. O Sistema de Pagamentos Brasi-
leiro, por exemplo, que movimenta diariamente mi-
Ihdes de reais entre os bancos, emprega de forma
efetiva a certificacao digital.

Da mesma forma, a Receita Federal se prepara para
tornar ainda mais segura a relagdo com 0s contri-
buintes: brevemente, seus 25 mil servidores estardo
utilizando certificados digitais, garantindo de forma
mais eficaz o sigilo fiscal. A Receita investe também
na seguranca da Declaracdo de Imposto de Renda
Retido na Fonte, trabalhando em conjunto com o ITI
e bancos publicos e privados no projeto de emissao
dos CPFs eletronicos - E-CPF, que devera contem-
plar todos os correntistas do Pais, substituindo o CPF
em papel pelo eletrbnico a médio e longo prazos.
(Detalhes na pagina 32).

Governos estaduais descobrem nessa tecnologia a
solucdo ndo s para a troca de documentos entre
membros do alto escaldo - no envio de conteddos
formatados eletronicamente para publicagdo em
seus diarios oficiais e tramitagao burocratica de pro-
jetos de Lei —, mas, também, envolvendo contribuin-
tes, como é o caso do Governo de Pernambuco,
estado brasileiro pioneiro na adogéo da tecnologia.

A Secretaria da Fazenda do Estado disponibilizou um
conjunto de servicos pela internet, permitindo que
0s contribuintes inscritos sob regime normal de apu-
racdo cumpram com suas obrigac@es relativas as
informag8es econdmico-fiscais, aos beneficios fiscais
do Prodepe - Programa de Desenvolvimento de
Pernambuco - e a escrita fiscal mensal.

Na &rea juridica, que trata com grandes volumes de
papel na tramitacdo de documentos, a adocao da



certificacao digital é recebida com empenho e bons re-
sultados. O Tribunal de Justica do Rio Grande do Sul ja
adota um sistema de informatizacéo de sessfes que per-
mite que desembargadores redijam votos em seus gabi-
netes, compartilhem textos e emitam acérdé@os com as-
sinatura digital para publicacdo em tempo real na
internet. No Rio de Janeiro, o Tribunal de Justica
implementa sistema para aumentar a segurang¢a no uso
de documentos resultantes de atos notariais.

Outro exemplo de sucesso € o Peticionamento Eletroni-
co adotado pelo Tribunal Regional de Trabalho/ 42 Re-
gido, no Rio Grande do Sul, que tem proporcionado,
desde junho de 2004, ganhos importantes para advo-
gados e para o sistema. Segundo o diretor da Secretaria
de Informética da entidade, Eduardo Kenzi Antonini, ndo
ha ainda mensuracdo matematica desses resultados,
devido ao curto espago de tempo desde sua implanta-
¢ao, mas o0 ganho em seguranca € evidente, e a reducao
de custos para advogados de todo o Estado € drastica:
“N&o é necessario comparecer pessoalmente para en-
trega das peti¢cOes; a economia de tempo e dinheiro com
deslocamentos e hospedagens é expressiva. E importan-
te destacar o aspecto da seguranca da informagao, pois
ndo ha extravio de documentos e garante-se a autentici-
dade e o ndo-repudio, premissas que, num Tribunal, séo
essenciais”.

O servico de Peticionamento Eletrébnico ganha agora
proporc¢des nacionais, com o projeto E-Doc — Sistema
Integrado de Protocolizacdo e Fluxo de Documentos Ele-
trénicos da Justica do Trabalho —, que estd em desenvol-
vimento, sob coordenacdo do TRT 42 Regido (Detalhes
na secdo Benchmarking, pagina 33).

O emprego da certificagéo digital ganha terreno tam-
bém no comércio eletrénico, garantindo seguranca aos
compradores virtuais de produtos em sites seguros, iden-
tificados através da imagem de um cadeado; e nas
areas médica e odontoldgica, em prontuérios virtuais.

Sérgio Kulikovsky identifica a generalizagao do uso da
certificacéo, que ja extrapola as entidades detentoras de
grandes publicos de relacionamento, como bancos e
seguradoras. Segundo ele, o Estado € um dos grandes
usuarios, mas profissionais liberais também j& reconhe-




cem a importancia da seguranca em seus relacio-
namentos pela internet.

Opinido semelhante tem o diretor de Infra-Estrutura
de Chaves Publicas do Instituto Nacional de
Tecnologia da Informacéo, Renato Martini. Segun-
do ele, o poder publico, através das aplicacdes do
Governo Eletrénico, comecga a se aproximar de um
sistema de certificacdo digital. As maquinas finan-
ceira e bancéria se apresentam mais organizadas e
adiantadas que os governos. “Isso ndo é por acaso”
— explica. “Reflete a conjuntura que criou a ICP, em
2001.”

Renato Martini explica: “O sistema financeiro tradi-
cionalmente investe em tecnologia; portanto, para
0 setor, isso ndo é novidade. Quando se trata de
usar a tecnologia para implementar seguranca, isso
também néo é novidade. J& com as aplicacdes do
Governo Eletrénico, ndo é tao facil. Sao instituicdes
gue trabalham com tempos diferentes”.

Para Sérgio Kulikovski, um dos aspectos mais im-
portantes de todo o processo, no momento, refere-
se as perspectivas que a construcao de uma infra-
estrutura tecnoldgica satisfatéria viabiliza. Ele defen-
de a opinido de que “o principal é poder oferecer
mais servigos, para mais gente, de maneira menos
burocréatica e mais transparente”.

As restricdes impostas pela falta de seguranca - ca-
racteristica da rede mundial de computadores - li-
mitaram, ao longo do tempo, a oferta de servigos,
que acabaram por se perpetuar no papel. Sérgio
Kulikovsky defende que o foco das empresas, a par-
tir desse momento, deve estar nas possibilidades de
ampliacdo de seu leque de produtos e servicos com
base na seguranga que a certificacdo agrega a
quaisquer operacoes eletrénicas.

Para ele, “o grande desafio da certificacdo, agora,
esté na criagdo de aplicacOes Uteis”. Ou seja, “pen-
sar em quem vai usar, como e por que vai usar. O
foco deve, portanto, ser deslocado da tecnologia
para sua aplicacao inteligente e util, abandonando
mitos e focalizando o usuario”.
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Incluséo Digital - Inclusdo Social

Se a certificacd@o digital representa a possibilidade
de oferta de um nimero maior de novos servigos
por um universo mais abrangente de empresas, 0o
mesmo pode ser dito da ampliacdo dos usuarios
potenciais num segmento ja tdo elitizado? Na opi-
niao do diretor do ITI, Renato Martini, sim. “Atual-
mente, ndo se pode falar de inclusdo social sem as-
sociar a idéia da inclusao digital”, explica. “A
tecnologia esté presente fortemente em todos os se-
tores e uma das a¢des politicas do Governo Federal
€ a popularizacédo desse servico. Todo cidadado que
tiver uma conta bancaria terd acesso. Se vocé po-
pulariza uma tecnologia, vocé promove a inclusao
digital. A participacdo do cidadao brasileiro no uso
de uma tecnologia de ponta promove naturalmente
a incluséo social.”

Atransparéncia que a certificagéo viabiliza para usu-
arios detentores de um certificado € considerada,
pelo presidente da CertiSign, um elemento de inclu-
sdo. “O cidadao passa a ter mais acesso ao que
esta acontecendo, pode acompanhar e até mesmo
fiscalizar os servicos que sao oferecidos. Isso signifi-
ca que mais gente pode ter acesso a mais informa-
¢coes”, afirma. Com relacédo a indisponibilidade de
microcomputadores em domicilios de baixa renda,
Kulikovsky argumenta: “N&o € necessario que vocé
tenha um computador. Com o smart card ou token
(midias portateis), o cidaddo pode ter acesso a ser-
vigos e informacdes a partir de qualquer lugar, de
qualquer computador. Vocé é vocé em qualquer lu-
gar onde esteja. Vocé deixa de ser uma senha e pas-
sa a ser vocé de fato; passa a ser parte do
processo”.

Interoperabilidade

Garantir que todos 0s equipamentos que compdem
a infra-estrutura da certificacao digital no Brasil se
comuniquem, independente do modelo, fabricante
ou procedéncia, tem sido uma preocupacdo das
autoridades envolvidas no processo. Para o advo-
gado Fabiano Menke, “a interoperabilidade € um
atributo necessario a qualquer infra-estrutura que



pretenda atingir a coletividade”.

Na sua opinido, em artigo sobre o tema, “a idéia que
influenciou a criacdo da ICP-Brasil foi justamente a de
construir uma infra-estrutura para a coletividade, para
toda a sociedade, tornando mais facilitada a comunica-
¢ao entre os titulares de certificados digitais”. Ele defen-
de a necessidade de padronizacdo, “a fim de que, na
prética, se tenha a possibilidade de assinar digitalmente,
bem como verificar as assinaturas digitais a partir de
qualquer equipamento”. (Leia artigo de Fabiano Menke
sobre o assunto na pagina 39).

Nesse sentido, o Comité Gestor da Infra-Estrutura de
Chaves Publicas Brasileira aprovou, no dia 21 de outu-
bro, através da Resolucéo n° 36, o regulamento para
homologacéo de sistemas e equipamentos de certificacéo
digital no ambito da ICP-Brasil. A conducao do processo
seré feita pela Autoridade Certificadora Raiz da ICP-Bra-
sil, o Instituto Nacional de Tecnologia da Informacéo -
ITI, e contempla midias como tokens criptogréficos e
smart cards, sistemas como de assinatura eletrénica, de
autenticacdo de assinatura, de autoridades certificadoras
e de registro, e equipamentos como os de HSM,
sincronismo e carimbo de tempo, entre outros.

Segundo o diretor-presidente do ITI, Sérgio Amadeu da
Silveira, “a implementacdo de um laboratério que che-
card e homologara os dispositivos de seguranga, como
smart cards, que suportam os certificados, € uma inicia-
tiva relevante. Ja que, a partir dessa checagem, teremos
certeza, seja qual for o fabricante do dispositivo, de que
ele seré interoperavel, ou seja, aceito em todos os siste-
mas. Essa iniciativa reduzira os custos dos certificados,
facilitando a sua utilizagcéo em escala. O Governo, tam-
bém, tem feito um esforco de utilizar essa tecnologia como
forma de reduzir o tramite de papéis e dar rapidez aos
processos”.

O estabelecimento de padrdes e especificacdes técnicas
minimas garantird, portanto, a sua interoperabilidade e
a confiabilidade dos recursos de seguranca da informa-
¢ao. De acordo com a Resolugéo, os produtos homolo-
gados terdo um laudo de conformidade emitido e utiliza-
rao o selo de homologacéo e seu correspondente nime-
ro de identificacéo. Para isso, j& foi inaugurado, em no-
vembro, o primeiro Laboratério de Ensaios e Auditoria —




LEA, em S&o Paulo, numa parceria do ITI com o La-
boratdrio de Sistemas Integraveis — LS| da Escola Po-
litécnica da USP. O LEA sera responsavel pela ho-
mologacdo de sistemas e equipamentos de
certificacao digital no ambito da ICP-Brasil.

Chaves Publicas

O sistema de chaves publicas prevé a certificacdo
através de duas chaves, uma chave privada — do
seu proprietario, o remetente — utilizada para assi-
nar o documento; e uma chave publica, de conhe-
cimento geral, que validara a assinatura, consolida-
das ambas num certificado digital.

O que garante seguranga ao processo é justamente
a autoridade certificadora, uma terceira entidade
presente no processo, que atesta para o destinata-
rio que o remetente é quem de fato assina o docu-
mento. O processo de emissdo de um certificado
pressupde o reconhecimento pessoal do interessa-
do em ter seu certificado pela entidade certificadora.
Funciona, em outras palavras, como uma assinatu-
ra reconhecida em cartério pelo tabelido, que asse-
gura que determinada assinatura pertence de fato
aquela pessoa.

A tecnologia adotada € a criptografia assimétrica.
Isso quer dizer que é impossivel identificar o coédigo
de uma das chaves a partir da outra. Outra carac-
teristica € o fato de uma chave desempenhar exata-
mente funcdo inversa a outra: uma delas — a priva-
da — € usada para assinar o documento; a outra, a
chave publica, é utilizada para reconhecer a auten-
ticidade da assinatura.

A criptografia assimétrica se distingue da criptografia
simétrica: neste caso, ambos — remetente e destina-
tario — conhecem o algoritmo utilizado para
criptografar a mensagem, o que a torna menos se-
gura.

As chaves garantem ndo s a autenticidade da assi-
natura, mas também a comunicagao segura para
troca de documentos e mensagens. Um dispositivo,
o “algoritmo de hash”, é capaz de acusar qualquer
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interferéncia na mensagem em seu transito entre o
remetente e o destinatario.

Assinatura Eletrénica x Assinatura Digital

O professor Fabiano Menke define de forma
esclarecedora a diferenca bésica entre a assinatura
eletrGnica e a assinatura digital. Insere-se na primei-
ra categoria qualquer meio para identificar o reme-
tente de uma mensagem, como a assinatura
escaneada ou digitalizada. Mesmo que a ela sejam
associados outros atributos - como digitais, iris, voz
- e facilmente editavel, estando portanto mais sujei-
ta a fraudes.

Ja a assinatura digital € algo mais, por associar ine-
quivocamente uma pessoa a um documento, um
codigo exclusivo a uma pessoa. Baseia-se na
criptografia assimétrica—uma parte é privada e outra
€ publica —, ao contrario da criptografia simétrica,
em que ambas as partes compartilham um codigo.
PressupOe ainda uma autoridade certificadora.

Governo Mineiro Adota Certificacéo Digital

A administragdo publica em Minas conta com 0s
beneficios da tramitacdo de documentos e informa-
¢cdes pela internet de forma segura, através da
tecnologia de certificacdo digital. A Companhia de
Tecnologia da Informacdo de Minas Gerais -
Prodemge - é a Autoridade Certificadora em Minas,
coordenando um dos principais projetos previstos
no Programa de Governanca Eletrdnica do Gover-
no do Estado.

A adocéo da tecnologia no Governo de Minas foi
feita dentro dos parametros estabelecidos pela ICP-
Brasil, portanto, orientada por padrdes internacio-
nais, que colocam a administragcdo publica mineira
em condi¢cOes de se relacionar virtualmente com
entidades de todo o mundo.

Para emitir os certificados, a Prodemge adequou sua
infra-estrutura as exigéncias da ICP-Brasil. Foi feito
processo de licitacdo para contratacdo de uma au-
toridade certificadora denominada de primeiro nivel



— a CertiSign foi a vencedora - que hospeda em suas
instalacdes os utilitarios e 0 ambiente de seguranca ne-
cessarios, eliminando, num primeiro momento, a neces-
sidade de grandes investimentos para montagem da es-
trutura. A equipe técnica da Prodemge também desen-
volveu as aplicagfes de suporte ao servico.

Para o diretor do ITI, Renato Martini, a Prodemge reflete
hoje a aplicacéo da certificacéo digital no servigo publi-
co: “A empresa inteligentemente escolheu um dos cena-
rios possiveis dentro dos parametros do ICP, ao aprovei-
tar uma estrutura ja existente, que custou grandes inves-
timentos ao Governo e a sociedade”. Ela podera, como
AC, cadastrar, fazer a identificago fisica para emisséo
do certificado e ter o certificado para usar em seus pro-
cedimentos dentro do Governo. “Em um outro momen-
to, a Prodemge podera optar por evoluir para atuar como
autoridade certificadora de primeiro nivel”, explica
Martini. “Nesse caso, é necessaria a montagem da es-
trutura que exige grandes investimentos, como a sala-
cofre e uma estrutura complexa de criptografia. H& ce-
narios diferentes, a regulamentacdo da ICP é bastante
flexivel, oferecendo varias possibilidades.”

A adocéo da certificacdo digital pelo governo mineiro
representa um importante passo na modernizacéo do
Estado, ao eliminar de forma substancial a necessidade
da tramitacd@o de papéis.

Os primeiros projetos de certificagdo digital desenvolvi-
dos sdo para a Junta Comercial do Estado de Minas
Gerais — Jucemg — para envio eletrénico de livros mer-
cantis, com significativa reducéo da tramitacdo de pa-
péis e agilizacdo do processo. Outra aplicacao é da Se-
cretaria de Estado de Planejamento e Gestao, e abrange
todo o processo de tramita¢éo de atos normativos do
Governo provenientes da Secretaria, utilizando ferramen-
ta de workflow. A Secretaria de Governo do Estado pas-
sa a contar com o Sistema Integrado de Processamento
de Atos - SIPA -, destinado aos atos de provimento de
cargos comissionados. A assinatura digital para respon-
saveis por esses atos representa também mais agilidade
e economia na tramitacéo de papéis.

Oultras aplicacfes que se beneficiardo de forma efetiva
do servico sdo a tramitagéo de informagdes e documen-




tos da Secretaria da Fazenda com os contribuintes
do ICMS; a gestdo eletrbnica de documentos da
Junta Comercial, que representa grandes volumes
de papel; o relacionamento da Secretaria de Plane-
jamento e Gestdo com os fornecedores de servicos
e produtos para o Estado; o envio de documentos
oficiais para publicacdo pela Imprensa Oficial do
Estado e a identificacdo segura de usuarios dos sis-
temas corporativos do Estado, entre varias outras.

Empresas publicas estaduais e a
certificacao digital

O Instituto Nacional de Tecnologia da Informacao -
ITI vem trabalhando com as empresas da ABEP —
Associagéo Brasileira de Empresas Estaduais de
Processamento de Dados-, a fim de consolidar a
tecnologia junto aos governos estaduais. Segundo o
diretor do Instituto, Renato Matrtini, j& foram promo-
vidos encontros em Brasilia, com o presidente do
Conselho da entidade, Marcos Vinicius Ferreira
Mazoni, e com os presidentes das empresas estadu-
ais de processamento de dados em Florianopolis,
na Ultima edigao do Secop — Seminario Nacional de
Informatica Publica.

O ITI conduz um projeto de comunicagao que visa
a esclarecer o tema para as areas publicas estadual
e municipal. “Entendemos que a entrada da
certificagdo digital para o servico publico é através
das empresas estaduais de informatica e chamamos
a Abep para ser protagonista nesse processo, atra-
vés de uma acao coordenada que contribua para a
institucionalizag&o do projeto.” Martini argumenta
gue é importante que as empresas publicas se orga-
nizem para ter um padrdo, se coordenem e desen-
volvam um projeto coletivo.

Para ele, trata-se de uma tecnologia complexa. “Dai
a importancia de explicar ao gestor publico o seu
funcionamento e beneficios. Estamos fazendo con-
tato com os profissionais da area publica.
Pernambuco tem hoje seus procedimentos
fazendarios baseados na certificacdo digital. Foi o
Estado que saiu na frente. H&4 também boas iniciati-
vas no Poder Judiciario. Mas é possivel perceber um
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desnivel no conhecimento e aplicac&o da certificacéo
digital entre os estados — alguns muito avancados,
outros, ndo.”

O projeto do ITI busca justamente levar ao gestor
publico esse conhecimento. “Estamos elaborando
guias, manuais, com conteudo esclarecedor e texto
de facil entendimento.” O material sera produzido
pela Universidade Federal de Santa Catarina, que
tem convénio com o ITI.

Dicas do ITI para maior seguranca na
utilizac&o da certificacao digital
(fonte: site do ITI)

Primeiramente, deve-se lembrar que o certificado
digital representa a “identidade” da pessoa no mun-
do virtual. Assim, é necessaria a ado¢éo de alguns
cuidados para se evitar que outra pessoa possa pra-
ticar negdcios juridicos, acessar paginas na internet
e realizar transa¢fes bancarias em nome do titular
do certificado. RecomendacBes para 0 uso de um
certificado digital:

- a senha de acesso da chave privada e a prépria
chave privada ndo devem ser compartilhadas com
ninguém;

- caso o computador onde foi gerado o par de cha-
ves criptogréficas seja compartilhado com diversos
usudrios, ndo é recomendavel o armazenamento da
chave privada no disco rigido, pois todos os usué-
rios terdao acesso a ela, sendo melhor o
armazenamento em disquete, smart card ou token;

- caso a chave privada esteja armazenada no disco
rigido de algum computador, deve-se protegé-lo de
acesso nao-autorizado, mantendo-o fisicamente se-
guro. Nunca deixe a sala aberta quando for neces-
sario sair e deixar o computador ligado. Utilize tam-
bém um protetor de tela com senha. Cuidado com
os virus de computador, eles podem danificar sua
chave privada;

- caso o software de geracdo do par de chaves per-
mita optar entre ter ou ndo uma senha para prote-



ger a chave privada, recomenda-se a escolha pelo aces-
so por meio de senha. Nao usar uma senha significa
gue qualquer pessoa que tiver acesso ao computador
podera se passar pelo titular da chave privada, assinan-
do contratos e movimentando contas bancérias. Em ge-
ral, € bem mais facil usar uma senha do que proteger
um computador fisicamente;

- utilize uma senha longa, com varias palavras, uma vez
gue existem programas com a funcéo de desvendar se-
nhas. Deve-se evitar 0 uso de dados pessoais como nome
de cbnjuge ou de filhos, datas de aniversarios, endere-
¢os, telefones ou outros elementos relacionados com a
propria pessoa. A senha nunca deve ser anotada, sendo
recomendavel sua memorizagao.

Como verificar uma
assinatura digital?
Fonte: site da CertiSign

Antes de confiar no conteddo de um e-mail
assinado digitalmente, vocé precisa verificar
se o certificado utilizado para assina-lo é le-
gitimo. Nesse caso, a assinatura é verdadeira
e vocé pode confiar no conteddo da mensa-
gem que recebeu, pois ela realmente foi envi-
ada pela pessoa ou empresa que a esta assi-
nando.

Nao ter esse cuidado pode significar confiar
numa mensagem falsa, fraudada, em nome
da pessoa ou empresa que a esta assinando.
Por isso, é importante verificar sempre a vali-
dade da assinatura digital antes de confiar
nos e-mails e newsletters que vocé recebe.
Certificado valido significa assinatura
verdadeira.

O procedimento de verificacao é diferente para
cada programa de e-mail.
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Webmail

Quando recebemos um e-mail assinado digitalmente através de um webmail, o
mesmo entende que a assinatura digital € um mero arquivo anexo (Smime.p7s)
conforme a imagem abaixo:
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Para poder verificar essa assinatura, vocé pode clicar no arquivo anexo e salvar o
mesmo em sua area de trabalho.
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Apos ter salvo o arquivo, vocé podera dar um duplo clique no mesmo e verificar
a assinatura digital que foi utilizada para assinar o e-mail que Ihe foi enviado.
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Outlook

Ao receber um e-mail assinado,
vocé ira visualizar uma chancela
em vermelho no e-mail
recebido.
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EXENNE Awen Para verificar a assinatura do emissor,
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Netscape

Ao receber um e-mail
assinado utilizando o
NetScape, vocé poderéa
visualizar uma “caneta” no
cabecalho da mensagem,
representando que a mes-
ma foi assinada digital-
mente.
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Para que vocé consiga todas as
informacgdes referentes a este
certificado, vocé devera clicar
em “Exibir Certificado de
Assinatura”.
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Glossario

Autenticidade: garantia de que a mensagem foi enviada por um
remetente determinado e de que néo é possivel que outra pessoa se
passe por ele.

Autoridade Certificadora: entidade autorizada a emitir certifica-
dos que vinculem uma determinada chave publica ao seu titular.
Tem ainda outras atribuicdes, entre elas suspender, renovar ou revo-
gar certificados digitais e emitir listas de certificados revogados.

Confidencialidade: atributo da mensagem protegida que garante
que, apos enviada, sO serd lida pelo destinatario e mais ninguém.

Criptografia: ramo das ciéncias exatas que tem como objetivo es-
crever em cifras. Trata-se de um conjunto de operagdes matematicas
que transformam um contedo em um texto cifrado.

Garantia de Autoria: presungdo de que a mensagem é de fato
assinada pela pessoa que se identifica.

Interoperabilidade: é pressuposto de uma infra-estrutura e pode
ser definida como a capacidade que possuem os aparelhos e equi-
pamentos que dela fazem parte de comunicarem-se entre si, inde-
pendentemente de sua procedéncia ou de seu fabricante. (Fabiano
Menke)

Integridade: garantia de que a mensagem que chega ao destina-
tario é exatamente a mesma que saiu do remetente, nao tendo sofri-
do qualquer alteracdo em nenhuma de suas partes.

Nao-repudio: garantia de que o titular do certificado e autor da
mensagem ndo pode negar a autoria de determinado documento.
Numa situacéo assim, ser& dele o 6nus de comprovar que seu cer-
tificado foi utilizado indevidamente.

PKI: traducéo da expressdo inglesa Public-Key Infrastructure - Infra-
Estrutura de Chaves Publicas

Token e smart card: sdo hardwares portateis que funcionam como
midias armazenadoras. Em seus chips, sdo armazenadas as chaves
privadas dos usuarios.

Saiba Mais

Instituto Nacional de Tecnologia da Informacéo
www.iti.br

Infra-Estrutura de Chaves Publicas
www.icpbrasil.org

Companhia de Tecnologia da Informacéo do Estado
de Minas Gerais
wwww.prodemge.mg.gov.br

CertiSign
www.certisign.com.br

Tribunal Regional do Trabalho 42 Regiao
www.trt4.gov.br

Modulo Security
www. modulo.com.br




Receita Federal

Embora ainda em fase de
consolidag¢ao no Pais, o uso
da certificacdo digital ga-
nha espa¢o em importan-
tes setores da prestacao de
servigos publicos.

A secdo Benchmarking
mostra dois exemplos de
projetos abrangentes e
suas perspectivas para um
numero consideravel de

cidadaos brasileiros.

Os 25 mil funcionarios da Recei-
ta Federal, em todo o Pais, ja se
integram a crescente parcela de
usuarios da certificacdo digital.
O 6rgéo investe ainda na adocéo
dessa tecnologia para os contri-
buintes, ampliando o leque de
servigos oferecidos pela internet,
através do e-CPF ou CPF eletro-
nico, certificados digitais emitidos
com a chancela do ICP-Brasil e
que viabilizaro outro importante
projeto: o Servico Interativo de
Atendimento Virtual, através do
gual o contribuinte tera acesso,
pelo computador, a servigos pres-
tados atualmente apenas de for-
ma presencial.

O projeto é conduzido em parce-
ria com o ITl e bancos publicos e
privados, para emissao de CPFs
eletrbnicos, que substituirdo, a
médio e longo prazos, o CPF em
papel. As instituicbes bancérias
dever&o emitir um smart card con-
tendo o certificado digital do
cliente, com chancela da ICP-
Brasil e o numero de CPF do
correntista. Esse talvez seja o mais
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abrangente projeto em andamen-
to no Pais, considerando-se o nu-
mero de correntistas de bancos e
a capilaridade das instituicdes
bancarias.

Segundo o chefe da Divisdo de
Seguranca da Informagéo da Re-
ceita Federal, Ariosto de Souza
Junior, a adocéo da tecnologia
para os funcionarios e para 0s
publicos de relacionamento da
instituicdo se deve principalmen-
te & consolidacdo da internet
como canal de comunicagao com
o contribuinte: “Grande parte das
informagdes com as quais lida-
mos sao protegidas por sigilo fis-
cal, o que torna restrito o atendi-
mento que podemos prestar se
nao tivermos a certeza de que o
autor da demanda é efetivamen-
te o contribuinte”, explica.

Para ele, a certificacdo digital tra-
ra maior comodidade ao contri-
buinte, agilizar4 o atendimento
a0s processos e agregara maior
segurancga, consolidando, por

exemplo, um dos servigos impor-
tantes da Receita que € a entrega
das declaragbes do Imposto de
Renda: “Sem adotarmos a
certificacdo digital, podemos re-
ceber as declaragdes via internet,
mas alguns problemas que pode-
riam ser resolvidos remotamente
acabam demandando o atendi-
mento presencial, gerando des-
necessarias filas nas delegacias
da Receita”.

Ele explica ainda como a
tecnologia agregara agilidade ao
processo: “Se recebemos um nu-
mero cada vez maior de declara-
¢oes via internet, a tendéncia é a
Receita comecar a dar encami-
nhamento aos processos todos de
forma digital. Assim, por exemplo,
guando um fiscal for analisar um
processo, ele podera assina-lo ele-
tronicamente com o seu e-CPF e
aquele ato tera validade juridica.
A medida traz seguranca aos sis-
temas informatizados da institui-
¢ao e mais conforto também aos
funcionarios que, pelos métodos



tradicionais, ttm que lembrar va-
rias senhas para acesso a diferen-
tes sistemas da Receita.

Ariosto de Souza Junior lembra o
processo de utiliza¢do da internet
para oferta de produtos da Recei-
ta, que teve inicio em 1996,
quando foram disponibilizadas
somente a legislacao tributaria,
informacfes de comércio ex-
terior e trocas de informacdes com
o contribuinte via correio eletro-
nico: “Em 97, a Receita
disponibilizou o Receitanet, que é
usado por 96% dos contribuintes
brasileiros. Em 2004, o site da
Receita registrou um total de 130
milhGes de acessos e a entrega
de 32 milhdes de declaragdes. O
servigo, que antes era utilizado
apenas para a entrega das decla-

racOes, ja ampliou o atendimen-
to a mais 120 outros documen-
tos. Comecamos entdo a
disponibilizar servigos de consul-
ta a aplica¢bes, como a consulta
a irregularidade fiscal e certiddo
negativa. Posteriormente, desen-
volvemos aplicacdes para envio de
dados como a declaragéo de
isento, entre outras”.

A adesdo dos usuérios impaos,
segundo Souza, a necessidade da
implantacdo de novos recursos:
“Avancamos até o limiar do que
poderia ser oferecido sem ferir o
sigilo fiscal. Como grande parte
dos dados armazenados na Re-
ceita sdo protegidos por sigilo fis-
cal, chegamos no limite do que
poderiamos fornecer sem a iden-
tificacdo do contribuinte”.

O processo de implantagcdo da
certificacdo digital passou pela
aquisicdo de 27.500 smart
cards, em fevereiro deste ano.
Foram montados dois laborato-
rios de testes — um em Belo Hori-
zonte, outro em Brasilia —, além
de um projeto piloto na Delega-
cia da Receita Federal em Conta-
gem (MG). O projeto abrange
567 unidades da Receita Federal
em todo o Pais.

“Usamos todo esse arranjo” —
explica Ariosto Souza - “porque
a Receita ndo quer aumentar o
volume de atendimentos de bal-
cdo. Todo esse processo é para
reduzir o atendimento presencial
e facilitar a relacdo do contribu-
inte com a Receita”.

Tribunal Regional do Trahalho 4* Regiao

No Rio Grande do Sul, o Tribu-
nal Regional do Trabalho — 42
Regido implementou o primeiro
sistema de Peticionamento Ele-
trénico do Pais, com adocéo da
certificacdo digital.

O servigo permite o envio eletro-
nico de peticbes através da
internet, sem a necessidade da
apresentacdo posterior dos ori-

RIO GRANDE DO SUL

ginais. A seguranca da transac¢ao
€ garantida pela assinatura digi-
tal com utilizag&o de certificados
emitidos pela ICP-Brasil, que pos-
suem validade juridica de acordo
com a Medida Provisoria
2200-2.

Segundo o diretor da Secretaria
de Informética do TRT, Eduardo

Kenzi Antonini, o projeto piloto foi
desenvolvido com 20 advogados
em dezembro de 2003 e, ja em
maio de 2004, o servigo foi am-
pliado para todos os interessados.
Nos primeiros cinco meses do
Peticionamento Eletronico, cerca
de 200 dos 8 mil advogados ca-
dastrados no TRT4 ja haviam
adotado essa forma de trabalho.
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Embora o pequeno tempo de uso
do servico ndo permita ainda
medir com exatiddo os seus re-
sultados, o ganho em segurancga
e areducéo de custos para advo-
gados de todo o Estado é eviden-
te. As vantagens se estendem tam-
bém ao jurisdicionado, que ga-
nha em rapidez e seguranca; e
ao sistema do judiciario, que fi-
cou mais seguro - ndo ha extra-
vio de documentos -, agil e sim-
ples. A autenticidade e o ndo-re-
pudio sdo, afinal, premissas es-
senciais num Tribunal.

Como funciona

O TRT4 permite o envio de peti-
¢Oes ao Tribunal e a todas as Va-
ras do Trabalho da 42 Regido. Nao
estdo contempladas no servico as
peticOes iniciais de 12 instéancia e/
ou seus aditamentos.

Em primeiro lugar, o usuario deve
adquirir um certificado digital de
qualquer entidade credenciada a
ICP-Brasil. Para efetivar seu ca-
dastro, é s6 acessar um formula-
rio na internet e preencher os da-
dos requisitados. No site do Tri-
bunal, é possivel fazer o download
do Assinador Eletrénico; uma vez
instalado no computador do
usuario, o programa devera ser
usado para assinar eletronica-
mente suas peticdes, antes de
envia-las ao TRT.

Os arquivos sao criptografados
durante o envio. Ao receber a
peticdo enviada eletronicamente,
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o Tribunal analisa o arquivo rece-
bido, verificando a validade da
assinatura digital e se ela perten-
ce efetivamente a peticdo envia-
da; consulta a data e a hora do
recebimento junto ao Observato-
rio Nacional; e gera um recibo da
peticdo, que podera ser impresso
ou armazenado pelo advogado.

Projeto E-Doc

O servigo de Peticionamento Ele-
trénico ganha agora proporc¢des
nacionais, com o projeto E-Doc
— Sistema Integrado de Proto-
colizacdo e Fluxo de Documen-
tos Eletronicos da Justica do Tra-
balho —, que estd em desenvolvi-
mento, a cargo do Grupo de Pla-
nejamento da Informatizacéo
da Justica do Trabalho, coorde-
nado pelo TRT da 42 Regido.

O objetivo é disponibilizar, atra-
vés de infra-estrutura distribuida
nos tribunais que compdem a
Justica do Trabalho, um sistema
de envio e recebimento eletroni-
co de documentos aos Tribunais
Regionais e ao Tribunal Superior
do Trabalho. Da mesma forma
gue o Peticionamento Eletrénico
do TRT4, sera exigido o uso de
certificados digitais emitidos pela
ICP-Brasil, garantindo validade
juridica ao servico.

Quando implantado, o E-Doc
agregara ao sistema da Justica do
Trabalho mais agilidade e
desburocratizagéo, reducao de
custos e integracdo dos tribunais.



FORUM

Certificacao Digital: o fim dos Cartorios?

A certificagdo digital — a atri-
buicéo de valor juridico, atra-
vés de criptografias persona-
lizadas, para assinaturas en-
viadas atraves da rede mun-
dial de computadores — apre-
senta um desafio instigante
para o futuro da burocracia
publica e privada, tal qual ela
se conformou ao longo da
histéria do Brasil. O nosso sis-
tema juridico, herdeiro do sis-
tema centralizado portugués
e sua estrutura oligarquica de
certificac@o de assinaturas em papel, em particular
no Direito Civil, distribui a autoridade publica de
certificacdo no mundo privado atraves de um siste-
ma de cartérios, funcional e geograficamente atri-
buido, onde ainda funcionam antigas instituicdes de
parentesco na reproducdo do exercicio daquela au-
toridade.

Para a economia, 0s cartorios representam simulta-
neamente custos de transag&o, a serem devidamen-
te incluidos na formacédo de precos, e seguranca
para essas mesmas transagoes, em caso de litigios.
Para o Direito, eles sdo entidades privadas investidas
de autoridade publica cuja certificagdo confere vali-
dade a um documento envolvendo uma ou mais
partes de um processo. Ja para os cidadaos, os car-
torios em geral representam uma senha para uma
nova fila, uma taxa que subiu de novo, uma cépia
autenticada da identidade que néo ficou boa, ou,
no caso dos mais afortunados, finalmente a escritu-
ra lavrada de uma casa propria.

A certificacdo digital, no modelo regulamentado pela
ICP-Brasil (Infra-Estrutura de Chaves Publicas) na
Medida Provisoria 2200-2 de 8/2001, criou uma
estrutura hierarquica de autoridades certificadoras,
centralizadas em uma autoridade certificadora raiz

José Eisenberg

e regulada por uma nova agén-
cia, o Comité Gestor da ICP-
Brasil. As autoridades certifi-
cadoras, bem como as autori-
dades de registro abaixo delas,
formardo um mercado que sera
regulado por esta agéncia,
sendo cada ente auditado,
credenciado e fiscalizado por
uma entidade de direito publi-
co, o Instituto Nacional de
Tecnologias de Informacao (ITl),
a autoridade certificadora raiz.
Hoje ainda testemunhamos 0s
primeiros passos no sentido da implementagéo
desse sistema, j& que sdo em torno de seis autorida-
des certificadoras, sendo a maioria 6rgéos vincula-
dos a Uniéo.

Para a economia, a certificacdo digital representa
uma potencial diminuicdo dos custos de transagao
gue resultam das prerrogativas de certificacdo dos
cartorios. Amplia-se um mercado de certificagdo de
documentos, mais moderno tecnologicamente e mais
agil do ponto de vista do tempo de transacdo, que
certamente fard com que pessoas juridicas, com
cada vez mais freqiiéncia, incorram nos custos
iniciais de investimento em uma estrutura de
certificacdo digital (seja um token, um smart card
ou uma chave no PC) para poder agilizar e diminuir
0s custos dessas transagdes. Em transacdes inter-
nacionais, em particular, ter acesso a certificacao
digital ja esta se tornando um imperativo.

Quanto & seguranca das transagdes econdmicas,
ela sera indubitavelmente maior. Uma criptografia
assimétrica nao € mais manipulavel e/ou perigosa
do que um carimbo, um selo ou uma rubrica de escri-
vao de cartdrio. Ha certos mitos sobre as novas
tecnologias de informacgao e comunicacéo que preci-
sam ser abertamente combatidos e este € um deles.
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Computadores sdo uma das formas mais seguras
de armazenamento de informacgado ja concebidas
pela humanidade.

Ja para o Direito, a certificacéo digital pode possibi-
litar uma verdadeira revolugdo no sistema proces-
sual. Com o grau de seguranca e sigilo que a internet
hoje permite, a certificacdo digital pode contribuir
de forma decisiva para que os tribunais brasileiros
esvaziem suas estantes e arquivos de processos.
Desde acérddos com assinatura digital publicados
on-line, até a tramitacdo interna mais cotidiana de
processos e seus documentos, a assinatura digital
pode ser um instrumento vital que faltava ao Direito
brasileiro para que ele, finalmente, converta sua rica
estrutura de processamento de litigios e de garantia
de direitos em uma &gil rede de interagcbes capaz de
mobilizar a capilaridade social de nossos tribunais
em praticas democraticas de acesso a justica para
0s menos favorecidos.

O sistema processual brasileiro certamente tem suas
deficiéncias institucionais. Entretanto, a sua falta de
celeridade resulta primordialmente de um aparato
burocratico pouco preparado para acomodar as
demandas advindas da sociedade, bem como a ener-
gia investigativa de um Ministério Publico ativo e in-
dependente. Ainda que a informatizacdo néo tenha
atingido a vasta malha de tribunais de justica no
Brasil, qualquer medida que leve o Estado a fazer os
investimentos necessarios para tornar o judiciario
mais agil deve ser louvada. Particularmente, se ela
aumenta, simultaneamente, o grau de transparén-
cia das suas atividades.

Para os cidad&os, no curto prazo, tudo que diz res-
peito a certificacdo digital ndo passa de conversa de
gente que mexe com computador. No longo prazo,
porém, a inclusdo digital € um problema educacio-
nal estrutural da sociedade brasileira que precisa ser
atacado com politicas publicas dirigidas, porém uni-
versais, para que as novas geragdes de brasileiros
estejam devidamente equipadas com 0s instrumen-
tos necessarios ao pleno exercicio da cidadania. A
certificacéo digital € somente mais um prendncio da
preméncia desta outra agenda ja que, caso ela se

consolide e encontre tanto no mercado quanto no
poder publico a receptividade e atengcdo que mere-
ce, ndo demorara muito para que nos passemos a
ser uma sociedade dividida entre os com-CPF e 0s
sem-CPF, mas também entre os que tém ou néo as-
sinatura digital. Seria ela o Registro Geral (R.G.) do
futuro?

A grande virtude da Certificacdo Digital reside na
possibilidade da descartorializagdo do nosso siste-
ma de autenticacdo e certificacdo de transagbes
entre entidades de direito civil, sejam elas pessoas
fisicas ou pessoas juridicas. Abrir um mercado sem
cartérios ndo é uma garantia contra a sua
oligopolizagdo (nem uma idéia tdo inovadora assim
nos tempos de hoje), mas faz sentido. Faz mais sen-
tido ainda a centralizacdo mantida na estrutura de
autoridades constante na medida proviséria apro-
vada sobre o0 assunto. Havera sempre um problema
de regulacéo desse mercado, e 0s agentes publicos
e da sociedade civil precisam efetivamente operar
nos diversos niveis da burocracia regulatoria para
agir como efetivos fiscalizadores da qualidade dos
servigos de certificagéo digital oferecidos.

A seguranca do sistema vird. Mas pairam duvidas.
Curiosamente, no dia 1° de novembro, a pagina do
ITI para divulgagao de seu 2° Férum de Certificacéo
Digital estava fora do ar, tendo sido invadida por um
protesto que clamava “Nés somos os fora-da-lei de
uma lei que néo existe”.

Todos, pelo jeito, até mesmo os invasores da pagina
do ITI, aguardam a aprovacdo do Projeto de Lei
7316/2002, que disciplinara o uso de assinaturas
eletrGnicas e o mercado de certificagdo digital. Eu,
de minha, parte, espero que, no longo prazo, pos-
samos olhar para os passos que damos hoje como
o comeco do fim de uma era dos cartorios no Brasil.

José Eisenberg - Professor de Ciéncia Politica
(IUPERJ), é co-organizador de Internet e Politica:
teoria e préatica da democracia eletronica (Belo
Horizonte: Ed. UFM G, 2001) eautor devariosartigos
sobr enovastecnologiasdeinfor magéo e comunicagdo.
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RESUMO

O artigo analisa a interoperabilidade aplicada a Infra-Es-
trutura de Chaves Publicas (ICP). Principia delineando no-
cao geral de interoperabilidade e, apds, versa especifica-
mente sobre a interoperabilidade existente numa ICP. Expli-
ca o significado da palavra “infra-Estrutura”, que é de fun-
damental importancia para a analise do objeto de estudo.
A abordagem é feita com énfase na Infra-Estrutura de Cha-
ves Publicas Brasileira (ICP-Brasil), instituida pela Medida
Proviséria n° 2.200. Além disso, apresenta a
interoperabilidade como género que se divide em dois, a
interoperabilidade formal, operacional, técnica ou objeti-

va, e a interoperabilidade substancial ou subjetiva.

Palavras-chave: interoperabilidade; infra-estrutura (de chaves

publicas).

1. Nogao geral de interope-
rabilidade

Uma nocdo geral de interope-
rabilidade pode ser obtida a par-
tir de um exemplo pratico, como
o regulado pela Diretiva da Co-
munidade Européia n°® 96/48,
de 23 de julho de 1996, que tra-
ta da “interoperabilidade do sis-
tema ferroviario transeuropeu de
alta velocidade”. Nos consi-
derandos dessa Diretiva, é dito:
“para que os cidadéos da Unido,
0s operadores econdmicos e as

coletividades regionais e locais se
beneficiem plenamente das van-
tagens decorrentes da criagao de
um espago sem fronteiras, impor-
ta, designadamente, incentivar a
interconexao e a interopera-
bilidade das redes nacionais de
trens de alta velocidade, bem
Como O acesso a essas redes”.
Observe-se bem, a Comunidade
Européia resolveu adotar uma
diretiva estabelecendo critérios e
padrbées comuns para possibilitar
gue um trem francés possa sair de
Paris, passar por cidades alemas

e finalmente chegar a Viena, na
Austria, sem que no percurso en-
contre qualquer problema de in-
compatibilidade. Para atingir esse
objetivo, foram criadas as ETI, que
sdo as especificacdes técnicas de
interoperabilidade, “a que cada
subsistema é objeto a fim de sa-
tisfazer os requisitos essenciais,
estabelecendo as necessarias re-
lagBes funcionais reciprocas en-
tre os subsistemas do sistema fer-
roviario transeuropeu de alta ve-
locidade”.

Talvez esse exemplo seja o mais
elucidativo para ilustrar o que
seja, numa acepgdo mais geral,
interoperabilidade. Por meio dele,
verifica-se que a interopera-
bilidade é um apanagio necessa-
rio de qualquer infra-estrutura e
pode ser definida como a capa-
cidade que possuem os aparelhos
ou equipamentos que dela fazem
parte de comunicarem-se entre si,
independentemente de sua pro-
cedéncia ou do seu fabricante.
Num sistema de telefonia celular,
por exemplo, a interoperabilidade
permite que dois individuos que
tenham aparelhos diversos e li-
nhas telefénicas de operadoras
diversas possam conversar sem
problemas. O mesmo principio se
aplica a uma infra-estrutura de
chaves publicas, ou seja, “A” po-
dera se comunicar eletronica-
mente com “B”, ainda que 0s seus
certificados digitais e os equi-
pamentos que utilizem para criar
e verificar assinaturas digitais ndo
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sejam fornecidos pelo mesmo for-
necedor (aqui incluidos a respec-
tiva autoridade certificadora emis-
sora do certificado digital e os for-
necedores de hardware e sof-
tware utilizados para criar e veri-
ficar assinaturas).

2. Infra-Estrutura e ICP-Brasil

N&o raro, os debates sobre os
temas atinentes as assinaturas e
certificados digitais fecham os
olhos para uma caracteristica fun-
damental de uma infra-estrutura
de chaves publicas (ICP), qual
seja, a de que, antes de tudo, e
por mais pleonastico e ébvio que
possa soar, uma ICP é uma infra-
estrutural. E por ser uma infra-
estrutura é que a interope-
rabilidade lhe é insita. Portanto,
seja qual for a infra-estrutura (de
energia elétrica, de saneamento
basico, de ferrovias, de telefonia
fixa, de telefonia movel, de cha-
ves publicas, etc.), a palavra
interoperabilidade, no mais das
vezes, estara presente e dela sera
um atributo indispensavel, sem-
pre que o servico fornecido tiver
por escopo atingir a coletividade.

Insistindo no ponto, uma infra-
estrutura de chaves publicas tem
0 mesmo principio de qualquer
outra instalacao estrutural posta
a disposicéo da sociedade, qual
seja 0 de prover um servigo que
pode ser obtido por qualquer in-
teressado. Como é sabido, o ter-
mo infra-estrutura de chaves pu-
blicas é traducéo da expressao da
lingua inglesa: public-key infras-
tructure (PKI). Os norte-america-
nos bem souberam esclarecé-la,
partindo, primeiramente, da pro-
pria definicdo da palavra infra-
estrutura. Carlisle Adams e
Steve Lloyd, na obra Under-
standing Public-Key Infras-
tructure? enfatizaram que uma
infra-estrutura se caracteriza por
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ser uma pervasive substrate, ou
seja, uma fundacao que dissemi-
ne algo para um amplo ambien-
te ou para um grande universo de
interessados. Salientam que duas
infra-estruturas comuns séo a de
comunicac0es eletrdnicas e a de
energia elétrica. Asseveram que 0
principio de ambas é idéntico: a
infra-estrutura existe para que
gualquer usuério possa sim-
plesmente acoplar-se a ela e dela
fazer uso quando necessario.

A infra-estrutura uniforme evita
gue sejam aplicadas solucdes
dispares por cada entidade.

Quanto a esse ponto, é eluci-
dativa a explicacdo de Adams e
Lloyd: “The pervasive security
infrastructure is fundamentally
the sensible architecture for
many environments. This
architecture avoids piecemeal,
point-to-point, ad hoc, non-
interoperable solutions, thereby
introducing the possibility of
manageable, consistent security
across multiple applications and
computing platforms. It is not
difficult to imagine the chaos that
would result from every pair of
communicants running their own
communications lines, or from
every person running his/her
own power generator at his/her
own arbitrarily chosen voltage
and current. Many facets of both
ancient and modern society
demonstrate that the uniformity
and convenience offered by a
well-designed, well-defined,
pervasive infrastructure is worth
the effort involved in the design
and definition stages™.

Atente-se bem a observacéo con-
tida no texto citado: uma infra-
estrutura de seguranca dissemi-
nada, uniforme, evita solucdes
dispares, isoladas, néo intero-
peraveis. O exemplo fornecido do

caos que resultaria do fato de
cada individuo operar as suas
proprias linhas de comunicagao
ou de geracdo de energia é
emblematico.

Dai, no meu entender, o acerto da
posicdo adotada pelo Brasil no
gue toca ao modelo de infra-es-
trutura de chaves publicas esco-
lhido por meio da Medida Provi-
s6ria n° 2.200 e regulacdes pos-
teriores. Sem proibir que o mer-
cado (aqui entendido como o
conjunto dos agentes nao esta-
tais) implante solu¢es* que po-
dem vir a ser dispares no sentido
de ndo direcionadas a coletivida-
de, decidiu-se por fundar uma
espinha dorsal normativa co-
mum, um tronco ou, mais preci-
samente, uma arvore invertida
(inverted tree)®, situando no topo
(na raiz da arvore invertida) uma
entidade de direito publico, a
autarquia federal Instituto Nacio-
nal de Tecnologia da Informacao
— ITI, com as atribuigbes princi-
pais de auditar, credenciar e fis-
calizar as autoridades certifica-
doras, autoridades de registro e
prestadores de servicos de supor-
te que integram a ICP-Brasil.

O modelo adotado pelo Brasil é
idéntico ao alemao®. La, uma divi-
sdo do 6rgao regulador Regu-
lierungsbehdrde fur Telekom-
munikation und Post (Reg-TP),
com natureza de direito publico e
vinculada ao Ministério da Eco-
nomia e Tecnologia, desempenha
0 mesmo papel que o Instituto
Nacional de Tecnologia da Infor-
macao, ou seja, credencia, fisca-
liza e emite certificados digitais
para os prestadores de servicos
de certificacdo (Zertifizie-
rungsdiensteanbieter) do primei-
ro nivel hierarquico da cadeia. Até
0 presente momento, vinte e trés
Zertifizierungsdiensteanbieter ja
obtiveram credenciamento pe-



rante a RegTP. Entre os creden-
ciados, encontram-se 0s correios
(Deutsche Post), diversas empre-
sas, as entidades de classe dos
advogados, as representagdes de
consultores fiscais” .

Curiosamente, ha que se ressal-
tar que nos Estados Unidos da
América o desenvolvimento e a
expansdo das infra-estruturas de
chaves publicas se deu de forma
bastante desorganizada, de sor-
te que hoje em dia sédo diver-
sas as ICPs em funcionamento
naquele pais, com base tanto em
iniciativas governamentais quan-
to em iniciativas privadas.

As razdes desse fendmeno sédo
diversas, sendo que um dos mo-
tivos principais € o fato de que a
autonomia dos estados federados
fez com que cada unidade da fe-
deracao editasse a sua proprialei
sobre assinaturas digitais e ma-
térias afins, sem que houvesse
uma harmonia principiolégica
permeando esses diplomas.

Todavia, cientes de que “PKIl is no
good if you are only talking to
yourself”®, os norte-americanos
ha alguns anos promoveram a
iniciativa do projeto Federal Brid-
ge Certification Authority, que
tem por escopo fundamental
viabilizar a intercomunicagao en-
tre os titulares de pares de cha-
ves cujos respectivos certificados
sejam provenientes de auto-
ridades certificadoras diversas.
Em que pese os esfor¢os, os pro-
prios envolvidos no projeto tém
reconhecido que a iniciativa se
transformou numa “empreitada
gue tem sido marcada pelo lento
progresso™®.

Dai a razdo de ser mais racional
e de resultados certamente me-
lhores & implementacéo, desde o
principio, de uma ICP nacional.

Outro aspecto € que, havendo
uma ICP mais abrangente, como
sdo a brasileira e a alema, torna-
se bem mais viavel e atraente a
celebracdo de acordos interna-
cionais de reconhecimento reci-
proco de certificados digitais, o
que possibilitard transacoes ele-
trGnicas internacionais mais segu-
ras, entre empresas e entre con-
sumidores e empresas®®.

No Brasil, as normas a serem
cumpridas e observadas pelo ITI
e por todas as entidades integran-
tes da ICP-Brasil sdo deliberadas
pelo Comité Gestor, que tem na
Comissao Técnica Executiva
(COTEC) o seu brago técnico e
orgéo consultivo que examina to-
das as proposi¢des a serem apre-
ciadas!!.

Dos estudos da COTEC, e das
contribui¢cdes advindas da consul-
ta publica realizada em 2001, €
gue se originaram o0s documen-
tos basicos da ICP-Brasil, poste-
riormente aprovados pelo Comi-
té Gestor. Até o momento, ja
foram deliberadas cerca de trinta
resolucBes, mas aquelas que po-
deriam ser consideradas o nucleo
duro normativo sdo as Resolugdes
den®1, 2,7 e 8 (respectivamen-
te, Declaracdo de Préticas de
Certificacdo da AC Raiz, Politica
de Segurancga da ICP-Brasil, Re-
quisitos minimos para as Politicas
de Certificados e Requisitos mini-
mos para as Declaragdes de Pra-
ticas de Certificacao).

3. Interoperabilidade e ICP-
Brasil: interoperabilidade
objetiva e interoperabilidade
subjetiva

Este conjunto de resolucdes e a
Medida Provisoria n° 2.200-2
contém a base técnica e juridica
da infra-estrutura, e tem como
um dos escopos principais garan-

tir a interoperabilidade na utiliza-
cao dos servicos relacionados a
certificacdo digital, a partir do
estabelecimento de padrdes'?. E
a idéia que influenciou a criacéo
da ICP-Brasil foi justamente a de
constituir uma infra-estrutura
para a coletividade®®, para toda
a sociedade, tornando mais faci-
litada a comunicacg&o entre os ti-
tulares de certificados digitais.
Evidente que nem tudo esta feito,
pelo contrario, a implementagao
das assinaturas digitais certamen-
te trar& dificuldades e problemas
e mostraré que ha muito por fa-
zer para que efetivamente se atinja
a desejada interoperabilidade,
gue deve ser encarada como um
desafio, algo em constante cons-
trucdo, e ndo como algo pronto
e acabado, que tenha se esgota-
do com a simples edi¢&o do con-
junto normativo mencionado.

E um desses desafios é o relativo
a compatibilidade dos cartdes in-
teligentes, leitoras e softwares.
Esse ponto é fundamental. H&
que se padronizar esses instru-
mentos, a fim de que, na pratica,
se tenha a possibilidade de assi-
nar digitalmente, bem como veri-
ficar as assinaturas digitais a par-
tir de qualquer equipamento. Por
isso, h& que se louvar a iniciativa
do |Instituto Nacional de
Tecnologia da Informagdo em
constituir, por meio da Portaria n®
33, de 8 de abril de 2003, grupo
de trabalho “para o estudo de
padrBes com especificacbes mi-
nimas para o uso de hardwares e
softwares na Infra-Estrutura de
Chaves Publicas Brasileira — ICP-
Brasil”, que redigira “minuta de
resolucdo que sera submetida ao
Comité Gestor da ICP-Brasil” e
gue tem como uma das finalida-
des “colaborar na interoperabi-
lidade desses dispositivos™#.

Realmente, este é um ponto es-
sencial, mas ndo é s6 a partir dele
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que se explica a interopera-
bilidade, que, a meu juizo, ndo
termina ai. O que se verifica é
que, além dessa interoperabi-
lidade, que eu proporia a deno-
minagdo de interoperabilidade
operacional, formal, técnica ou
objetiva, existe uma outra
interoperabilidade, que se pode-
ria cunhar de interoperabilidade
substancial ou subjetiva. Enquan-
to que a primeira tem em mira a
operagao em si, ou seja, a pro-
pria criagdo da assinatura digital
e a sua posterior verificacéo pelo
destinatario do documento eletrd-
nico, a segunda, a interoperabi-
lidade subjetiva, vai um pouco
além, ela invoca um fundo
comum principiolégico de indole
normativa que faz com que o0s
individuos envolvidos na comuni-
cacdo ou transacdo eletronica,
seja como signatario, seja como
relying party, confiem na utiliza-
¢ao do servico, sentindo-se segu-
ros ndo sé aqui e agora, ou seja,
no momento da utilizag&o do cer-
tificado digital, mas para tras e
para frente, isto €, antes e depois
de efetuada a transacao eletroni-
ca. A preocupacao ora enfocada
se dirige a aspectos outros, como
os relativos aos critérios observa-
dos para identificar os titulares de
certificados, a forma de geracao
do par de chaves criptograficas,
direitos e obrigagdes das partes
(deveres de indenizar, de contra-
tacdo de seguro, etc.) e muitos
outros que sustentam e regulam
a operacao técnica da utilizacao
da assinatura digital.

O que se quer dizer com isso €
que ndo basta que os dispositi-
vos de criacao e de verificacdo das
assinaturas funcionem aqui e ago-
ra. Da mesma forma, ndo basta
gue todos os individuos envolvi-
dos na transa¢édo ou na comuni-
cacdo utilizem o padrédo do for-
mato do certificado X.509. Pre-
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tender que a interoperabilidade se
resolva apenas a partir da utiliza-
¢do disseminada do padréo
X.509 é, sem dulvida, analisar o
problema de forma bastante su-
perficial e com total desconheci-
mento da magnitude envolvida
nessa questao.

Por isso, dentre outras coisas, é
importante que se tenha confian-
ca de que aquele individuo que
assinou digitalmente foi correta-
mente identificado pela autorida-
de de registro. Assim, Pedro de-
vera ser realmente Pedro, e ndo
Jodo. Aqui, portanto, vai um pri-
meiro principio, de suma impor-
tancia, que é o da identificacdo
do individuo mediante a sua pre-
senca fisica'®, no sentido de ten-
tar evitar, 0 maximo possivel, as
fraudes.

Outra norma importantissima €
a da geragdo do par de chaves
pelo préprio titular do certificado,
gque tem por evidente finalidade
evitar a alegagdo de rejeicdo da
autoria de determinado docu-
mento eletrénico pelo titular do
certificado, alcancando-se,
assim, o denominado nao-repu-
dio'®. Poder-se-ia citar também as
normas referentes ao tempo limi-
te para revogacao dos certifica-
dos e a freqiéncia de emisséo da
Lista de Certificados Revogados
(LCR)*".

Por outro lado, para que a
interoperabilidade efetivamente se
realize, é preciso que as aplica-
¢coes que requeiram a utilizagdo
da certificacdo digital ndo restrin-
jam o acesso a certificado digital
especifico, isto €, emitido por ape-
nas uma das autoridades certi-
ficadoras. Isso, evidentemente,
para os casos de “aplica¢des vol-
tadas para atendimento ao publi-
co em geral, assim considerados,
dentre outros, os consumidores,

0s contribuintes, os cidad&os, 0s
beneficiarios do sistema de sau-
de, do FGTS, da seguridade soci-
al (...)"*8. Essa norma tem forte
conotacdo de protecdo do con-
sumidor, para evitar, na medida
do possivel e da razoabilidade,
que para cada aplicacdo se
tenha que utilizar um certificado
digital diferente.

Sem a pretenséo de fazer um elen-
co exaustivo de todas essas re-
gras que constituem esse fundo
principiolégico normativo co-
mum, chama-se a atencdo para
um outro ponto, pouco falado,
mas de fundamental importancia,
que é o contido no item 6.3.1 da
Resolucéo n® 7 da ICP-Brasil, que
se refere a obrigacdo das autori-
dades certificadoras de armaze-
nar, pelo prazo minimo de 30
anos, as chaves publicas dos ti-
tulares de certificados digitais ja
expirados. Esse € um item essen-
cial. Por meio da observancia
dele, é possivel que se verifique a
assinatura digital muito tempo de-
pois de ter sido assinado o docu-
mento eletrénico, o que é de suma
importancia naqueles casos em
gue se fara necessaria a sua pos-
terior apresentagdo e conferén-
cia. Esse prazo € minimo, por ve-
zes pode haver a necessidade de
gue as chaves publicas sejam ar-
mazenadas por tempo ainda
maior®®. O lapso temporal de 30
anos é devido ao prazo maximo
prescricional que poderia haver
na legislacdo. Vale lembrar que,
na Alemanha, o certificado de
uma autoridade certificadora
credenciada é considerado im-
prescindivel, entre outros tantos
aspectos, porque ha esta obriga-
¢ao de armazenamento das cha-
ves publicas, que também é de 30
anos a contar do primeiro dia do
ano seguinte ao da expiracéo do
certificado digital?®. Para as enti-
dades que ndo sdo creden-



ciadas, a obrigacao € de, no mini-
mo, 5 anos?.

Conforme referido, existe, na ICP-
Brasil, um sem-ndmero de outros
aspectos, tdo ou mais importan-
tes do que os alinhados, como a
obrigatoriedade de contrata¢ao
de seguro pelas autoridades
certificadoras, seguranca dos dis-
positivos de armazenamento da
chave privada, seguranca do
ambiente fisico das autoridades
certificadoras, vedacao do deno-
minado key-escrow, proce-
dimentos de auditoria e de fisca-
lizacdo, que acabam por consti-
tuir esse fundo principiolégico
comum, de indole normativa, e
que geram, ou devem gerar, nos
individuos integrantes da estrutu-
ra e nagueles que utilizam ou con-
ferem os certificados digitais, um
sentimento de seguranga, e, mais
do que isso, a confianca, que tal-
vez seja a palavra-chave de uma
infra-estrutura de chaves publicas
e gue os alemaes bem souberam
utilizar ao qualificarem a sua, de-
nominando-a de Kette des
Vertrauens (cadeia, ou rede da
confianca).

E verdade que nem todos os indi-
viduos, ao utilizarem o seu certifi-
cado digital, estardo conscientes
de todos esses aspectos, e tam-
bém é verdade que fraudes e er-
ros ocorrerdao, pois henhum sis-
tema é de todo imune a falhas,
mas o importante € que 0s usua-
rios tenham um minimo de segu-
ranca e de discernimento de que
0 maximo foi feito para se evitar
problemas, e que se, porventura,
algum venha a ocorrer, alguém
sera responsabilizado, como na
hipétese de uma autoridade
certificadora encerrar definitiva-
mente as suas atividades, caso em
que outra entidade devera assu-
mir as suas funcdes, pelo menos
no que toca aos certificados digi-
tais ja emitidos??. Oportuno des-

tacar aqui, também, a importan-
cia de o Estado regular e fiscali-
zar esse incipiente, mas promis-
sor, mercado, haja vista que 0s
consumidores ainda ndo tém um
minimo de consciéncia acerca do
gue significa e do que nao signifi-
ca qualidade no que toca a pres-
tacao dos servigos de certificacdo
digital. Quanto a esse aspecto,
recomendo expressamente a lei-
tura da resposta numero um das
FAQs, contida na pagina da
Regulierungsbehorde fur Teleko-
mmunikation und Post?, onde é
feito um preciso paralelo entre as
exigéncias dos consumidores,
motoristas de automaoveis, de vinte
€ cinco anos atras, e as de hoje.

Assim, verifica-se que para haver
interoperabilidade nédo basta que
o simples procedimento da assi-
natura digital do momento, do
aqui e do agora, funcione. E ne-
cessario que todo o sistema tenha
funcionado satisfatoriamente des-
de a primeira identificag&o do pri-
meiro titular de certificado e que
continue a funcionar, indefinida-
mente, de forma razoavel. Além
disso, sera muito dificil que se es-
tabelecam transa¢des ou comu-
nicagdes virtuais que demandem
seguranga se as pessoas naturais
ou juridicas ndo estiverem regidas
e protegidas por um fundo prin-
cipiolégico comum que, além de
lhes impor deveres, Ihes transmi-
ta confianca na utilizacdo do
meio eletrbnico. Em suma, € im-
portante que os documentos ba-
sicos das autoridades certifi-
cadoras (as PC e DPC) conte-
nham um minimo de similarida-
de quanto aos aspectos primor-
diais dos servigos, a fim de que
seja possivel a “conversacao”. Dai
a importancia dessa “outra per-
na” da interoperabilidade, que
enfeixa todos os aspectos citados,
gue poderia ser chamada, para
efeitos ilustrativos, de interopera-

bilidade substancial ou subjetiva.
4. Conclusdes

(a) ainteroperabilidade € um atri-
buto necessério de qualquer infra-
estrutura que pretenda atingir a
coletividade, e consiste, numa
acepcao geral, na capacidade
que tém os aparelhos ou equipa-
mentos que fazem parte dessa
infra-estrutura de comunicarem-
se entre si, independentemente de
sua procedéncia ou do seu fabri-
cante; assim como uma infra-es-
trutura ferroviaria necessita de
padrdes, uma infra-estrutura de
chaves puablicas também devera
estabelecer standards minimos a
serem observados pelos seus in-
tegrantes;

(b) neste sentido, o modelo da
ICP-Brasil, previsto na Medida
Proviséria n°® 2.200-2, e que €
idéntico ao adotado pela Ale-
manha e outros paises, deve ser
considerado razoavel, uma vez
que, com o estabelecimento de
uma espinha dorsal normativa
comum, resta bastante facilitada
a interoperabilidade;

(c) anocéo de interoperabilidade
aplicada a uma infra-estrutura de
chaves publicas néo se esgota no
simples funcionamento da cria-
¢ao da assinatura digital, numa
ponta, e de sua verificagdo na
outra; portanto, ao lado dessa
interoperabilidade objetiva, for-
mal ou operacional, ha que se
referir & interoperabilidade subje-
tiva ou substancial, que invoca
um fundo principiolégico comum,
expressado nas normas e pa-
drdes, que conferem as necessa-
rias confianca e seguranca aos
usuarios dos servicos de certifi-
cacao digital,

(d) enfim, a interoperabilidade é
algo a ser permanentemente
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construido, um desafio constan-
te, que exige esforco de todos 0s
envolvidos. Ha, como se sabe,
muito a ser feito na ICP-Brasil. Por
fim, eu chamaria a atencéo para
um altimo ponto que exigira
regulacao num futuro bem proxi-

mo e gue, salvo meu desconheci-
mento, pouco tem sido aborda-
do no Brasil com vistas a sua in-
sercdo na ICP-Brasil, que é o
atinente a necessidade de se pro-
ceder a reassinatura (aposicao de
nova assinatura digital) nos do-

cumentos eletrdnicos que neces-
sitam arquivamento por longo
periodo de tempo, tendo em vista
que “os procedimentos de
criptografia podem perder, ao
longo dos anos, seus atributos de
seguranca”.

Notas

* A definicdo do vocabulo “infra-estruturd” do Dicionério Aurélio, no que toca a area de urbanismo, € a mais adequada a acepgdo ora enfocada, in
verbis: “Numa cidade, o conjunto das instalagdes necessérias as atividades humanas, como rede de esgotos e de abastecimento de agua, energia
elétrica, coleta de &guas pluviais, rede telefénica e gas canalizado.” Vide Novo Aurélio Século XXI: o dicionério da lingua portuguesa, Aurélio
Buarque de Holanda Ferreira. Rio de Janeiro: Nova Fronteira, 1999.
2 Obra cujo subtitulo é Concepts, Standards, and Deployment Considerations Indianapolis: New Riders, 1999. p. 27.
3 Ob.cit. p.27-28.
“ E 0 que se depreende do parégrafo segundo da Medida Provisorian® 2.200-2, de 24 de agosto de 2001: “ O disposto nesta Medida Provisoria ndo
obsta a utilizac&o de outro meio de comprovacdo de autoria e integridade de documentos em forma eletrénica, inclusive os que utilizem
certificados digitais ndo emitidos pela |CP-Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o
documento”.
® A comparagdo com a érvore invertida esté na obra citada, pagina 134.
¢ Pelo que se tem noticia, além de Brasil e Alemanha (www.regtp.de), Coréiado Sul (www.rootca.or.kr), india (www.ccagov.in), Austria (www.rtr.at),
México e Japao apresentam o mesmo model o hierarquico com uma entidade de direito publico desempenhando o papel de Autoridade Certificadora
Raiz. Quanto ao Japdo e sua forte inspiragdo alem, vide “ Japanische Signaturgesetzgebung — Auf dem Weg zu , e-Japan”. Artigo de
autoria de Alexander Roéanagel e T. Yonemaru, Revista Multimedia und Recht, n° 5, volume 12, p. 798 — 806.
” Conferir em www. regtp.de
8 S8o as exatas palavras proferidas por Peter Alterman, diretor de operag@es do escritério de pesquisa extra-mural do Instituto Nacional de Saude
dos Estados Unidos da América. Declaragdo contida no artigo PKI at the crossroads, de autoria de Jennifer Jones, capturado, em http://
www.few.com/few/articles/2002/0624/tec-pki-06-24-02.asp, no dia 04.07.2002.
° Idem anterior. O texto original diz o seguinte: “ Years in the works, a federal effort to link the public-key infrastructures (PKIs) of agencies has
proved quite an undertaking and has been marked by that appears to be rather slow progress”.
© QO art. 4° inciso VIl, daMP 2.200-2, determina que compete ao Comité Gestor da | CP-Brasil “identificar e avaliar as politicas de | CP externas,
negociar e aprovar acordos de certificagdo bilateral, de certificag8o cruzada, regras deinteroperabilidade e outras formas de cooperagéo internacional,
certificar, quando for o caso, sua compatibilidade com a |CP-Brasil, observado o disposto em tratados, acordos ou atos internacionais’.

1t Sobre o Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira e a Comissdo Técnica Executiva, vide o Decreto n° 3.872, de
18.07.2001. Sobre a necessidade de a COTEC manifestar-se previamente sobre todas as matérias a serem apreciadas pelo Comité Gestor, vide art.
4°, paragrafo terceiro, inciso | do aludido decreto.
2 De maneira que foi absorvida e ampliada, pela |CP-Brasil, ainiciativa da | CP-Gov de que tratava o revogado Decreto n° 3.587, de 5.09.2000.
2 Vide os considerandos da Portaria n° 33, de 08.04.2003.
4 Esta exigéncia foi determinada no art. 7° da Medida Proviséria n°® 2.200-2 e reafirmada no item 3.1.9 da Resolug&o n° 7.
Vide o parégrafo tnico do art. 6° daMP 2.200-2 eitem 6.1.1 da Resolugdo n° 7. O ndo-repudio é uma presuncao rel ativa de que aquel e que assinou
digitalmente, a principio, estara vinculado a declaragéo de vontade manifestada. Por ser uma presuncao relativaou juristantum, é possivel aprova
em contrério. Por exemplo, o suposto autor da manifestagcdo de vontade poderd provar que foi coagido a assinar determinado documento
eletronico, e, assim, fazer cessar a presungdo de autoria. Todavia, tudo dependera da andlise do conjunto probatério, e se o caso chegar ao Poder
Judiciario, o magistrado competente deverainvestigar fatos como, se apds cessada a coagao, o coagido tomou as devidas cautel as para comunicar
ao destinatério da mensagem sobre o ocorrido, a fim de paralisar eventual execugdo contratual (comunicando até mesmo a necessidade de
revogacdo do certificado perante a autoridade certificadora). Enfim, existem infinitas possibilidades de combinagdo de fatos que deverdo ser
analisados com prudéncia e cuidado pelo juiz.
!¢ Estes procedimentos est&o estabel ecidos nos itens 4.4.3 a 4.4.9 (vide também anexo ), da Resolugdo n° 7.
* Como dispde o item 1.3.4 da Resolugdo n° 7, que assim continua “(...), que aceitarem certificados de um determinado tipo previsto pela |CP-
Brasil, devem aceitar todo e qual quer certificado de mesmo tipo, ou com requisitos de segurangamais rigorosos, emitidos por qualquer AC integrante
da|CP-Brasil”.
18 Casos de documentos el etronicos que tenham de ser arquivados por prazos de tempo ainda maior. Por exempl o, caso osregistros deimoéveis e os
oficios de registros civis venham a armazenar os seus registros de forma eletronica, o armazenamento das chaves publicas certamente devera ser
por prazo indeterminado.
* Quanto a este aspecto, vide o item 2 do paragrafo quarto do Decreto de Assinatura alemao, de 16.11.2002, o denominado Signaturverordnung.
Na doutrina alemd, quanto a este aspecto e quanto a valorizagdo e a indispensabilidade do certificado digital fornecido por autoridade
certificadora credenciada perante a Regulierungsbehdrde fir Telekkomunikation umd Post, vide Alexander Roanagel, no artigo Rechtliche
Unterschiede von Signaturverfahren, publicado na Revista Multimedia und Recht, n° 4, 2002, p. 215-222.
2 Vide o item 1 do parégrafo quarto da Signaturverordnung.
2 Dai ser de extremaimportancia o disposto no paragrafo 3° do art. 11 do Projeto de Lei n° 7.316/2002, uma vez que dispde que, em ultimo caso,
aprépriaAC Raiz, como aancorade confianga do sistema, acaba por assumir os documentos rel ativos aos certificados ja emitidos por entidade que
venha a encerrar as suas atividades.
2 www.regtp.de
#Traducdo livre que fiz de trecho do excelente artigo de Ralf Brandner, Ulrich Pordesch, Alexander Roanagel e Joachim Schachermayer, sob o titulo
Langzeitsicherung Qualifizierter Elektronischer Signaturen (A protecdo duradoura das assinaturas eletrénicas qualificadas), que versa
especificamente sobre o tema, publicado na Revista DuD - Datens-chutz und Datensicherheit, n® 2/2002, p. 97-103.
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cogni¢ao do individuo. Nesse sen-
tido, assinalou a melhor doutrina
norte-americana ao decidir, no
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o direito a privacidade do indivi-
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RESUMO

O artigo apresenta a delimita¢do do conceito de privacida-
de, assim entendido pela doutrina classica do Direito. Pro-
cede-se, entdo, a uma analise da tutela constitucional da
intimidade e da vida privada. Clarifica-se, para fins mera-
mente didaticos, a distin¢cdo existente entre os termos ”’inti-
midade* e ”vida privada‘“. Sao tracadas algumas linhas a
respeito da ideologia da infra-estrutura de chaves publi-
cas, implementada pela Medida Proviséria n° 2.200-2, ana-
lisando a doutrina nacional a seu respeito. Parte-se, assim,
para as criticas a serem feitas em relagdo a instituicdo de
um certificado Unico para os usuarios e a possibilidade de
se realizar andalise de trafego dos certificados revogados

pelas autoridades certificadoras.

Palavra-chave: privacidade (na ICP-Brasil).

1. O conceito do direito a
privacidade

O direito a privacidade tem con-
sistido em objeto de estudo de
inameros juristas ao longo dos
anos. No entanto, revela-se, em
certa medida, ingrata, a dificil ta-
refa a que alguns se propunham
de delimitar sua abrangéncia na
vida social.

Cumpre esclarecer, portanto, an-
tes de adentrarmos a analise
conceitual desse direito, a propria
etimologia da palavra, que deri-
va do termo latino privatus, e que,

segundo SAMPAIO (1998)%, sig-
nifica fora do Estado, pertencen-
te a pessoa ou ao individuo mes-
mo.

E assim que podemos conceituar
a privacidade como uma faculda-
de inerente a todo e qualquer in-
dividuo de manter fora do alcan-
ce de terceiros o conhecimento
sobre fatos inerentes a sua pro-
pria pessoa ou atividades particu-
lares.

E o direito & privacidade, destarte,
um direito eminentemente subje-
tivo, delimitado pela prépria

sua casa e documentos, mas tam-
bém a qualquer lugar no qual ele
pudesse ter razoavel expectativa
de privacidade.

A privacidade concebida em seu
sentido lato ainda pode ser enten-
dida como “o conjunto de infor-
macao acerca do individuo que
ele pode decidir manter sob seu
exclusivo controle, ou comunicar,
decidindo a quem, quando, onde
e em que condicOes, sem a isso
poder ser legalmente sujeito ”( SIL-
VA, 2001)2.

O direito a privacidade é, dessa
maneira, excepcional, na medida
em que consiste num direito ne-
gativo, ou seja, expresso exata-
mente pela ndo-exposi¢éo a co-
nhecimento de terceiro de ele-
mentos particulares da esfera re-
servada do titular (BITTAR,
2001)3. Mera espécie do direito
a privacidade é o direito a auto-
determinag&o informativa, cria-
¢ao da doutrina espanhola, e co-
mentado por COSTA (2001)*:

“Passados pouco mais de 100
anos daquela publicagéo, vive-
mos hoje também a necessidade
da criagdo de um novo direito do
cidad&@o, curiosamente nascido
daquele direito a privacidade, que
acabou consagrado no ultimo
século, fundado nas mesmas ra-
z6es do desenvolvimento tecnolo-
gico e de métodos comerciais,
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agora por causa da informatica
e datelemética, e pautado naque-
la mesma expressao singela, mas
marcante, de que nos deixem em
paz, direito esse que se constitui
na protecao do cidadao em face
do tratamento automatizado de
seus dados (...)".

No entanto, decerto que a abran-
géncia desse direito ndo é incon-
dicional. GODOY (2002)®, citan-
do CALDAS, nos lembra que: “(...)
a vida privada do individuo apre-
sente, necessariamente, uma face
publica, consubstanciada nas
contingéncias da vida de relacdes,
da vida profissional de alguém, de
sua obrigatéria exposicao, (...)
essa exposicao serd maior, a limi-
tar a privacidade, de acordo com
a atividade da pessoa (...)".

Assim € que podemos concluir
gue o direito a privacidade sera
tanto menor quanto maior seja a
notoriedade ou publicidade do
individuo, estando certos de que
a liberdade de imprensa também
é um direito resguardado pela
nossa Constituicao.

2. A protegao constitucional
da intimidade e da vida
privada

A Constituicdo Federal consa-
grou, em seu artigo 5°, inciso X,
que sao inviolaveis a intimidade,
a vida privada, a honra e a ima-
gem das pessoas, assegurado 0
direito a indenizacdo pelo dano
material ou moral decorrente de
sua violagao.

N&o obstante, temos a privacida-
de como valor constitucional
inserto no seleto rol de direitos e
garantias fundamentais da pes-
soa humana, sem 0s quais nao
se poderia assegurar uma convi-
véncia digna e igualitaria do teci-
do social. Nesse particular, vale a
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ressalva do art. 60, 84° da Lei
Magna que erigiu tal garantia a
condicdo de clausula pétrea.

Custosa € a distingdo doutrinaria
ao analisar a disparidade entre 0s
termos intimidade e vida privada,
insculpidos no rol de garantias
individuais de nossa Carta Mag-
na. A doutrina converge, confor-
me assinala GODOY (2002)¢, no
sentido de que, quando se pro-
cura diferenciar vida privada e in-
timidade do individuo, estabelece-
se, entre os conceitos, verdadeira
relacdo de género e espécie.

E continua, agora citando SERRA-
NO: “(...) privacidade qualificada,
na qual se resguarda a vida indi-
vidual de intromissdes da propria
vida privada, reconhecendo-se
que néo s6 o poder publico ou a
sociedade podem interferir na
vida individual, mas a propria vida
em familia, por vezes, pode vir a
violar um espaco que o titular
deseja manter impenetravel mes-
mo aos mais préximos, que com-
partilham consigo a vida cotidia-
na”.

Em que pesem os argumentos de
CASTRO (2002)7 e SZANIAWSKI
(1993)8, entendemos ser mera
deducéo ldgica o entendimento
de que a intimidade consiste em
uma vertente do direito a vida pri-
vada, estando ambos previstos no
bojo da Norma Constitucional em
razdo de ma-técnica legiferante.

De acordo com oiter até aqui tra-
cado, resta claro que a privaci-
dade ha de ser assegurada inde-
pendentemente do meio escolhi-
do para a pratica de quaisquer
atos juridicos, inclusive o eletr-
nico, ora objeto desta analise.

Nesse interim, ndo podemos en-
tender a privacidade como o
direito de estar s6, ha anos

conclamado pela doutrina anglo-
saxdnica, mas, sim, como um di-
reito de manter-se, e a sua pro-
priedade, fora do controle de ter-
ceiros, 0 que englobaria, neces-
sariamente, o liame residual com-
petente a cada individuo de im-
pedir o acesso e a divulgacgao de
informacgdes sobre sua vida pri-
vada.

3. O direito a privacidade e
sua tutela juridica

O desenvolvimento de sistemas
informaticos tem feito com que a
busca pela tutela juridica efetiva
dos direitos da personalidade seja
posta em evidéncia. Assim, pode-
mos notar uma tendéncia a
disciplinacdo desses direitos em
alguns codigos modernos, tais
quais o italiano (artigos 5 a 10) e
0 portugués (artigos 70 a 81).

BITTAR (2001) assinala queincur-
sBes na vida privada, especial-
mente ditadas pela evolugdo da
tecnologia e das comunicacgoes,
tém exigido o reconhecimento
expresso desses direitos e a sua
regulamentacdo, para garantir-
Ihes prote¢&o no ambito privado.

No Cadigo Civil Brasileiro de
2002, deixou, o legislador, de tra-
tar do direito a intimidade de for-
ma precisa, limitando-se a esta-
belecer, em seu artigo 21, que a
vida privada € inviolavel, e o juiz,
a requerimento do interessado,
adotara as providéncias necessa-
rias para impedir ou fazer cessar
ato contrario a esta norma.

A privacidade dos individuos é
resguardada, portanto, nao so
em relacdo afatos inerentes a sua
vida privada, profissional e fami-
liar, mas, também, em relacéo as
suas informacgbes pessoais. Tal
qual é a importancia dessa pro-
tecdo, que o Codigo de Defesa



do Consumidor tutelou, em seu
artigo 13, incisos X a XV, algumas
condutas consideradas ilicitas em
relacdo a manipulagdo de infor-
macdes dos consumidores, quais
sejam: impedir ou dificultar o
acesso gratuito do consumidor a
informacdes em cadastros, fichas
ou registros de dados pessoais
(...); elaborar cadastros de con-
sumo com dados irreais ou im-
precisos; deixar de comunicar
ao consumidor, no prazo de cin-
co dias, as corre¢des cadastrais
por ele solicitadas; etc.

N&o obstante a tutela juridica das
informacdes no ambito privado,
previu, a Constituicdo Federal,
acdo mandamental destinada a
ciéncia de informagdes contidas
em bancos de dados pertencen-
tes a entidades publicas ou de ca-
rater publico, o habeas data.

Assim sendo, em se tratando de
entidade ligada & Administracdo
Publica, compete ao individuo um
instrumento processual adequa-
do como garantia dos direitos
previstos no artigo 5°, inciso X
(supracitado), XXXIII (direito a re-
ceber dos 6rgdos publicos infor-
macoes de seu interesse particu-
lar) e XXXIV, “b” (obtenc&o de cer-
tiddes em reparticbes publicas,
para defesa de direitos e esclare-
cimentos de situacBes de interes-
se pessoal).

Podemos notar, deste modo, que
a tutela juridica da vida privada,
dada sua importancia, encontra
amplo respaldo seja na Constitui-
cao Federal, seja em lei infra-
constitucional.

4. A infra-estrutura de chaves
publicas

O desenvolvimento econdémico
da internet certamente gera uma
demanda para que 0s negdcios

ali realizados sejam acobertados
por um certo nivel de seguranca
juridica. Assim, surge a necessi-
dade tanto da transmisséo quan-
to do contetdo das informacdes
gue trafegam na rede serem con-
servadas fidedignas para que pos-
sam servir de substrato tanto co-
mo prova de uma relagao ocorri-
da quanto do convencimento do
magistrado em uma eventual lide.

Dessa maneira, insurge-se falar
sobre o papel de um terceiro, es-
tranho a relacéo juridica e por-
tanto dotado de neutralidade, que
detém poderes bastante para au-
tenticar a identidade dos usuéa-
rios e certificar a autenticidade
tanto do contetdo quanto da
transmissao das informagdes em
uma rede, a priori, insegura.

Tal qual é a opinido de BARRETO
(2001)%:

“O papel dos terceiros certifica-
dores insere-se perfeitamente nes-
sa l6gica de proporcionar segu-
ranca nas transmissoes de dados
via internet, sem que haja contu-
do ingeréncia no conteudo de tais
transmiss@es, bem como fornecer
provas irrefutaveis que possam ser
aceitas pelas partes em caso de
litigio”.

Esse foi o espirito que motivou a
edicdo da Medida Provisoria
2.200-2, de 24 de agosto de
2001, que, dentre outros, insti-
tuiu a Infra-estrutura de Chaves
Publicas no Pais.

De imediato, causa-nos estra-
nheza que uma norma de tama-
nho impacto social seja elabora-
da por um ato do executivo, o que
nao deveria ocorrer em uma de-
mocracia representativa.

Em que pesem as criticas, insti-
tuiu a referida MP, o arcabouco
fundamental concernente a vali-

dade juridica do documento ele-
trénico. Através deste ato emana-
do pelo Poder Executivo, adotou-
se uma estrutura centralizada -
vertical — para a expedicdo de
certificados eletrénicos.

Essa estrutura vertical, por sua
vez, foi constituida sob a premis-
sa de que um Unico certificado
digital emitido para o usuario fi-
nal se prestaria a préatica de to-
dos os atos da vida civil, facilitan-
do, assim, a interoperabilidade
entre os sistemas de certificacao.

Com toda a venia as opinides
contrarias, entendemos que a
adocao de um certificado Unico
em nada facilitaria a interope-
rabilidade do sistema por abso-
luta inexisténcia de nexo causal
entre os fatos.

A simples exigéncia da obser-
vancia do credenciamento peran-
te a AC-Raiz, por si so, represen-
taria um risco social e um 6nus
insuportavel a cargo do individuo.

A interoperabilidade entre as au-
toridades certificadoras é relacio-
nada, sim, com o modelo de
certificagdo adotado no mercado,
tal como 0 X.509. BARRETO ' traz
a lume uma interessante ilustra-
cao: “Esse modelo é frequente-
mente referido como o modelo do
cartdo de crédito, na medida em
que reflete o modelo comercial no
qual a industria do cartao de cré-
dito se baseia. Na industria do
cartdo de crédito, o que faz o
comerciante aceitar o cartdo de
crédito apresentado pelo consu-
midor como forma de pagamen-
to € o fato de o cartédo ter sido
emitido por um banco que ele
conhece ou, ainda que o comer-
ciante nunca tenha ouvido falar
do banco que emitiu o cartdo de
crédito, esse banco tera sido cer-
tificado por uma companhia de
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cartdes de crédito (...).

Do momento em que o0 comerci-
ante conheca e confie na com-
panhia de cartdes de crédito, ele
podera confiar no banco e no
consumidor, e assim aceitar aque-
le cartdo de crédito como forma
de pagamento”.

E continua a referida autora: “A
abordagem hierarquica do pa-
drao X.509 oferece algumas van-
tagens, ao permitir que indmeros
certificados se relacionem a uma
mesma raiz confiavel”.

Mas o repudio a estrutura do cer-
tificado Unico ndo se da unica e
exclusivamente em razédo de sua
interoperabilidade, mas pela
ameaca da instituicdo de um nu-
mero Unico para cada individuo.

4.1. A adocgao do certificado
Unico

A implementacédo de um certifi-
cado Unico envolveria a congre-
gacéo de todas as informacdes
acerca do individuo em um mes-
mo suporte, para se compatibi-
lizar a ampla gama de servicos
oferecidos no meio eletrénico.
Nesse diapaséo, assevera SILVAZ
gue “o amplo sistema de informa-
¢cOes computadorizadas gera um
processo de esquadrinhamento
das pessoas, que ficam com sua
individualidade inteiramente
devassada”?.

Cumpre lembrar que, no final de
1995, a Comunidade Européia
editou a diretiva 95/46 segundo
a qual os “Estados Membros de-
vem proteger os direitos e liberda-
des fundamentais das pessoas
naturais, e em particular seu di-
reito a privacidade em relagéo ao
processamento de dados pes-
soais”.

Além disso, a propria Constitui-
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cao Portuguesa vedou expressa-
mente a ado¢do de um numero
Unico exatamente por antever 0s
efeitos que poderiam ser causa-
dos pela pratica deste ato, in
verbis:

“Art. 35. Utilizagdo da infor-
matica:

5 — E proibida a atribuicio de
um numero nacional Unico aos
cidadaos”.

Com efeito, a instituicdo de um
certificado Unico, como quer
implementar e regulamentar o
CG - ICPBrasil, acabaria por
comprometer a individualidade,
intimidade e privacidade do cida-
déo. N&o se pode elidir tal garan-
tia sob a pretensa alegacéo de
facilidade na utilizacdo. Ademais,
a instituicdo de uma AC Raiz (ar-
vore Unica) garante 0 monopolio
das informacdes por parte desta
instituicdo, quando o mais segu-
ro seria pulverizar as informa-
¢Oes sobre o individuo em varios
certificados, permitindo-se vari-
as AC Raiz em um sistema flo-
resta. A existéncia de uma Unica
raiz é justificada pelo fato de per-
mitir a interoperabilidade entre
as ACs, entretanto, essa fami
gerada interoperabilidade pode
ser alcancada através da adocao
de padrdes tecnoldgicos comuns
(v.g. X.509).

A violacdo de um banco de da-
dos contendo todas as informa-
cOes pessoais (que sera a tbnica
em um ambiente com certifica-
do Unico) de um determinado in-
dividuo representaria um risco
social insuportavel na medida
gue sua vida privada poderia ser
completa e indevidamente devas-
sada. A utilizagdo de aparatos
informaticos facilita o tratamen-
to da informacgdo. Assim, esta
violacdo ndo atingiria somente o
ambito de relacionamento do in-

dividuo com o 6rgdo em ques-
tdo, mas todo relacionamento
daquele com a sociedade. Bem
assevera GRECO (2000)* ao
afirmar que: “numa sociedade
complexa (...) o poder advém da
posse de informacdes sobre pes-
soas, eventos ou coisas®”.

A existéncia destes varios cadas-
tros é, na verdade, uma garan-
tia de que o individuo néo tera
sua vida devassada na medida
em que dificulta o cruzamento de
tantas informages complexas.
Essa é a principal razéo pela qual
a instituicdo de um certificado
unico foi rechagada pelos paises
europeus.

4.2. A analise de trafego

Outra questdo controvertida em
relacdo a ICP-Brasil concerne a
andlise de trafego da consulta
dos certificados revogados. Na
utilizacdo de um certificado digi-
tal, a verificagdo da lista de cer-
tificados revogados, mantida
pela autoridade certificadora,
poderia gerar, para diversos fins,
um log, que em dUltima analise
pode fornecer algumas informa-
cOes sobre aquele usuério.

Apesar de ndo ser capaz de
acessar o conteudo da mensa-
gem em razao da certificagao di-
gital, o simples fato de ter cién-
cia da comunicagéo seria capaz
de ameacar a privacidade dos
usuarios, uma vez que muitas in-
formagdes podem ser obtidas
através da analise do perfil (in-
tervalo de tempo, tamanho, da-
tas e horarios das mensagens)
dessas mensagens. A violacéo da
privacidade do individuo poderia
dar-se ndo pelo conhecimento do
conteudo que foi transmitido,
mas de uma forma muito mais
sutil, através do conhecimento da
existéncia de comunicacao



entre as partes.

Afirma o professor SCHNEIER
que “often the patterns of com-
munication are just as important
as the contents of communi-

cation” 4.

Diante dessas consideracoes, rei-
teramos a critica no sentido de
nao privilegiar o avanco tecnolo-
gico em detrimento dos direitos

e garantias fundamentais.

E, ainda, compatibilizar a regu-
lamentacéo da ICP Brasil com a
ideologia constitucionalmente
adotada.
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Tudo gue vocé deve saber sobre
certificacao digital

Jeroen van de Graaf seqiéncia de bits que constitui a

assinatura digital. Claro, um
forjador sempre pode “chutar”
uma assinatura. Mas a probabili-

Pesquisador em criptografia ha maisde 20 anosedoutor na éarea
pela Universidade de Montreal, Canada. Atualmente, trabalha
como pesquisador na UFMG e atua como consultor autdnomo

através da sua empresa, a VDG-InfoSec.

RESUMO

No mundo convencional de papel, estamos acostumados as
propriedades de autenticidade, integridade e nao-repudio
de documentos que, juntas, criam a fé indispensavel para
quase todos 0s processos burocraticos. Para um mundo digi-
tal (sem papel) dar certo, é necessario que essas proprie-
dades continuem valendo. Este texto tenta explicar as no-
¢Oes basicas das novas tecnologias que estdo surgindo para
garantir a fé de documentos no mundo digital: a assinatura
digital, o certificado digital e a infra-estrutura de chaves
publicas, entre outros.

O texto tenta simplificar o maximo possivel. No entanto, tam-
bém nao é desejavel simplificar demais esse assunto com-
plexo e fascinante; sendo h& o risco de perder a esséncia e
enganar o leitor. Espero que minha tentativa contribua para

a compreensdo desse assunto por um publico maior.

1. Assinar um documento
convencional

Todo mundo ja assinou um do-
cumento. A Unica observagao
importante é que cada assinatu-
ra € igual (em teoria), e que a li-
gacao entre o texto do documen-
to e a assinatura € o meio fisico
subjacente: o papel.

2. Assinar um documento
digital

Uma assinatura digital € o resul-

tado de uma computagdo que
tem duas entradas: um documen-
to eletrdnico e uma chave cripto-
grafica e secreta. A computacao
embaralha todos os bits do do-
cumento e da chave, resultando
numa sequéncia de bits de tama-
nho fixo (normalmente 1024 bits).
Esta é a assinatura digital, que é
anexada ao documento original.

Uma assinatura digital tem a se-
guinte caracteristica: sem acesso
a chave secreta, € matematica-
mente impossivel calcular qual a

dade de acertar corresponde a
ganhar a MegaSena 40 vezes se-
guidas, um evento tdo improva-
vel que, na pratica, pode ser mes-
mo desconsiderado.

Observe que a autenticidade e o
ndo-repudio do documento assi-
nado digitalmente se baseiam no
conhecimento da chave: quem é
dono da chave secreta é autor da-
guele documento. Portanto, o si-
gilo da chave é de suma impor-
tancia. A integridade do docu-
mento se baseia numa outra ca-
racteristica do método da compu-
tacdo: se um bit do documento
original for mudado, a assinatu-
ra sai completamente diferente;
entdo, adulterar um documento
assinado é impossivel.

A assinatura digital se parece
muito com a assinatura de pu-
nho, ou com o selo do mundo tra-
dicional de papel. No primeiro
exemplo, a chave secreta corres-
ponde aos movimentos motores
do assinante e, no segundo, é su-
postamente impossivel recriar (ou
seja, forjar) o selo, com sua es-
trutura fina de linhas, papel e
tinta especial, etc. Como no mun-
do digital ndo h& meio fisico, a
assinatura depende ndo apenas
da chave, mas também do docu-
mento. Obviamente, deve ser as-
sim; sendo seria muito facil cor-

51



tar uma assinatura digital de um
documento e cola-la embaixo de
um outro.

3. Verificar uma assinatura
convencional

Até agora, falamos apenas sobre
como assinar documentos, mas
igualmente importante € como se
verifica uma assinatura. Para en-
tender maistarde a verificacéo no
mundo digital, é importante
relembrar como isso funciona no
mundo tradicional. S&o procedi-
mentos tdo cotidianos que é facil
se esquecer da sua importancia.
Para assinaturas de punho, é co-
mum que um individuo se dirija
pessoalmente a uma “autorida-
de” (um banco, um cartério). A
autoridade confere a identidade
da pessoa e cria uma ficha com

dados pessoais e outros dados
relevantes, e com a assinatura
daquela pessoa. Em principio,
depois dessa visita, o individuo
nunca mais precisa voltar. Quan-
do um terceiro mostrar a autori-
dade um documento suposta-
mente assinado por aquele indi-
viduo, ela procura a ficha, com-
para as duas imagens das assi-
naturas e da um veredicto: a as-
sinatura € valida ou ndo. Com
selos, a situacdo € um pouco di-
ferente, eles sdo emitidos por 6r-
gaos que ja tém autonomia, en-
tdo, ndo precisam de uma auto-
ridade. Mas, nesse caso, também
devem existir modelos para que
terceiros possam comparar.

4. Verificar uma assinatura
digital

No mundo digital, a verificacdo
de uma assinatura é muito pare-
cida, e em alguns pontosaté mais
flexivel. Dada a chave secreta que
é usada para assinar, € possivel
criar uma outra chave publica cor-
respondente, que é usada na ve-
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rificagdo da assinatura. Esse par
de chaves tem uma caracteristi-
ca surpreendente: mesmo conhe-
cendo a chave publica, € mate-
maticamente impossivel calcular
a chave secreta correspondente.
Este modelo é conhecido como
criptografia com chaves publicas.
E diferente da criptografia con-
vencional descrita nos livros de
espionagem: neles, a chave para
cifrar e decifrar deve ser a mes-
ma, e ela ndo pode ser pablica.

No mundo convencional, a cha-
ve secreta (também chamada de
chave privada) corresponde aos
movimentos motores do individuo,
enquanto a chave publica corres-
ponde a imagem da assinatura
no papel, um dado que é publi-
co. E como no mundo conven-
cional é necessario vincular aima-
gem da assinatura a uma identi-
dade, é necessario que exista o
mesmo procedimento no mundo
digital. O individuo se dirige a uma
autoridade com a sua chave pu-
blica (e talvez com outros docu-
mentos comprovando sua identi-
dade), a autoridade confere a
identidade da pessoa e cria uma
ficha com os dados pessoais e a
chave publica daguela pessoa.

Mas, em vez de guardar essa fi-
cha no seu arquivo, a autoridade
assina-a e publica-a na internet!
E esse documento, contendo uma
chave publica e os dados pesso-
ais do seu dono, que é chamado
um certificado digital. Ou seja, 0
certificado digital corresponde a
ficha do cartério, carimbada pelo
tabelido, publicada livremente.
Um certificado digital ndo é sigi-
loso; ao contrario, pode e deve
ser copiado e distribuido a vonta-
de. A grande vantagem é que
qualquer pessoa, em qualquer
lugar no mundo com acesso a
internet, pode verificar a
assinatura.

Em outras palavras, verificar uma
assinatura digital € parecido com
verificar uma assinatura conven-
cional: ttm-se o documento assi-
nado e o certificado digital; o ul-
timo contém a identidade do as-
sinante e a sua chave publica. E,
através de uma segunda compu-
tacdo matematica, verifica-se se
os dois conferem, ou seja, se a
chave secreta usada para assinar
o documento corresponde a cha-
ve publica no certificado.

5. Infra-estrutura de Chaves
Pablicas (ICP)

Note bem como funciona a ca-
deia de confiangca no exemplo
anterior: aidentidade do assinan-
te € garantida pela autoridade
gue emitiu (assinou) o certificado
digital, comumente chamada
Autoridade Certificadora (AC).
Ou seja, € necessario que o
verificador conheca a chave pu-
blica daquela AC para verificar se
o certificado foi realmente assina-
do por ela. E nesse ponto que as
coisas se complicam.

Como existem milhares de ban-
cos e cartorios geograficamente
espalhados no Brasil e no mun-
do, é claro que devem existir mi-
Ihares de ACs. Mas € inviavel que
um verificador conheca todas as
chaves publicas dessas autorida-
des. Portanto, por motivos de
escalabilidade, existem “meta-
autoridades”, que credenciam au-
toridades intermediéarias, que emi-
tem certificados a individuos.

O resultado é uma hierarquia de
autoridades certificadoras: existe
apenas uma AC-Raiz cujo Unico
papel é emitir certificados para
suas AC-intermediarias. Elas, por
sua vez, emitem certificados para
os individuos ou entidades perten-
centes & hierarquia. Um sentido
do termo Infra-estrutura de Cha-
ves Publicas (ICP) é essa hierar-



quia (ou arvore) de certificacao.
Por exemplo, na ICP-Brasil ha
uma AC-Raiz e seis ACs-Interme-
diarias de primeiro nivel: a Presi-
déncia da Republica, a Serasa, a
Receita Federal, o Serpro, a Cai-
xa Econdémica Federal e a
CertiSign.

Alids, existe um outro uso da si-
gla ICP (PKI=Public Key Infras-
tructure, em inglés), o que cria
bastante confuséo. Como deve ser
Obvio, existe uma quantidade
enorme de padrdes, software,
hardware, procedimentos e docu-
mentos para essa tecnologia fun-
cionar. O termo Infra-estrutura de
Chaves Publicas (ICP), no senti-
do amplo, € usado também para
se referir a esse conjunto, a
tecnologia em geral.

Felizmente, existe um padréo ado-
tado mundialmente (PKIX-X.509)
e existe software livre para cons-
truir uma ICP (hierarquia). Por
exemplo, 0 meu notebook contém
um software para criar uma ICP
funcional. No entanto, esse pro-
grama sé serve para pesquisa,
ndo € uma solucdo viavel para
gerenciar uma ICP com centenas
de certificados. Mesmo assim, ha
uma implicagéo importante aqui:
qualquer pessoa pode criar uma
ICP. A padaria na esquina, 0 Mi-
nas Ténis Clube, a UFMG, o Es-
tado de Minas Gerais, todo mun-
do pode emitir certificados. En-
tao, se ndo houver impedimentos
técnicos para emitir certificados,
gual é a credibilidade (o valor) de
um certificado?

6. A credibilidade de certi-
ficados

Nesse contexto, uma outra com-
paracdo com o mundo tradicio-
nal é muito interessante. Nossa
carteira € cheia de documentos

gue atestam nossas credenciais:
carteira de identidade, carteira de
motorista, cartbes de crédito,
carteirinha da biblioteca da
UFMG, carteirinha da videolo-
cadora, carteirinha de seguro de
saude, etc., etc. A credibilidade
dessas ndo depende do docu-
mento em si, mas da politica de
guem o emitiu. Por exemplo, a
credibilidade de um cartao
American Express Platinum é di-
ferente da do cartdo Carrefour.
E a carteira de identidade tem
uma grande credibilidade para
terceiros, porque todo mundo
sabe que ha um processo rigoro-
SO por tras para consegui-la, en-
guanto a carteirinha da
videolocadora ndo tem validade
nenhuma porque todo mundo
consegue facilmente.

Com certificados digitais € igual:
a sua credibilidade depende com-
pletamente da politica adotada
pela autoridade certificadora
emissora. Por exemplo, existe um
site na internet que emite certifi-
cados automaticamente, sem ve-
rificacdo nenhuma e, portanto,
sem credibilidade nenhuma, mas
mesmo assim € Util para testes.
Existem empresas que emitem um
certificado a qualquer cidadao
com nome, CPF e titulo de elei-
tor, apos a verificacdo desses da-
dos, cobrando uma taxa de 100
reais anual. E para ser AC-in-
termediaria subordinada a AC-
Raiz da ICP-Brasil é necessario
pagar centenas de milhares de
reais como taxa (sem falar dos
custos para montar uma sala-co-
fre, que custa milhdes, para guar-
dar a chave privada). Lembre-se
que, em todos 0s casos, estamos
falando de certificados que sdo
simplesmente bits, nem possuem
um holograma bonito. Repito, a
credibilidade do certificado advém
da credibilidade da AC.

Alids, introduzindo carteiras de

identidade, mudamos sutilmente
de assunto. Em vez de discutir a
assinatura digital, que prové au-
tenticidade, integridade e ndo-re-
pudio de documentos, estamos
discutindo identificacdo: como
estabelecer a identidade de pes-
soas. E, em muitas situagoes, ela
é importante, porque associada
a ela estdo privilégios e direitos,
por exemplo, o direito de dirigir
um carro. Ou seja, a identifica-
cao leva a uma autorizagdo. A
tecnologia ICP serve também
para implementar a identificagéo
e autorizacdo das pessoas no
mundo digital.

Ainda por cima, a mesma tec-
nologia também pode ser aplica-
da para proteger o sigilo de do-
cumentos e comunicagdes, mas,
na maioria das situacgdes, as or-
ganizacdes ndo se preocupam
com o sigilo, e, sim, com a fé dos
documentos e processos, ou seja,
com as questdes de autenticida-
de, integridade e ndo-repudio de
documentos, e identificacdo de
pessoas.

7. O lado comercial da
certificacao digital

O valor econ6mico dessa tec-
nologia foi logo percebido nos
anos oitenta, mas explodiu com
a chegada da internet. Em parti-
cular, o certificado digital € um
mecanismo poderoso para esta-
belecer umaidentidade digital das
pessoas. Como explicamos, ele
serve para assinar documentos,
e também para comprovar a iden-
tidade. As maioria das empresas
gue atua nessa area ganha di-
nheiro cobrando pela emissao de
certificados. As empresas colo-
cam um prazo de validade de um
ano, normalmente, garantindo
uma fonte de renda regular. Na
realidade, muitas vezes elas dei-
xam de explicar a seus clientes
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que criar uma propria ICP pode-
ria ser uma opcao interessante,
dependendo das circunstancias.

8. A ICP-Brasil

A ICP-Brasil foi uma iniciativa do
governo anterior com a intengao
de unificar a certificagdo digital no
Brasil. Ela passa a impressao de
que deve existir uma tnica ICP no
Brasil, com ela ao topo. A propria
palavra “infra-estrutura” pode le-
var o leigo a crer nisto, inconsci-
entemente fazendo a analogia
com a rede elétrica num pais. Po-
rém, a analogia certa é com a te-
lefonia celular: podem existir va-
rios operadores de telefonia celu-
lar paralelamente.

N&o é sempre preciso aderir a
ICP-Brasil para usar a certificagao
digital, as vezes nem é aconselha-
vel. Primeiro, se uma organizacao
(publica ou privada) quer emitir
certificados para uso interno, ela
obviamente tem o direito de fazé-
lo. Qual é o ganho de aderir a
ICP-Brasil, cujas exigéncias de se-
guranca sao rigidas demais para
muitas organizages, e cujas ta-
xas sdo altas? Segundo, ha a
questdo de autonomia: varias
organizacdes ndo querem ou
ndo podem se subordinar a um
o6rgdo do Poder Executivo
Federal.

E terceiro, a Medida Provisoria
2200-2, que criou a ICP-Brasil,
inclui um paragrafo (10.2) dizen-
do que se duas partes concorda-
rem em assinar documentos
usando certificados emitidos por
uma ICP que néo pertence a ICP-
Brasil, estes documentos tém va-
lor juridico.

Ou seja, para uso interno, ou
para partes gue entram em acor-
do, ndo ha necessidade de usar
a ICP-Brasil.

54

9. ICPs alternativas

Por estes motivos, e por motivos
de pesquisa e educacéo, as uni-
versidades brasileiras, lideradas
pela UFSC, a Unicamp e a
UFMG, estao criando uma ICP
independente. Através de um pro-
jeto da Rede Nacional de Desen-
volvimento e Pesquisa (6rgdo de
pesquisa do MEC e MCT), elas
criardao em 2005 a ICP-EDU,
uma ICP no ambito académico,
baseada em software livre. A OAB
ja criou sua propria ICP.

Entdo, € provavel que coexistirdo
vérias ICPs; isto € inevitavel. Pela
mesma razdo que todos nos te-
mos uma grande variedade de
carteiras, carteirinhas e cartoes,
refletindo nossas relagdes diver-
sas com entidades publicas e pri-
vadas, teremos varios certificados
diferentes emitidos por ICPs dife-
rentes. Se isso levar a confusao,
uma solucao seria padronizar as
politicas das ICPs por lei, ndo a
imposi¢cdo de uma Unica ICP.

10. A questéo da privacidade

Pessoalmente, ndo acredito que
a idéia de unificar todos essescer-
tificados em um Unico, emitido pe-
la ICP-Brasil, va dar certo, porque
combinar todos as funcionalida-
des requeridas por varios 6rgaos
publicos € muito complicado.

Alias, seria o grande sonho do
Grande Irméo, um certificado
anico por cidadéo: pode-se
rastrear a vida digital de uma pes-
soa completamente. Essa questao
da privacidade fez varios paises
desistirem de uma ICP nacional,
mas no Brasil ninguém se parece
preocupado; ainda ndo vi nenhu-
ma proposta lidando adequada-
mente com esta questao.

11. Conclusao

Certificacdo digital € uma
tecnologia muito promissora, pois
ela permite implementar o néo-
repadio e a identificacdo de pes-
soas juridicas e fisicas no mundo
digital. Mas é uma tecnologia
nova, e ainda ha bastantes ques-
tbes tecnoldgicas, econdmicas,
juridicas e politicasa serem resol-
vidas.

Porém, o maior obstaculo é cul-
tural: estamostodos apegados ao
mundo do papel. Uma prova dis-
SO é gque a primeira imagem que
entra em nossa mente quando
pensamos na palavra “documen-
to” é a do papel, e ndo as infor-
macodes escritas nele. Ou seja, 0
mundo digital traz uma separa-
¢ao de midia e conteudo que no
mundo de papel ndo existia.
Ainda mais forte: no caso de uma
assinatura de punho, a ligacao
entre o conteddo e a assinatura é
estabelecida atraves da midia; o
papel é apenas intermediador,
porém essencial na questdo da
autenticidade e, portanto, da va-
lidade juridica.

Até que todo mundo se acostu-
me ao documento eletrénico e
confie na sua autenticidade, vai
levar muitos anos, talvez décadas.
E uma profunda mudanca de
paradigma.
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RESUMO

O artigo da uma visdo global da necessidade do uso da
certificacao digital nas instituicdes, tanto publicas como pri-
vadas, especialmente devido ao uso crescente da internet
em transacgoes e relacionamentos entre empresas e cidadaos,
buscando sempre garantir a Confidencialidade, Integrida-
de e Disponibilidade das informagoes.

Em seguida, é feita uma explicacdo sobre conceitos de
criptografia, assinatura digital e certificacdo digital, mos-
trando as principais aplica¢des ja em uso no Brasil.

O artigo é concluido com a posicao da certificacdo digital no
Estado de Minas Gerais, mostrando o que ja foi feito e as
aplicacdes ja eleitas para utilizarem os beneficios desta
tecnologia nos 6rgdos e entidades estaduais, visando a
agilizacado da maquina administrativa e a melhoria dos pro-
cessos de relacionamento entre o Estado e o cidadao.

Palavras-chave: Certificacdo Digital (do Estado de Minas Gerais)

Com o crescente aumento de uti-
lizag&o da internet para o tramite
de documentos eletrdnicos, veri-
fica-se que as organizacdes, tan-
to publicas como privadas, estdo
cada vez mais preocupadas com
a seguranga e legalidade desses
processos.

Quanto a seguranca no trafego

e armazenamento de documen-
tos eletronicos, 0s aspectos que
mais preocupam as organizacoes
sdo: sigilo, integridade, autentici-
dade e ndo-repudio. Quanto a le-
galidade, as preocupagdes se vol-
tam para a validade juridica e for-
ca probatoria.

Informacdes sigilosas séo aque-

las que s6 podem ser acessadas
pelo legitimo receptor do docu-
mento. A integridade é a garantia
de que o documento recebido néo
esta alterado ou fraudado. A au-
tenticidade é a garantia de auto-
ria do emissor ou aprovador do
documento. O ndo-repudio é a
impossibilidade do emissor negar
a realizacdo da transa¢ao ou au-
toria. Quanto a legalidade, um
documento ou processo eletroni-
co tera validade juridica quando
aceito como prova e forca
probatoria e quando ndo puder
ser impugnado em uma eventual
contestacao.

Hoje, a certificacdo digital, com-
binando aspectos tecnologicos e
juridicos, possibilita tratar a segu-
ranca e legalidade de documen-
tos e processos eletrénicos com
garantia de autenticidade, integri-
dade, sigilo, ndo-repudio e legali-
dade. Cresce a cada dia 0 nime-
ro de empresas e organizacdes
governamentais que, descobrindo
as potencialidades da certificacéo
digital, passam a implementar
solugdes baseadas nessa
tecnologia, aumentando a segu-
ranga de seus processos.

Criptografia

A inviolabilidade de informacdes
sensiveis é uma preocupacao
constante da humanidade ja ha
muitos séculos.

InUmeros mecanismos de
codificacdo de informacGes foram
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utilizados, com objetivo de redu-
zir a possibilidade de que adver-
sarios obtivessem informacgdes
secretas, através da captura de
documentos em transito ou arqui-
vados.

Historicamente, temos evidéncias
da utilizacdo de mecanismos
criptograficos remontando a Chi-
na antiga. Como exemplo, mos-
traremos a CIFRA DE CESAR, um
pouco mais moderna, da época
em que Julio César governava o
Império Romano. Este método foi
concebido através da substituicdo
posicional do alfabeto, utilizando
uma chave que marca o deslo-
camento a ser adotado na
codificacdo da mensagem. A se-
guir, mostramos um exemplo
onde é utilizada a chave 6, ou
seja, cada letra do alfabeto da
mensagem original devera ser
substituida pela letra que estiver
na 62 posicao anterior, para for-
mar a mensagem cifrada:

te complexos de codificacéo pos-
sam ser desenvolvidos, assim
como mecanismos de decodi-
ficagdo, também superpoderosos,
possam ser concebidos e
implementados.

O objetivo é alcancar condigtes
onde mesmo 0s mais poderosos
computadores tenham chances
minimas de decifragem de men-
sagens em prazos em que méto-
dos administrativos de seguran-
¢a possam ser implementados a
custos razodveis (troca sistemati-
ca de chaves).

O método mais eficaz conhecido
€ o modelo de chave publica utili-
zando exponenciacdo. Cada par-
ticipante da estrutura possui uma
chave secreta e uma chave publi-
ca. Assim sendo, uma mensagem,
para ser enviada, € inicialmente
criptografada pela chave do re-
ceptor, garantindo que s6 ele seja
capaz de decifrar a mensagem

ABGCDEFGHI JKLMNOPORSTUVWXYZ
UVWXYZ ABCDEFGHIJKLMNOPQRST

CHAVE = 6

ORIGINAL SIGILO PELA CRIPTOGRAFIA
CIFRADA MGACFIUJZFVUXLCJNIALY GV

Junto ao desenvolvimento da hu-
manidade, métodos cada vez
mais sofisticados foram desenvol-
vidos, sempre na disputa de uma
verdadeira guerra: métodos mais
sofisticados de cifragem contra
métodos cada vez mais aperfei-
coados de decifragem.

O desenvolvimento da informa-
tica tem sido um grande aliado
na guerra da criptografia, permi-
tindo que sistemas extremamen-
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através de sua chave secreta. Este
processo, utilizando uma chave
de duzentos algarismos,
despenderia 10 milhdes de sécu-
los de um computador capaz de
1 milh&o de multiplicacBes por
segundo para que o sigilo fosse
quebrado.

O método pode também ser utili-
zado em sistemas de assinatura
eletrbnica, quando, entdo, um
documento podera ser enviado

eletronicamente com garantia de
origem e destino.

Apesar da transcrigdo anterior ser
datada de 1992, quando foi
publicada na revista comemora-
tiva dos 25 anos da Prodemge,
época ainda anterior a realidade
atual do mundo Web, demonstra-
se atual nas técnicas da seguran-
¢a da informagao.

O que ocorreu nos anos gque se
seguiram foi a massificacdo da
sua utilizacdo através das aplica-
¢Oes de comeércio eletrdnico, hoje
utilizado por toda a comunidade
conectada a internet, seja para a
compra de mercadorias e servi-
¢os, ou mesmo a consulta do sal-
do de uma conta corrente ban-
céria através da Web.

O estagio atual da utilizacédo das
técnicas de criptografia no ambi-
ente das transacgdes eletrénicas se
resume, na grande maioria das
aplicacdes, a garantia da auten-
ticidade do destino a que se
conecta o usuario, assegurando-
Ihe que ainstituicdo, na qual uma
determinada transacao esta sen-
do efetuada, seja aquela que ele
realmente deseja e espera, preser-
vando também o sigilo das comu-
nicacOes trocadas durante o pro-
cedimento.

O que nos avizinha é a identifica-
¢ao inequivoca também do usu-
ario dos sistemas de informacéo,
obtida atraves de certificados di-
gitais pessoais, seja de pessoas
fisicas ou juridicas, garantindo,
desta forma, a impossibilidade do
repudio da realizacdo das tran-
sacdes por elas originadas.

Tal realidade, em um futuro pré-
ximo, trara garantias adicionais a
toda a comunidade envolvida
com o mundo das transacdes ele-
trbnicas, destino inexoravel de
toda a civilizagéo.



Sistema de Criptografia RSA

O receptor da mensagem:

> escolhe dois nimeros primos, p € g, calculando
n=p*q;

> determina g(n) = (p-1)* (g-1);

> escolhe o expoente de codificacdo, tal que 1 <e <
g(n) e mdc =( e, g(n));

> determina o expoente de decodificacao, tal que 1 <
d <g(n) e ed =1 (mod a(n);

> publica o par (n,e), que se diz a Chave Publica,
mantendo secreto o par (n,d), a Chave Privada.

O emissor da mensagem:

> converte a mensagem no namero inteiro M, 0< M <
n, recorrendo a um “alfabeto digital”, por exemplo,
A=01,B=02,C=03, ..., Z=26;

> obtém a chave publica (n,e) do destinatario;

> converte o numero M no numero C através da
férmula de codificagéo:

C = Me (mod n), onde M representa a mensagem
original e C a mensagem codificada;

> envia a mensagem C, ao destinatario.

O receptor da mensagem:

Exemplo:
Determinacgéo das chaves

> Primos p=11e g =23;n=11x 23 =253, e g(n) =
(11-1)(23-1) =10 x 22 = 220.

> Como m.d.c (3,220) = 1, o expoente de codificagdo
ée=3.

> Como 3d =1 (mod 220) - d = 147, o expoente de
codificacdo é d = 147. Assim, a chave publica é
(253, 3) e a chave privada é (253, 147).

Codificacdo da mensagem SOL

> Recorrer-se a um “alfabeto digital”: M = 191512.

>Como M > n = 253, divide-se M em blocos M1 = 19,
M2 =15e M3 =12.

> Usando a chave publica (253), efetua-se a codificagcao
de cada um dos blocos:193 = 28 (mod 253), 153 =
86 (mod 253) e 123 = 210 (mod 253)

> A mensagem codificada é C = 2886210.

Decodificacédo da mensagem

> Usando a chave privada, (253, 147), tem-se: 28147
=19 (mod 253), 86147 = 15 (mod 253) e 210147 =
12 (mod 253)

> determina o inteiro M’ usando a formula de

decodificacdo M’ = Cd (mod n);

> como M’ = M, recorre ao “alfabeto digital” e obtém a

mensagem original.

Assinatura Digital

Logicamente, nos dias de hoje,
cifras tdo simples como a Cifra
de César, e até mesmo aquelas
mais complexas utilizadas antiga-
mente, seriam facilmente quebra-
das pelo uso de computadores,
através de um método denomina-
do “forga-bruta”, onde séo reali-
zadas tentativas sucessivas ate se
chegar a chave desejada.

A criptografia moderna, essenci-
al para a seguranca de compu-
tadores conectados em rede, es-
pecialmente a internet, consiste
em algoritmos complexos, de for-
ma a dificultar ao méaximo a agao
de invasores.

As funcdes de criptografia aplica-

> Portanto, M’ =

191512=M

> Conhecido o nimero M, basta recorrer ao “alfabeto

das aos computadores podem ser
divididas em duas categorias:
criptografia e autenticacao.

Criptografia

O ato de criptografar, conforme
ja abordado e detalhado a seguir,
se refere ao embaralhamento das
informagdes de uma mensagem,
de forma que alguém sem auto-
rizacdo ndo possa compre-
endé-la.

Autenticacao

Ja a autenticacdo é o procedi-
mento para verificacdo de auten-
ticidade do emissor da mensa-
gem. Para realizar uma autenti-
cacao, é necessario proteger a
mensagem de forma que ela ndo

digital” para obtermos a mensagem inicial: SOL.

seja modificada, o que é normal-
mente feito atraves da incorpora-
cao de uma assinatura digital.
Tipicamente, uma assinatura é
formada pela utilizacdo de uma
fungcdo denominada hash,
gue consiste no calculo e
codificacdo de um resumo da
mensagem completa, formando
um codigo de tamanho fixo
que é cifrado e transmitido junto
com a mensagem original, garan-
tindo a autenticidade da men-
sagem.

Podemos dividir as técnicas de
criptografia em dois tipos basicos:
Criptografia Simétrica ou de Cha-
ve Privada, onde uma unica cha-
ve é utilizada para criptografar e
decriptar, e Criptografia
Assimétrica ou de Chave Publica,
onde é usado um par de chaves

57



relacionadas entre si, que sdo a chave publica e a chave privada. As
técnicas de criptografia simétricas mais conhecidas sdo a DES e a AES.
O RSA € o algoritmo assimétrico mais conhecido.

Tipos de Criptografia

* Criptografia Assimétrica ou de Chave Piablica
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Duas chaves: - chave pidblica, que é publicada;

- chave privada, que é mantida secreta.

No ambito da certificacdo digital, a modalidade mais utilizada é a de-
nominada hibrida, como o protocolo SSL, que utiliza a criptografia
assimétrica na inicializacdo de uma sessdo Web, quando é trocada
uma chave simétrica, tipo DES, que sera utilizada no transcorrer da
sessao ja iniciada, até o seu término, quando entdo é descartada.

Tal procedimento visa a alcangar 0 maximo de seguranca - porque a
chave simétrica € utilizada apenas uma vez, sendo que ela é gerada
dinamicamente, a cada sessdo estabelecida - aliado ao minimo de
processamento necessario nos computadores envolvidos. Assim, o
algoritmo DES consome menos recursos computacionais quando com-
parado ao algoritmo RSA utilizado na criptografia assimétrica, ou de
chave publica.

Para realizar a assinatura de documentos, € necessaria a utilizacédo de
um par de chaves, sendo que 0 emissor assina 0 documento com sua

58

chave privada, e o receptor de-
vera possuir a chave publica do
emissor para gue possa ser com-
provada a autenticidade do do-
cumento.

Ja no caso de emissdo de docu-
mento sigiloso criptografado, o
procedimento é o oposto, ou seja,
0 emissor devera possuir achave
publica do receptor, de forma que
somente ele, ao receber o docu-
mento, podera decifrd-lo com a
sua chave privada.

No caso de documentos assina-
dos e criptografados, deveréo
ser seguidos os dois procedimen-
tos anteriormente citados em con-
junto.

E importante salientar a diferen-
ca entre assinatura digital
(explicada acima) e assinatura
eletronica, que pode ser, por
exemplo, um e-mail transmitido
em claro, o qual ndo possui ga-
rantia de autenticidade.

A geragdo de um par de chaves
esta demonstrada no quadro da
pagina ao lado.

Certificagao Digital

A certificacéo digital € o procedi-
mento que utiliza um arquivo ele-
trénico que acompanha um do-
cumento assinado de forma digi-
tal, cujo contetdo é criptogra-
fado. Este documento é denomi-
nado certificado digital e contém
informacfes que identificam a
pessoa e/ou computador com
que se esta tratando na rede. Um
documento eletrdnico que possui
certificacdo digital tem garantia
de autenticidade de origem e au-
toria, de integridade de conteu-
do, de confidencialidade e de ndo-
repudio, ou seja, de que a tran-
sacdo, depois de efetuada, ndo
podera ser negada pela parte que



utilizou a certificacéo.

O certificado digital é uma
credencial eletronica definida de
acordo com o padrédo ITU-T
X.509, e é emitido por uma Au-
toridade Certificadora (terceiro de
confianga) que garante a identi-
dade do portador / usuério de
forma analoga a uma Carteira de
Identidade.

A Autoridade Certificadora - AC-
e a Autoridade de Registro - AR-
sdo entidades de confianca res-
ponsaveis pela emissao dos certi-
ficados, bem como pela manu-
tencdo de toda a estrutura vincu-
lada a certificagcdo digital dentro
de seu ambito de atuacéo. Den-
tro da ICP-Brasil, as ACs e ARs
estdo credenciadas em uma es-
trutura hierarquica, que tem uma
Chave Raiz responsavel pela ge-
racdo das Chaves Secundarias,
que por sua vez emitem os certifi-
cados de usuarios.

As aplicacdes de certificacao
digital podem ser divididas em
duas categorias que sdo a
certificacdo pessoal e a certifi-
cacao de servidores.

> Certificacdo Pessoal

- A certificacdo pessoal refere-se
aos certificados emitidos em nome
de uma pessoa natural ou juridi-
ca, de forma a identifica-la ine-
guivocamente, ou seja, a pessoa,
ou o representante legal da enti-
dade, associada aquela pessoa
juridica.

Tais certificados séo utilizados na
assinatura de mensagens eletro-
nicas, bem como no relaciona-
mento dessas pessoas com 0S
aplicativos que exigem a identifi-
cacao segura de seus USUArios.

> Certificacdo de Servidores

- A certificacdo de servidores se
destina a identificacéo de servicos
ou grupos de servigos associados
a uma determinada URL priméa-
ria, Uniform Resource Locator,
gue é o identificador mundial de
documentos e demais recursos na
internet, ou seja, todas as URLs
derivadas de um determinado
endereco eletrbnico de um servi-
dor.

Este mecanismo garante que as
informacdes obtidas se originam
verdadeiramente daquele endere-
co certificado, a exemplo dos
bancos e demais aplicacdes que
requerem seguranca da informa-
cao.

S&o exemplos bem-sucedidos de
utilizacdo de certificacao digital no
Brasil:

- 0 e-CPF e 0 e-CNPJ na Secre-
taria da Receita Federal, que pos-
sibilitam o relacionamento segu-
ro via internet dos contribuintes
com a instituicdo para acesso de
informacBes ndo disponiveis de
forma convencional;

- 0 processo de tramitacao ele-
trénica de documentos oficiais,
que serdo publicados no Diario
Oficial da Unido, utilizado pelo
Presidente e seus ministros, que
possui um sistema que faz o con-
trole do fluxo de forma automati-
ca, garantindo seguranca, agili-
dade e eficiéncia;

- 0 Sistema de Escrituracdo Fis-
cal da Secretaria da Fazenda do
Estado de Pernambuco, que obri-
ga que os langamentos de regis-
tro de operacdes e prestacdes re-
lativas ao ICMS sejam feitos atra-
vés de arquivo eletrdnico assina-
do de forma digital, que incor-
pora uma série de beneficios, tais
como: entrega de varios docu-
mentos em uma Gnica remessa,
reducdo drastica no volume de

erros de calculo involuntario, eli-
minacdo de mudltiplas escritura-
¢oes, reducao de custos de escri-
turacéo e armazenamento de li-
vros fiscais, etc.;

- sistema de encaminhamento de
PeticBes Eletrénicas no TRT-4 do
Rio Grande do Sul, agilizando o
tempo de cada processo de for-
ma segura e econdémica;

- 0 sistema PUBNet da Imprensa
Oficial de Sao Paulo, que
automatiza por completo todo o
ciclo de publicacbes na internet
de forma segura e rapida, evitan-
do-se congestionamentos telef6-
nicos anteriormente registrados
com constancia. Também foi pos-
sivel, através do uso da
certificacdo digital, a criacdo do
e-diario oficial, que é o Diario
Oficial em formato eletrdnico.

Certificacao Digital no Estado
de Minas Gerais

Recentemente, a administragédo
publica estadual identificou a ne-
cessidade de automatizar deter-
minados processos de tramitacao
de documentos em sua esfera,
necessitando, portanto, de ferra-
mentas capazes de, eletronica-
mente, controlar o fluxo dos do-
cumentos com seguranga, garan-
tia de autenticidade e autoria,
bem como com garantia de sigi-
lo em determinados processos
protegidos pela legislacdo em vi-
gor.

Com base em tais requisitos, op-
tou-se, como ndo poderia deixar
de ser, por tecnologias envolven-
do certificados digitais para pes-
soas fisicas e juridicas, em suas
interagdes com o poder publico
estadual.

Foram consideradas as possibili-
dades existentes no mercado
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como a criagcao de uma infra-es-
trutura de chaves publicas (ICP)
estadual, baseada em certifica-
dos digitais préprios do Estado,
bem como a sua adeséo a ICP-
Brasil.

Essa adeséao foi decidida em fun-
cao da garantia de validade juri-
dica nos relacionamentos eletro-
nicos conforme disposto no texto
da Medida Proviséria 2.200-2,
bem como pelos fatores técnicos
de seguranca, ja que a ICP-Brasil
possui regras rigidas para
credenciamento, com auditorias
regulares, aumentando, dessa
forma, a credibilidade dos certifi-
cados emitidos.

Avaliando-se as varias alternati-
vas técnico-econdmicas apresen-
tadas, optou-se pela adesdo do
Estado a ICP-Brasil, por intermé-
dio da contratagdo de uma auto-
ridade certificadora de primeiro
nivel, ou seja, diretamente subor-
dinada a raiz da ICP-Brasil, que
terceirizaria as atividades relacio-
nadas a infra-estrutura de segu-
ranca necessaria ao desempenho
das funcdes relacionadas a emis-
sdo dos certificados, bem como
pela guarda da chave priméria da
AC estadual.

Através da instauracdo de um
grupo de trabalho especifico para
deliberar sobre o assunto, ficou
determinado que seria a Pro-
demge a Autoridade Certifi-
cadora do Estado.

Através de um processo licitatério,
a Prodemge contratou a empre-
sa Certisign como a provedora
da infra-estrutura necessaria.
Cumpridas as determinagdes do
ITI, foi publicado o Despacho da
entidade, reconhecendo formal-
mente a Prodemge como Autori-
dade Certificadora e Autoridade
de Registro, dentro dos padrbes
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da ICP-Brasil.

Varias iniciativas estdo em curso
no Estado para a utilizacdo de
certificados digitais em aplicacdes
do Governo de Minas Gerais,
principalmente aquelas que pos-
sibilitem a desburocratizag&o dos
procedimentos usuais das empre-
sas e cidadaos nos seus relacio-
namentos com o Estado.

Podemos destacar, entre essas
iniciativas, as seguintes:

- tramitac¢&o segura de documen-
tos (Workflow) entre os diversos
segmentos governamentais, ga-
rantindo maior agilidade, segu-
ranca e reducdo de custos pela
diminuigdo da burocracia;

- digitalizacédo / Gestao Eletroni-
ca de Documentos da Junta Co-
mercial do Estado de Minas Ge-
rais, propiciando uma reducao
expressiva de documentos, au-
mentando a seguranca e reduzin-
do o tempo de acesso as infor-
macdes armazenadas;

- registro eletrénico de alteracdes
contratuais via Web na Junta
Comercial do Estado de Minas
Gerais, aumentando a seguran-
¢a, reduzindo o tempo de atendi-
mento e a necessidade de deslo-
camentos ao local,;

- relacionamento seguro, atraves
de certificados, da Secretaria da
Fazenda do Estado de Minas
Gerais com contribuintes de
ICMS, possibilitando o envio e
consultas de informagdes de for-
ma segura e identificada;

- relacionamento seguro de for-
necedores do Estado, agilizando
0S processos de compras e aqui-
sicbes, em especial com a Secre-
taria de Planejamento e Gestéo,
responsavel por um volume sig-

nificativo de licitacdes;

- relacionamento  seguro  dos
servidores estaduais com as diver-
sas instituicbes, em especial com
a Secretaria de Estado de Plane-
jamento e Gestao e o Instituto de
Previdéncia Estadual, possibilitan-
do maior agilidade no atendimen-
to, com reducéo de custos devi-
do a um maior controle;

- identificagdo segura dos usua-
rios de sistemas corporativos
computadorizados, garantindo
seguranca e transparéncia nas
atividades do Estado;

- comercializacéo segura de do-
cumentos sob responsabilidade
da Imprensa Oficial do Estado de
Minas Gerais;

- utilizac&o de correio eletrdnico
com assinatura por todos 0s ser-
vidores estaduais.

As melhorias incorporadas, com
a utilizacdo da certificacdo digi-
tal, nos diversos aplicativos exis-
tentes ou em desenvolvimento no
Estado de Minas Gerais adicio-
naréo celeridade aos diversos pro-
cessos, bem como trardo ainda
maior transparéncia as acoes da
administracdo publica estadual.

Necessaria. Cumpridas as deter-
minag6es do ITI, foi publicado o
Despacho da entidade, reconhe-
cendo formalmente a Prodemge
como Autoridade Certificadora e
Autoridade de Registro, dentro dos
padrdes da ICP-Brasil.



