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Sobre o Palestrante

Fernando Fonseca, CISSP-ISSAP, CISM, ISO 27001 LA, CHFI, MCSE Security, Security+, ACE

 Instrutor desde 1993, certificado pela Microsoft, CA, Conectiva, EC-Council, PCI e EXIN

 Trabalha com Segurança da Informação desde 1999

 Professor em cursos de graduação e pós-graduação

 Presidente do capítulo Belo Horizonte da ISACA

 Ex-Vice-presidente do ISSA Brasil Chapter

 Palestrante e autor de artigos em diversas práticas de Segurança da Informação

 Sócio Diretor na Antebellum Capacitação Profissional

 Chief Visionary Officer  e Data Protection Officer na Privally Management Software
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Lei Geral de Proteção de Dados (13.709 - LGPD)
Segurança da Informação

 Art. 6º As atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios:
• VII - segurança: utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não 

autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão;

 Art. 44. O tratamento de dados pessoais será irregular quando deixar de observar a legislação ou quando não fornecer a 

segurança que o titular dele pode esperar, consideradas as circunstâncias relevantes, entre as quais:
• I - o modo pelo qual é realizado;
• II - o resultado e os riscos que razoavelmente dele se esperam;
• III - as técnicas de tratamento de dados pessoais disponíveis à época em que foi realizado.
• Parágrafo único. Responde pelos danos decorrentes da violação da segurança dos dados o controlador ou o operador 

que, ao deixar de adotar as medidas de segurança previstas no art. 46 desta Lei, der causa ao dano.

 Art. 46. Os agentes de tratamento devem adotar medidas de segurança, técnicas e administrativas aptas a proteger os 

dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, 

comunicação ou qualquer forma de tratamento inadequado ou ilícito.

 Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do tratamento obriga-se a 

garantir a segurança da informação prevista nesta Lei em relação aos dados pessoais, mesmo após o seu término.

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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Segurança da Informação
Proteção de Dados
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Segurança da Informação
Segurança x Privacidade

Segurança Privacidade

Ex. Posso processar e 
armazenar esse dado?

Ex. Esse dado está armazenado 
em um local seguro?
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NISTIR 8062
An Introduction to Privacy Engineering and Risk Management in Federal Systems 

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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THE OECD PRIVACY FRAMEWORK 
THE OECD PRIVACY FRAMEWORK 

 Chapter 1. Recommendation of the Council concerning Guidelines 

governing the Protection of Privacy and Transborder Flows of 

Personal Data (2013) 

 Chapter 2. Supplementary explanatory memorandum to the 

revised recommendation of the council concerning guidelines 

governing the protection of privacy and transborder flows of 

personal data (2013) 

 Chapter 3. Original Explanatory Memorandum to the OECD 

Privacy Guidelines (1980)

 Chapter 4. The evolving privacy landscape: 30 years after the 

OECD Privacy Guidelines (2011) 

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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AICPA and Canadian Institute of Chartered Accountants (CICA) 
Generally Accepted Privacy Principles

 GAPP can be used by organizations for the following:
 Designing, implementing, and communicating privacy policy
 Establishing and managing privacy programs
 Monitoring and auditing privacy programs
 Measuring performance and benchmarking

 Establishing and managing a privacy program involves the following activities:

 Strategizing. Performing privacy strategic and business planning.
 Diagnosing. Performing privacy gap and risk analyses.
 Implementing. Developing, documenting, introducing, and institutionalizing the 

program’s action plan, including establishing controls over personal information.
 Sustaining and managing. Monitoring activities of a privacy program.
 Auditing. Internal or external auditors evaluating the organization’s privacy program. 

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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Gerenciando e Organizando a Proteção de Dados 
Fases de uma SGPD

Fonte: J. Kyriazoglou

1-Preparação 2-Organização 3-Implementação 4-Governança 5-Avaliação
Privacidade 
Respeitada

Desenvolver e 
implementar medidas e 

controles de P&PD.

Estabelecer mecanismos de 
governança de P & PD.

Preparar a organização 
para a privacidade.

Estabelecer estruturas 
organizacionais e 

mecanismos para as 
necessidades de P&PD da 

organização.

Avaliar e melhorar todos 
os aspectos específicos 

de P & PD da 
organização

Apresentador
Notas de apresentação
The objective of managing and organizing data protection policies is to present a complete system to:design, implement, monitor, assess and improve the Policies, Plans, Procedures, Practices, Controls, and Technical Tools, what the EU GDPR terms ‘technical and organizational measures’ in a better way.This system is the Data Protection and Privacy Management System (SGPD) and contains a set of five phases (Data Protection and Privacy Preparation, Data Protection and Privacy Organization, Data Protection and Privacy  Development and Implementation, Data Protection and Privacy  Governance and Data Protection and Privacy  Evaluation and Improvement) Five phases of a SGPD: Data Protection and Privacy Preparation, Data Protection and Privacy Organization, Data Protection and Privacy  Development and Implementation, Data Protection and Privacy  Governance and Data Protection and Privacy  Evaluation and Improvement)SGPDThe increasing use of information and communications technologies along with the internet ensure that laws and regulations related to data protection, data security and data privacy remain most important and relevant to all enterprises and which all business entities and organizations across the globe are required to comply with. Your specific enterprise must look now at how it collects, manages, stores and uses personal data and how best to comply with the relevant data protection and privacy laws and regulations (such as the EU GDPR).Implementing the most effective controls to resolve the issues of data protection of personal data, is a difficult and complex task. In order to help, support, and enable all enterprise managers to obtain this, a Data Protection and Privacy Management System is required to support all managers and staff. The SGPD enables them to manage and organize data protection better so that the specific enterprise complies with privacy regulations (such as the EU GDPR) more effectively. 



Fase 1 – Preparação
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Fase 1 - Preparação
Objetivos, passos e ações

Objetivos

• Analise os requisitos e necessidades de P&PD

• Coletar leis, regulamentos e normas relevantes

• Estabelecer um plano de ação

Passos e ações

1. Realizar análise de privacidade

2. Coletar de privacidade

3. Analisar o impacto da privacidade

4. Auditar e avaliações iniciais de dados

5. Estabelecer organização de governança de dados

6. Estabelecer fluxos de dados e inventário de dados pessoais

7. Estabelecer programa de P&PD

8. Desenvolver planos de implementação

Meta:

Preparar a organização para a 
privacidade.

Apresentador
Notas de apresentação
Essa fase prepara para a implementação, mas ainda não inclui nenhuma forma de conformidade. Os objetivos específicos dessa fase são: analisar os requisitos e as necessidades de proteção de dados e privacidade que afetam a empresa; reunir as leis, normas e regulamentações relevantes à proteção de dados e privacidade; estabelecer um plano de ação com os recursos necessários com o objetivo de preparar sua empresa para gerenciar melhor seus dados pessoais, atividades, transações e operações, levando em conta as regras e regulamentações de proteção de dados e privacidade existentes.Literature B: Chapter 2 DP&P System Phases / 2.2.1Literature C: Article 30Additional/optionalFor each step, the literature contains more detailed information:All (sub)activities for  that stepChecklistsReference to  the GDPR; e.g. data protection principles (Phase 1 / step2); GDPR Article 5.This information may be useful when developing practical exercises for this course.



Fase 2 – Organização
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Fase 2 - Organização
Fase 2 – Objetivos, passos e ações

Objetivos

 Projetar e configurar o programa P&PD

 Nomear um oficial de proteção de dados (DPO)

 Envolver-se e obter o compromisso de todas as 
partes interessadas relevantes

Passos e ações 

1. Gerenciar programa, políticas e mecanismos de governança de proteção de dados

2. Atribuir e gerenciar responsabilidades de privacidade e proteção de dados (RACI)

3. Gerenciar o envolvimento da gerência sênior em P&PD.

4. Gerenciar o comprometimento com a privacidade e proteção de dados

5. Gerenciar comunicações regulares para questões de privacidade e proteção de dados

6. Gerenciar o envolvimento das partes interessadas (stakeholders) em assuntos de P&PD

7. Implementar e operar sistemas computadorizados de proteção de dados

Meta:

Estabelecer estruturas organizacionais e 
mecanismos para as necessidades de 

P&PD da organização.

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.1The outcome of Phase 1 is to prepare your enterprise (board, management and staff) to be more effective in dealing with the data protection and privacy risks and in managing and resolving these better so that the impact to the company’s operations, brand-name and profits are minimized as much as possible.Additional:�With regard to 6. Data protection and privacy policies; Literature C: recitals 53, 78 and articles 4(20), 19(2), 24(2), 34(1b) and 39(1b) mentions several policies (plural). 



Fase 3 – Implementação
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Fase 3 – Implantação
Implementação da proteção de dados e privacidade

Objetivos

 Projetar um sistema de classificação de dados;

 Desenvolver e implementar políticas, 
procedimentos e controles

Etapas e ações

1. Desenvolver e implementar estratégias, planos e políticas;

2. Implementar procedimento de aprovação para processamento;

3. Registre bancos de dados para dados pessoais;

4. Desenvolver e implementar um sistema de transferência de dados transfronteiriço;

5. Executar atividades de integração;

6. Execute o plano de treinamento;

7. Implementar controles de segurança de dados.

Meta:

Desenvolver e implementar medidas 
de controles de P&PD.

Apresentador
Notas de apresentação
A implementação de procedimentos, políticas e controles demonstra a conformidade.  Os objetivos específicos dessa fase são: projetar um sistema de classificação de dados; desenvolver e implementar as políticas, os procedimentos e os controles (por ex., gerenciamento de dados sensíveis, execução de um plano de treinamento, integração da privacidade a suas operações, etc.) necessários para implementar as leis e exigências de proteção de dados e privacidade para suaempresa ou organização.O objetivo primário de um sistema de classificação de dados é permitir que níveis de segurança e controles de privacidade apropriados sejam implementados para diferentes níveis de confidencialidade e sensibilidade dos dadosLiterature B: Chapter 2 DP&P System Phases / 2.2.3



Fase 4 – Governança
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Fase 4 - Governança
Objetivos, passos e ações

Passos e ações

1. Implementar práticas para gerenciar o uso de dados pessoais

2. Manter avisos de privacidade sobre dados pessoais

3. Executar um plano de solicitações, reclamações e retificação.

4. Executar uma avaliação de risco de proteção de dados e privacidade

5. Emitir relatórios de P&PD

6. Manter documentação

7. Estabelecer e manter um plano de resposta de violação de dados

Objetivos

 Elaborar e configurar estruturas de governança; por exemplo.

 Programa de P&PD, oficial de proteção de dados, etc.

 Envolver e comprometer todas as partes interessadas relevantes

 Relatar todos os problemas de P&PD (processo contínuo)

Meta:

Estabelecer mecanismos de 
governança de P&PD

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.4Literature A:Ch. 12 paragraph Records of processing.Ch. 14 introduction + paragraph Notification



Fase 5 – Avaliação
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Fases 5 - Avaliação
Objetivos, passos e ações

Objetivos

 Monitore a operação e a resolução de todas questões relacionados à privacidade

 Avaliar regularmente a conformidade com processos e políticas internas

 Melhorar a proteção de dados e medidas de privacidade

Passos e ações

1. Realize a auditoria interna.

2. Contratar parte externa para avaliações

3. Realizar avaliações e estabelecer benchmarks

4. Execute um DPIA

5. Resolver riscos

6. Relatório Análise de riscos e resultados

7. Monitore leis e regulamentos

Meta:

Avaliar e melhorar todos os aspectos 
específicos de P&PD da organização

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.4Literature A:Ch. 12 paragraph Records of processing.Ch. 14 introduction + paragraph Notification
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ISO 27000

27001

27002

27003

27004

27005

2700727014

27031

27032

27037

27701

ABNT

BSI

ISO IEC

Segurança da Informação (SGSI e Certificação)

Segurança da Informação
(Requisitos)

Diretrizes para 
implantação de 

um SGSI

Gestão da segurança 
da informação —

Medição

Gestão de Riscos em 
Segurança da Informação

Diretrizes para auditoria de SGSI

Preservação de 
evidências digitais

Segurança Cibernética

Preparação da TIC para 
continuidade de negócios

Governança de 
segurança da informação

Normas ISO para Segurança e Privacidade
A Família ISO 27000

Gestão da Privacidade 
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5 – Política de 
Segurança da 
Informação

6 - Organização 
da Segurança da 

Informação

7 - Segurança em 
Recursos 
humanos

8 - Gestão de 
Ativos

9 - Controle de 
Acesso

10 – Criptografia
11 – Segurança 

Física e do 
Ambiente

12 – Segurança 
de Operações

13 – Segurança 
em 

Comunicações

14 – Aquisição, 
manutenção e 

desenvolvimento 
de Sistemas

15 –
Relacionamento 

com Fornecedores

16 - Gestão de 
incidents de 

Segurança da 
Informação

17 – Aspectos de 
Segurança da 
Informação na

Continuidade de 
Negócios

18 - Conformidade

Norma de Referência - Não Auditável

Normas ISO para Segurança e Privacidade
Seções da ISO 27002
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Normas ISO para Segurança e Privacidade
ISO 27701 – Privacidade de Dados

O SGSI da 27001, é projetado para permitir a adição de requisitos, sem a 

necessidade de desenvolver um novo Sistema de Gestão. 

 A 27701 estabelece um Sistema de Gestão de Privacidade da Informação (SGPI) como uma extensão 

das 27001 e 27002 para a gestão da privacidade 

 Depende das normas ISO 27001, 27002 e 29100 para sua implementação

 Amplia os requisitos da ISO 27001, levando em consideração a proteção da privacidade dos titulares 

de DP

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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Normas ISO para Segurança e Privacidade
ISO 27701 – Privacidade de Dados

Exemplos de extensão de controles da ISO 27001

 Onde encontramos "segurança da informação" ISO 27001  devemos considerar “segurança da informação e 

privacidade" 

6.5.3.3 - Transferência física de mídias

 O controle, as diretrizes para implementação e outras informações estabelecidas na ABNT NBR ISO/IEC 27002:2013, 

8.3.3, e as seguintes diretrizes adicionais se aplicam.

As diretrizes adicionais para implementação do controle 8.3.3 são:

 ........

 Convém que a organização submeta a mídia física contendo DP a um procedimento de autorização antes de deixar as 

suas instalações e que assegure que o DP não seja acessível para qualquer outra pessoa que não o pessoal autorizado

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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Normas ISO para Segurança e Privacidade
ISO 27701 – Privacidade de Dados

Exemplo de diretrizes adicionais da ISO 27002 através da ISO 27701:

7.2 - Condições para coleta e tratamento

Objetivo: Determinar e documentar que o tratamento é lícito, com bases legais, conforme as jurisdições aplicáveis, e 

com propósitos legítimos e claramente estabelecidos. 

7.2.1 -Propósito da identificação e documentação

 Controle: Convém que a organização identifique e documente os propósitos específicos pelos quais os DP serão 

tratados

 Diretrizes para implementação: Convém que a organização assegure que os titulares de DP entendam o propósito 

para os quais os seus DP serão tratados.

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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Ferramentas
Planilhas foram criadas para Cálculos (Visicalc 1979)

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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Ferramentas
Precisamos de ferramentas específicas

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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Ferramentas
Precisamos de ferramentas específicas

Apresentador
Notas de apresentação
A proteção de dados corporativos é uma das prioridades mais críticas que as organizações enfrentam atualmente.Com tantas ameaças potenciais e pontos de entrada, as soluções de proteção de dados precisam ter uma abordagem abrangente e abrangente que comece identificando dados valiosos em risco e planejando uma estratégia contínua de proteção de dados que responda a todas as ameaças potenciais - antes que as ameaças sejam ainda identificado.Isso é resolvido ao projetar as especificações de um sistema informatizado e ferramentas de software para dar suporte ao processo de proteção e privacidade de dados da organização e operá-lo com eficiência.Um software de sistema computadorizado de proteção de dados e privacidade garante a integridade dos dados por vários métodos. Para exemplos, veja as notas dos alunos.
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Capacitação
Recursos da ISACA

Apresentador
Notas de apresentação
A proteção de dados corporativos é uma das prioridades mais críticas que as organizações enfrentam atualmente.Com tantas ameaças potenciais e pontos de entrada, as soluções de proteção de dados precisam ter uma abordagem abrangente e abrangente que comece identificando dados valiosos em risco e planejando uma estratégia contínua de proteção de dados que responda a todas as ameaças potenciais - antes que as ameaças sejam ainda identificado.Isso é resolvido ao projetar as especificações de um sistema informatizado e ferramentas de software para dar suporte ao processo de proteção e privacidade de dados da organização e operá-lo com eficiência.Um software de sistema computadorizado de proteção de dados e privacidade garante a integridade dos dados por vários métodos. Para exemplos, veja as notas dos alunos.
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Capacitação
ISACA GDPR Hub

Apresentador
Notas de apresentação
A proteção de dados corporativos é uma das prioridades mais críticas que as organizações enfrentam atualmente.Com tantas ameaças potenciais e pontos de entrada, as soluções de proteção de dados precisam ter uma abordagem abrangente e abrangente que comece identificando dados valiosos em risco e planejando uma estratégia contínua de proteção de dados que responda a todas as ameaças potenciais - antes que as ameaças sejam ainda identificado.Isso é resolvido ao projetar as especificações de um sistema informatizado e ferramentas de software para dar suporte ao processo de proteção e privacidade de dados da organização e operá-lo com eficiência.Um software de sistema computadorizado de proteção de dados e privacidade garante a integridade dos dados por vários métodos. Para exemplos, veja as notas dos alunos.
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Capacitação
Certificações Profissionais (EXIN e IAPP)

=++

Apresentador
Notas de apresentação
Literature B: Chapter 2 DP&P System Phases / 2.2.5The results of internal audits may be recorded in an internal audit report (product 1) by using the template titled ‘Audit Report: Model and Sample’, which is freely available at: https://www.slideshare.net/jkyriazoglou/published-audit-report-model-and-sample-2
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