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CONTRATO DE AQUISIGAO DE EQUIPAMENTOS N°
AE-200/21 CELEBRADO ENTRE A COMPANHIA DE
TECNOLOGIA DA INFORMAGAO DO ESTADO DE
MINAS GERAIS - PRODEMGE E A CYBERONE
TECNOLOGIA E SEGURANCA DA INFORMACAO LTDA.

Contrato n® AE-200/21, de aquisicdo de solugdo SIEM - Security Incident and Event Management, com base no
resultado do Pregdo Eletrénico n® 005/2021, devidamente homologado em 20/08/2021 e publicado no Jornal
‘Minas Gerais” em 21/08/2021, tudo em conformidade com o Regulamento Interno de Licitagdes e Contratos da
PRODEMGE, a Lei Federal n® 12.846/2013, a Lei Federal n® 13.303/2016, o Decreto Estadual n® 46.782/2015,
pelos preceitos de direito privado e demais normas pertinentes, estando vinculado a este contrato mediante as
clausulas que se seguem.

CONTRATANTE )

NOME: COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS - PRODEMGE
ENDERECO: Rodovia Papa Jodo Paulo Il, n° 4001, Cidade Administrativa, Edificio Gerais, Bairro Serra Verde,
Belo Horizonte/MG

CNPJ/MF: 16.636.540/0001-04

REPRESENTANTE LEGAL: Diretor-Presidente, Sr. Roberto Tostes Reis.

CPF

REPRESENTANTE LEGAL.: Diretor Técnico, Sr. Ladimir Lourengo dos Santos Freitas.

CPF:

CONTRATADA

NOME EMPRESARIAL: CYBERONE TECNOLOGIA E SEGURANCA DA INFORMACAO LTDA.
ENDERECO: Rua Queluzita, 34 - Bloco 02, sala 605, Bairro Dom Joaquim — Belo Horizonte/MG
CNPJ/MF: 10.303.057/0001-13

REPRESENTANTE LEGAL.: Renata Bartolomeu Melo Lira

CPF

CLAUSULA PRIMEIRA
DO OBJETO

1.1 Constitui objeto deste contrato a aquisi¢do de solugao de SIEM - Security Incident and Event Management,
Gerenciamento de Eventos de Seguranga, com recursos para efetuar o correlacionamento de eventos.

1.2 O detalhamento do objeto e a especificagdo técnica estdo descritos nos itens 3 e 5, respectivamente, do
Termo de Referéncia, parte integrante deste contrato.

1.3 Integra o presente contrato, para todos os fins de direito, Edital do Pregéo Eletronico n® 005/21 e seus
anexos.

CLAUSULA SEGUNDA
DOS RECURSOS FINANCEIROS

2.1 Os recursos financeiros estdo previstos no orgamento de 2021 da PRODEMGE, nas Naturezas
Orgamentarias “Investimento Software”, “Servicos de Software” e “Cursos a Distancia”, e nos orcamentos dos
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préximos exercicios serdo assegurados 0s recursos financeiros nas proporgdes necessarias aos pagamentos
das despesas.

CLAUSULA TERCEIRA
DA VIGENCIA

3.1 O prazo de vigéncia deste contrato é de 36 (trinta e seis) meses, a contar da data de sua assinatura,
conforme previsto no art. 156 do Regulamento Interno de Licitagdes e Contratos da PRODEMGE e podendo ser
prorrogado, no interesse das partes, mediante a assinatura de Termo Aditivo, respeitado o disposto nos arts. 20,
inciso Xlll e 162 do referido Regulamento.

CLAUSULA QUARTA
DO VALOR E DA FORMA DE PAGAMENTO

4.1 O valor total do presente contrato é de R$ 1.970.000,00 (um milhdo, novecentos e setenta mil reais), no qual
estdo incluidas todas as despesas, tributos, encargos sociais, custos, materiais, componentes, transporte,
alimentaco, frete até o destino e quaisquer outros dnus que porventura possam recair sobre a contratagdo do
objeto do presente contrato, os quais ficardo a cargo, Unica e exclusivamente, da CONTRATADA, conforme
abaixo.

fem Descrigéo g | Veoruniaro | Valor oa

Hardware necessario para o funcionamento e que atenda ao

01 | desempenho solicitado na especificagéo técnica do Termo de 1 197.173,55 197.173,55
Referéncia. (incluindo servidores, Gbics, conectores, efc.)

02 | Software e licenciamento 1 619.142,86 619.142,86

03 | Instalacéo e configuracéo 1 234.523,80 234.523,80

04 | Migracao e Operacao assistida 1 234.523,80 234.523,80

05 | Suporte, manutencdo e atualizagéo de verséo por 36 meses 1 g; i ;g};jg 281.428,55

06 | Garantia por 36 meses 1 g; i ;ggjg 281.428,55

07 | Capacitagéo técnica 1 121.778,89 121.778,89

Valor Total do Contrato R$ 1.970.000,00

4.2 Pela aquisi¢éo dos equipamentos (hardware), a PRODEMGE pagara a8 CONTRATADA, em 3 (trés) parcelas
mensais, sendo uma parcela no valor de R$ 65.724,51 (sessenta e cinco mil, setecentos e vinte e quatro reais e
cinquenta e um centavos), e duas parcelas no valor de R$ 65.724,52 (sessenta e cinco mil, setecentos e vinte e
quatro reais e cinquenta e dois centavos), sendo a 12 (primeira) parcela em até 30 (trinta) dias corridos ap6s a
emissao do “Laudo de Recepgao Técnica’, emitido pela PRODEMGE.

4.3 Pelo licenciamento e direito de uso das funcionalidades e demais aplicativos (software), a PRODEMGE
pagarda a CONTRATADA, em 3 (trés) parcelas mensais, sendo uma parcela no valor de R$ 206.380,96
(duzentos e seis mil, trezentos e oitenta reais e noventa e seis centavos), e duas parcelas no valor de R$
206.380,95 (duzentos e seis mil, trezentos e oitenta reais e noventa e cinco centavos), sendo a 12 (primeira)
parcela em até 30 (trinta) dias corridos ap6s a emissdo do “Laudo de Recepgdo Técnica’, emitido pela
PRODEMGE.

4.4 Pelos servigos de instalagdo e configuracdo, a PRODEMGE pagara a CONTRATADA, em 3 (trés) parcelas
mensais iguais, no valor de R$ 78.174,60 (setenta e oito mil, cento e setenta e quatro reais e sessenta
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centavos), sendo a 12 (primeira) parcela em até 30 (trinta) dias corridos apds a emissdo assinatura do
documento “Termo de Aceite de Servigos”, emitido pela PRODEMGE.

4.5 Pelos servigos de migragdo e operagédo assistida, a PRODEMGE pagara a CONTRATADA, em 3 (trés)
parcelas mensais iguais, no valor de R$ 78.174,60 (setenta e oito mil, cento e setenta e quatro reais e sessenta
centavos), sendo a 12 (primeira) parcela em até 30 (trinta) dias corridos ap6s a assinatura do documento “Termo
de Aceite de Servigos”, emitido pela PRODEMGE.

4.6 Pelos servicos de capacitagdo técnica, a PRODEMGE pagara & CONTRATADA, em parcela Unica de R$
121.778,89 (cento e vinte e um mil, setecentos e setenta e oito reais e oitenta e nove centavos), 30 (trinta) dias
corridos ap6s a assinatura do documento “Termo de Aceite de Servigos”, emitido pela PRODEMGE apos a
execugao do treinamento.

4.6.1 O faturamento da capacitagéo ficard condicionado & emissdo, pela PRODEMGE, do “Termo
de Aceite de Servigos”.

4.7 Pelos servigos de suporte e manutencdo, a PRODEMGE pagara a CONTRATADA, em 36 (trinta e seis)
parcelas mensais, iguais e sucessivas, sendo uma parcela no valor de R$ 7.817,45 (sete mil, oitocentos e
dezessete reais e quarenta e cinco centavos), e 35 (trinta e cinco) parcelas de R$ 7.817,46 (sete mil, oitocentos
e dezessete reais e quarenta e seis centavos), apos o ateste mensal das faturas.

4.7.1 O inicio da prestacdo dos servicos de suporte e manutencdo se dara apos a emissdo do
“Laudo de Recepgao Técnica” emitido pela PRODEMGE.

4.7.2 Para o0 pagamento dos servicos de suporte e manutencdo também serd considerado o
documento “Relatério de Apuracdo de Niveis de Servigo®, emitido pela PRODEMGE, conforme o
Item 20 do Termo de Referéncia, parte integrante deste contrato.

4.8 Pelo servigo de garantia, a PRODEMGE pagara & CONTRATADA, em 36 (trinta e seis) parcelas mensais,
iguais e sucessivas, sendo uma parcela no valor de R$ 7.817,45 (sete mil, oitocentos e dezessete reais e
quarenta e cinco centavos), e 35 (trinta e cinco) parcelas de R$ 7.817,46 (sete mil, oitocentos e dezessete reais
e quarenta e seis centavos), apds o ateste mensal das faturas.

4.8.1 O inicio da prestacdo dos servicos de Garantia se dara apos a emissdo do “Laudo de
Recepgéo Técnica” emitido pela PRODEMGE.

4.9 Os documentos de cobranga dos itens 4.2 ao 4.6 desta clausula, serdo emitidos e entregues no més da
prestagéo do servico ou entrega do bem.

410 Os documentos de cobranca dos servicos de suporte e manutencdo, e de garantia seréo emitidos e
entregues até o dia 25 (vinte e cinco) do més subsequente ao da efetiva prestagdo dos servigos, e seu
vencimento sera programado em até 30 (trinta) dias Uteis apds o seu recebimento no Correio Central da
PRODEMGE, na Rua da Bahia, n® 2.277, Bairro Lourdes, CEP 30160-012, Belo Horizonte / MG.

4.10.1 Quando a data de 25 (vinte e cinco) n&o for dia util, os documentos deverao ser emitidos e
entregues até o ultimo dia Util anterior.

4.10.2 Caso a cobranga seja através de Nota Fiscal eletronica (NFS-e) e/fou DANFE, essa devera
ser encaminhada obrigatoriamente para o endereco eletrbnico gct@prodemge.gov.br, juntamente
com os comprovantes de regularidade da CONTRATADA.

4.10.3 As notas fiscais encaminhadas a enderego eletronico diverso do gct@prodemge.gov.br da
direito a PRODEMGE de solicitar o cancelamento das mesmas;
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4.10.4 A CONTRATADA devera providenciar o cancelamento das notas fiscais que nédo foram
encaminhadas de acordo com o item 4.10.1.

4.10.5 O atraso na entrega dos documentos de cobranga implicard na prorrogacdo do vencimento
em tantos dias Uteis quantos forem os dias de atraso.

4.11 A CONTRATADA concorda que os créditos derivados do objeto ora contratado sejam depositados pela
PRODEMGE no Banco, Agéncia e Conta que tenha a CONTRATADA como titular, a serem informados no corpo
da nota fiscal a ser emitida.

4.12 O desconto de titulos ou cobranga bancaria somente poderé ser efetuado com a prévia autorizagao por
escrito da PRODEMGE.

4.13 Nenhum pagamento sera efetuado pela PRODEMGE sem que o fiscal do contrato ateste, por escrito, que
0s servicos correspondentes foram correta e integralmente executados.

4.14 A Nota Fiscal/Fatura devera ser emitida em nome da CONTRATADA, com o nimero de inscricdo no
Cadastro Nacional da Pessoa Juridica — CNPJ, homologado no Pregao Eletrénico n° 005/21.

4.14.1 Caso seja emitida nota fiscal com CNPJ diverso do homologado no Pregéo Eletrénico n°
005/21, ou seja, da FILIAL ou MATRIZ, a CONTRATADA devera apresentar toda a documentacéo
relativa ao novo CNPJ.

4.15 Na Nota Fiscal devera ser discriminado o nimero do contrato a que se refere e 0 més/periodo da prestacdo
de servigo.

4.16 Se o documento de cobranga apresentar incorre¢des, 0 mesmo sera devolvido a CONTRATADA ¢ a
contagem do prazo para 0 pagamento previsto nesta clausula reiniciara a partir da data da reapresentagéo do
documento corrigido e atestado pelo fiscal.

CLAUSULA QUINTA
DO REAJUSTE E DO DESCONTO

5.1 O valor do contrato podera ser reajustado anualmente, conforme previsto no artigo 172 do Regulamento
Interno de Licitagdes e Contratos da PRODEMGE, pela variagdo acumulada do INPC dos Ultimos 12 (doze)
meses, a contar da data de sua assinatura.

5.1.1 Em caso de reajuste, o percentual devera ser aplicado obrigatoriamente com base nos valores
unitarios registrados neste instrumento.

5.2 A CONTRATADA, por meio de negociagao entre as partes, podera conceder desconto no valor contratado.
5.3 O reajuste e a concessdo de desconto poderéo ser formalizados por meio de Termo de Apostila.

CLAUSULA SEXTA )
DO PRAZO E LOCAL DE ENTREGA E EXECUGAQ

6.1 O prazo méximo para entrega do(s) equipamento(s) sera até 60 (sessenta) dias corridos apos a assinatura
do contrato.

6.2 O prazo maximo para recepgao técnica sera até 5 (cinco) dias Uteis, a contar a partir da data da entrega da
solugéo.

6.2.1  Ocorrendo problemas na recepgao técnica, a CONTRATADA tera prazo de 5 (cinco) dias
Uteis para solugao das pendéncias ou substituicdo do produto.
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6.3 O prazo maximo para instalagio e configuragdo do equipamento sera até 10 (dez) dias corridos, a contar a
partir da data da recepgéo técnica.

6.4 O prazo para inicio da migragdo das regras e operagao assistida sera até 3 dias corridos ap6s a instalacdo
e configuracdo, com duragdo de 45 (quarenta e cinco) dias corridos.

6.5 O prazo para inicio da capacitagdo: o prazo sera alinhado em comum acordo entre as partes, sendo que o
prazo final deverd ocorrer em até 45 (quarenta e cinco) dias corridos apds a data de aceite da instalagdo e
configuragéo da solugdo.

6.6 Os produtos deverdo ser entregues e instalados no Datacenter da PRODEMGE, localizado na Unidade
Bahia, Rua da Bahia, niumero 2.277, Bairro Lourdes, CEP 30160-012, Belo Horizonte / MG, entre 09h e 17h, de
2% a 6° feira, com agendamento prévio de 3 (trés) dias Uteis com a Geréncia de Gestdo de Ativos, através do
telefone (31)3339-1257.

CLAUSULA SETIVMA
DA FORMA DE ENTREGA E CRITERIOS DE ACEITABILIDADE

7.1 O(s) equipamento(s) deve(m) ser entregue(s) devidamente acondicionado(s) e embalado(s), conforme as
recomendagdes do fabricante.

7.2 O(s) equipamento(s) deve(m) ser novo(s), sem prévia utilizagdo, ndo remanufaturados, de primeiro uso e
acondicionados adequadamente em caixa lacrada de fabrica, de forma a propiciar completa segurancga durante o
transporte.

7.3 Os servicos de instalagdo, configuragao, migragdo, operagdo assistida, garantia e manutencédo de solugao
deverdo ser entregues no Data Center da PRODEMGE fisicamente ou remotamente a ser definido pela
PRODEMGE.

7.4 O servigo de capacitacdo técnica sera prestado na modalidade de Ensino a Distancia (EAD), online e ao
Vivo.

7.5 O servigo de suporte sera entregue conforme o item 5.11 do Termo de Referéncia, parte integrante deste
contrato.

7.6 Todos os requisitos e funcionalidades descritos nesta especificacdo devem ser fornecidos ativos e
licenciados para uso imediato pela PRODEMGE.

7.7 Os itens de Hardware e Software, conforme as especificages constantes no Termo de Referéncia, serdo
verificados apds a Instalagao e Configuragéo inicial da solugéo e a emiss&o do Laudo de Recepgéo Técnica.

7.8 Os demais itens serdo aceitos apos a execugéo da respectiva prestagao do servigo constante nesse Termo
de Referéncia com a emiss&o do “Termo de Aceite de Servigos”.

CLAUSULA OITAVA ,
DO PRAZO DE GARANTIA E ASSISTENCIA TECNICA

8.1 O prazo de garantia e assisténcia técnica sera de 36 (trinta e seis) meses, a contar a partir da data do
“Laudo de Recepgao Técnica”.
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CLAUSULA NONA
DOS NIVEIS DE SERVIGOS

9.1 Os niveis de servigos deverdo ser observados conforme descrito no Termo de Referéncia, item 22 — Niveis
de Servigo, do Edital do Pregao Eletronico n° 005/21, parte integrante deste contrato.

CLAUSULA DECIMA

DAS OBRIGAGOES DAS PARTES

10.1 Este contrato devera ser fielmente executado pelas partes, de acordo com as clausulas avengadas, as
disposicdes previstas na Lei n® 13.303/16 e no Regulamento Interno de Licitagdes e Contratos da PRODEMGE,
respondendo cada uma das partes pelas consequéncias de sua inexecucdo total ou parcial.

10.2 DA CONTRATADA:

Companhia de Tecnologia da Informagéo do Estado de Minas Gerais — PRODEMGE

10.2.1 Atuar em consonancia com os principios da probidade e da boa-fé.

10.2.2 Manter durante a execugéo do contrato de acordo e em compatibilidade com as obrigagdes
por ela assumidas, as condigdes de habilitacdo e qualificagdo exigidas no curso do procedimento
licitatorio.

10.2.3 N&o utilizar, em qualquer das atividades da empresa, de trabalho infantil nem de trabalho
forcado ou analogo a condicdo de escravo.

10.2.4 Comunicar a imposi¢do de penalidade que acarrete o impedimento de contratar com a
PRODEMGE, bem como a eventual perda dos pressupostos para a participagao de licitagao.

10.2.5 Cumprir, dentro dos prazos assinalados, as obrigagdes contratadas.

10.2.6 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorregbes decorrentes da execugéo ou
de materiais empregados.

10.2.7 Responder pela corre¢do e qualidade dos servicoslbens nos termos da proposta
apresentada, observadas as normas éticas e técnicas aplicaveis.

10.2.8 Reparar todos os danos e prejuizos causados diretamente 8 PRODEMGE ou a terceiros, ndo
restando excluida ou reduzida esta responsabilidade pela presenga de fiscalizagdo ou pelo
acompanhamento da execugao por parte do fiscal do contrato.

10.2.9 Alocar os recursos materiais € humanos necessarios a execu¢do do objeto contratual,
assumindo integral e exclusiva responsabilidade sobre todos e quaisquer énus trabalhistas e
previdenciarios, bem como os atinentes a seguro com acidentes de trabalho de seus empregados,
zelando pela fiel observancia da legislagdo incidente.

10.2.10 Pagar, como responsavel unico, todos os encargos trabalhistas, fiscais e comerciais, que
incidam ou venham a incidir, direta ou indiretamente, sobre o objeto do contrato, podendo a
PRODEMGE, a qualquer momento, exigir da CONTRATADA a comprovagéo de sua regularidade.

10.2.10.1 A inadimpléncia da CONTRATADA quanto aos encargos trabalhistas, fiscais e
comerciais néo transfere 8 PRODEMGE a responsabilidade por seu pagamento, nem podera
onerar 0 objeto do contrato ou restringir a regularizacdo e o uso das obras e edificagdes,
inclusive perante o Registro de Imdveis.

10.2.11 Permitir vistorias e acompanhamento da execugao do objeto pelo fiscal do contrato.
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10.2.12 Obedecer as instrugbes e aos procedimentos estabelecidos pela PRODEMGE para a
adequada execucgdo do contrato, apresentando as informagdes solicitadas e os documentos
comprobatérios do adequado cumprimento das obrigagdes contratuais, tenham elas natureza
principal ou acessoria,

10.2.13 N&o infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, know-how
ou trade-secrets, durante a execucdo do contrato, sendo responsavel pelos prejuizos, inclusive
honorarios de advogado, custas e despesas decorrentes de qualquer medida ou processo judicial ou
administrativo iniciado em face da PRODEMGE, por acusagao da espécie;

10.2.14 Designar 1 (um) responsavel pelo contrato firmado com a PRODEMGE, para participar de
eventuais reunides e ser o interlocutor da CONTRATADA, zelando pelo fiel cumprimento das
obrigacdes previstas neste contrato.

10.2.15 A CONTRATADA deverd manter atualizado, junto a Geréncia de Contratos-GCT da
PRODEMGE, seu endereco, inclusive eletrnico, sob pena de ser considerada valida a notificagéo
promovida no ultimo endereco informado.

10.2.16 N&o é necessario que a solucao tenha as regras solicitadas no item 5.5.22 do Termo de
Referéncia j& prontas, mas essas regras deverao ser criadas pela CONTRATADA até o fim do
periodo de implantagao incluido no custo da Solugzo.

10.2.17 Fazer a integracdo solicitada no item 5.5.8 do Termo de Referéncia. A(s) forma(s) de
integracdo das funcionalidades podem ser customizadas pela CONTRATADA.

10.2.18 Agendar com a PRODEMGE a elaboragao do cronograma relativo a prestagéo dos servigos
de instalagdo e configuragéo da solugao.

10.2.19 Realizar a migracéo das informagdes e de todas as regras da solugdo atual de SIEM
solicitados no item 5.10.1 do Termo de Referéncia.

10.2.20 Entregar os equipamentos no Datacenter da PRODEMGE.

10.2.21 Entregar lista oficial dos hardwares e softwares homologados pelo fabricante caso seja uma
solugéo de appliance virtual no momento da assinatura do contrato.

10.2.22 Prestar suporte e assisténcia técnica nos equipamentos e softwares durante o periodo de
garantia dos equipamentos.

10.2.23 Ser responséavel pela execugdo das tarefas de atualizagbes de softwares bésicos, como:
firmwares, BIOS, patches de corregéo ou de seguranga.

10.2.24 Fornecer toda a documentagdo técnica necessaria a adequada utilizacdo dos
equipamentos.

10.2.25 Realizar a capacitagéo técnica de segunda-feira a sexta-feira, em horario comercial, entre
08:00h e 18:00h ou em horério definido pela PRODEMGE.

10.2.26 Todos os custos da capacitagdo técnica com o instrutor serdo de responsabilidade da
CONTRATADA, incluindo transporte, hospedagem e alimentagéo.

10.2.27 Exigir que seus profissionais, durante o periodo em que permanecerem nas dependéncias
da PRODEMGE, portem cracha de identificag&o.
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10.2.28 Fornecer o material didatico escrito (manuais) ou eletrénico (arquivo digital).

10.2.29 Efetuar a recepgao técnica, juntamente com o técnico da PRODEMGE, conforme os
requisitos técnicos.

10.2.30 Todos os itens de material do pedido de compra rejeitados em inspe¢do devem ser
substituidos, por conta da CONTRATADA, sem nenhum 6nus para a PRODEMGE.

10.2.31 A rejei¢do de qualquer material ou servigo, em virtude de falhas constatadas, ndo dispensa
a CONTRATADA de cumprir as datas de entrega prometidas.

10.2.32 Se a rejeigao tornar impraticavel a entrega dos produtos contratados nas datas previstas, ou
se tornar evidente que a CONTRATADA n&o sera capaz de satisfazer as exigéncias estabelecidas
nesta especificacdo, a PRODEMGE se reserva o direito de rescindir todas as suas obrigagdes e de
obter materiais e servigos de outro fornecedor. Em tais casos, a CONTRATADA sera considerada
infratora do contrato e estara sujeito as penalidades aplicaveis.

10.2.33 O aceite ou aprovacao do objeto desta licitagdo, ndo exclui a responsabilidade civil nem a
éticoprofissional da CONTRATADA por vicios de quantidade, qualidade ou disparidades com as
especificacdes estabelecidas no Edital verificadas posteriormente, garantindo-se a Administracdo
Publica as faculdades previstas no Art. 18 da Lei n°. 8.078/90 — Codigo de Defesa do Consumidor.

10.2.34 Na assinatura do contrato, a CONTRATADA deve apresentar:

10.2.34.1  Catalogos, prospectos e outros documentos que contenham as especificagbes
técnicas relativas aos produtos ofertados. A documentacao deve ser fornecida impressa, em
midia DVD/CD ou arquivo digital em formato PDF, em idioma Portugués do Brasil ou Inglés,
contendo orientagbes para a configuragao e operacdo dos produtos fornecidos.

10.2.34.2 A documentagdo comprobatoria solicitada no item 9.5 do Termo de Referéncia,
parte integrante deste contrato.

10.3 DA PRODEMGE:

10.3.1 Fornecer 0o armazenamento externo para os logs dos dados off-line definidos no item
5.4.7.4 do Termo de Referéncia, parte integrante deste contrato.

10.3.2 Dar acesso ao pessoal devidamente credenciado pela CONTRATADA, entre 09h e 17h, de
22 a 62 feira, para as atividades de suporte e manutengao dos equipamentos.

10.3.3 Acompanhar a CONTRATADA durante a recepgéo técnica dos produtos entregues.

10.3.4 Responsabilizar-se pelo local de instalagdo, preparando-o conforme as instrugdes, e
especificagdes técnicas ambientais, fornecidas pela CONTRATADA, quando for o caso.

10.3.5 Emitir o documento “Laudo de Recepgédo Técnica” ao final da Etapa 1 e o documento
“Termo de Aceite de Servigos” ao final das demais etapas, descritas abaixo, atestando ou n&o, a
conformidade da entrega em relagéo aos requisitos especificados:

10.3.5.1 Etapa 1 — Pela aquisigéo e entrega dos equipamentos.
Etapa 2 — Pelos servigos de instalagéo e configuragéo.
Etapa 3 - Pelos servicos de migracdo e operagéo assistida.
Etapa 4 — Pelos servigos de capacitagao.
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CLAUSULA DECIMA PRIMEIRA
DA ALTERAGAO CONTRATUAL

11.1 O presente contrato podera ser alterado mediante acordo formal entre as partes, nos termos e limites
previstos no artigo 175 do Regulamento de Licitacdes e Contratos da PRODEMGE, desde que n&o altere a
natureza do objeto contratado ou descumpra o dever de licitar.

11.1.1 As alterages contratuais serdo formalizadas por meio de Termo Aditivo.

) CLAUSULA DECIMA SEGUNDA
DA DESTINACAO FINAL DE BENS E DIREITOS PATRIMONIAIS E AUTORAIS

12.1 Os direitos patrimoniais e autorais de projetos ou servigos técnicos especializados, desenvolvidos por
profissionais autbnomos ou por empresas contratadas, passam a ser propriedade da PRODEMGE, sem prejuizo
da preservagéo da identificacdo dos respectivos autores e da responsabilidade técnica a eles atribuida, exceto
nos casos previstos em lei ou disposi¢ao contraria no edital ou no contrato.

CLAUSULA DECIMA TERCEIRA
DA FISCALIZAGAO DO CONTRATO

13.1 A PRODEMGE se reserva no direito de exercer a fiscalizagdo dos servigos contratados e compromete-se
em permitir livre acesso da CONTRATADA a todos os locais onde se execute o objeto deste contrato.

13.2 O exercicio do direito da PRODEMGE de acompanhar e fiscalizar a execugdo dos servigos ndo exime a
CONTRATADA de suas obrigagdes nem, de qualquer forma, diminui suas responsabilidades.

13.3 A presenga da fiscaliza¢éo, por parte da PRODEMGE, no local de execucdo dos servigos ndo atenua nem
diminui a responsabilidade da CONTRATADA em qualquer ocorréncia quanto aos erros efou omissdes
verificadas no desenvolvimento dos trabalhos a eles relacionados.

13.4 A CONTRATADA sujeitar-se-a a mais ampla e irrestrita fiscalizagdo por parte da unidade competente da
PRODEMGE.

13.5 Durante a vigéncia deste contrato, a execucdo do objeto serd acompanhada, fiscalizada e atestada pelos
empregados Wilderson Alves Garcia - Matricula 060660 e Alander Antdnio Faustino- Matricula 062212, nos
termos da Lei Federal n°® 13.303/2016, do Regulamento Interno de Licitagdes e Contratos da PRODEMGE e
Normativos internos.

13.6 E dever do Fiscal do contrato defender o interesse da PRODEMGE, zelar pelo efetivo cumprimento das
obrigacdes contratuais assumidas e pela qualidade dos produtos fornecidos ou dos servigos prestados, sendo a
sua responsabilidade, ndo se limitando a:

13.6.1 Receber 0 bem e/ou servico, e emitir o laudo técnico, com base no contrato e na nota fiscal,
exceto nos casos de aquisicao de ativos de TIC, em que a recepgao técnica deve ser realizada pela
area Gestora e 0 acompanhamento do recebimento do bem é de competéncia da area de Gestao de
Ativos;

13.6.2 Verificar e atestar o cumprimento do instrumento contratual e instrumento convocatério,
quando da entrega de materiais, execucdo de obras ou prestagdo de servigos, bem como seus
precos e quantitativos;

13.6.3 Acompanhar e gerenciar os prazos de vigéncia e saldo financeiro dos contratos;
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13.6.4 Comunicar a Geréncia de Contratos-GCT sobre o descumprimento, pela CONTRATADA, de
quaisquer das obrigacdes passiveis de rescisdo contratual e/ou aplicacdo de penalidades;

13.6.5 Rejeitar imediatamente, no todo ou em parte, os objetos entregues em desconformidade
contratual;

13.6.6 Tomar providéncias cabiveis nos casos de descumprimento de notificagdo da contratada pela
Geréncia de Contratos-GCT;

13.6.7 Indicar eventual glosa de fatura e Acordo de Nivel de Servico;
13.6.8 Manifestar-se quanto a necessidade de realizar aditivos.

CLAUSULA DECIMA QUARTA
DA ANTICORRUPGAO

14.1 A CONTRATADA devera cumprir as normas previstas na Lei Federal n° 12.846, de 01 de agosto de 2013,
‘Lei Anticorrupcao” e o Decreto Estadual 46.782/2015, abstendo-se de cometer os atos tendentes a lesar a
administracdo publica, comprometendo-se a denunciar a pratica de quaisquer irregularidades de que tiver
conhecimento por meio dos canais de dentncia disponiveis na PRODEMGE.

CLAUSULA DECIMA QUINTA ,
DO PROCESSO ADMINISTRATIVO PUNITIVO E SANGOES APLICAVEIS.

15.1 Em caso de atraso injustificado na execugdo do contrato (mora) e/ou a sua inexecucdo total ou parcial pela
CONTRATADA, serdo aplicadas as normas dos artigos 187 a 206 do Regulamento Interno de Licitagbes e
Contratos da PRODEMGE.

15.2 O atraso injustificado na execugéo do contrato sujeita a CONTRATADA a multa de mora, nos termos do
art. 82 da Lei Federal n° 13.303/2016, limitada a 0,3% (trés décimos por cento) por dia, até o trigésimo dia de
atraso.

15.3 A inexecugéo total ou parcial, aqui incluido o descumprimento de qualquer clausula do contrato, sujeita o
contratado as seguintes sangdes, nos termos do art. 83 da Lei Federal n° 13.303/2016:

15.3.1 Adverténcia;

15.3.2 Multa, limitada a 10% (dez por cento) sobre o valor do saldo remanescente do contrato para
0 caso de inexecugao parcial;

15.3.3 Multa, limitada a 20% (vinte por cento) sobre o valor total do contrato para o caso de
inexecucao total;

15.3.4 Suspensdo temporéria de participagdo em licitagdo e impedimento de contratar com a
PRODEMGE, por prazo n&o superior a 2 (dois) anos.

15.4 As sancOes previstas nesta clausula, quando aplicadas, dever&o levar em consideragdo a natureza e a
gravidade dos fatos, a extenséo e a relevancia da obriga¢do descumprida, a culpabilidade da CONTRATADA,
os fins a que a sangéo se destina, os principios da razoabilidade e da proporcionalidade.

15.5 Os procedimentos para a aplicagdo de sangdes estdo previstos nos arts. 187 e seguintes do Regulamento

Interno de Licitagdes e Contratos da PRODEMGE, o qual observa o devido processo legal, garantindo o
contraditorio e a ampla defesa.
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CLAUSULA DECIMA SEXTA
DOS CRIMES E DAS PENAS

16.1 Aplica-se a este contrato as normas de direito penal contidas nos arts. 89 a 99 da Lei Federal n° 8.666/93,
conforme permite o art. 41 da Lei n° 13.303/16.

CLAUSULA DECIMA SETIMA
DA COMUNICAGAO ENTRE AS PARTES

17.1 Todos os entendimentos sobre este contrato, como comunicagdes, notificagdes, solicitagdes ou avisos,
somente terdo valor quando feitos por escrito.

17.1.1 Para efeito do disposto no item 17.1 desta clausula, as correspondéncias mantidas entre as
partes deverdo ser protocoladas no Correio Central da PRODEMGE, situado a Rua da Bahia, n.°
2277, Bairro Lourdes, Belo Horizonte, Minas Gerais, CEP 30160-012.

17.1.2 Caso as correspondéncias sejam entregues pessoalmente, estas devem ser entregues
mediante recibo, no qual estejam identificados a correspondéncia e o destinatéario.

17.1.3 A PRODEMGE n&o considera nem acata correspondéncias enviadas “via fax”.

CLAUSULA DECIMA OITAVA
DA RESCISAO

18.1 A rescisao deste contrato se dara nos termos dos arts. 185 e 186 do Regulamento Interno de Licitagbes e
Contratos da PRODEMGE e nas seguintes condigdes:
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18.1.1 Nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos.
18.1.2 Cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos.

18.1.3 Lentiddo do seu cumprimento, levando a PRODEMGE a comprovar a impossibilidade da
concluséo da obra, do servigo ou do fornecimento, nos prazos estipulados.

18.1.4 Atraso injustificado no inicio da obra, servigo ou fornecimento.

18.1.5 Paralisagéo da obra, do servigo ou do fornecimento, sem justa causa e prévia comunicagéo a
PRODEMGE.

18.1.6 Subcontratacdo total ou parcial do seu objeto, a associagdo do contratado com outrem, a
cessdo ou transferéncia, total ou parcial, bem como a fus&o, cisdo ou incorporagéo, ndo admitidas
no edital e no contrato.

18.1.7 Cometimento reiterado de faltas na sua execugéo, registradas pelo fiscal do contrato.

18.1.8 Decretagéo de faléncia ou a instauragéo de insolvéncia civil.

18.1.9 Dissolug&o da sociedade ou o falecimento do contratado.

18.1.10 Alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa, que prejudique
a execucao do contrato.

18.1.11 Ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da

execucao do contrato.
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18.1.12 Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditério e a ampla defesa.

18.2 Nos casos que envolvam servigos essenciais que afetem a populagdo, a PRODEMGE terd prerrogativas
especiais por razbes de interesse publico, devidamente justificado, para fundamentar a resciséo unilateral,
garantido o contraditdrio e a ampla defesa.

18.3 Em situacbes excepcionais que acarretem risco iminente a servigos essenciais que afete a populagéo, a
PRODEMGE podera, motivadamente, adotar providéncias acauteladoras sem a prévia manifestacdo do
interessado, que exercera o seu direito ao contraditorio e a ampla defesa de forma diferida.

CLAUSULA DECIMA NONA
TERMO DE SIGILO E CONFIDENCIALIDADE

19.1 A CONTRATADA assinara o Termo de Sigilo e Confidencialidade para manter completo e absoluto sigilo
sobre quaisquer dados, informagdes, documentos, especificagdes técnicas ou comerciais, inovagdes e
aperfeicoamentos que vierem a ser debatidos, desenvolvidos e/ou fornecidos por qualquer uma delas a outra em
razdo deste contrato, ndo podendo, sob qualquer pretexto, divulgar, revelar, reproduzir, utilizar ou deles dar
conhecimento a terceiros sem a prévia e expressa concordancia da outra Parte ou da Entidade envolvida.

19.2 O Termo de Sigilo e Confidencialidade prevalecera durante toda a vigéncia deste contrato e por um ano a
contar de seu término.

19.3 Toda e qualquer informagao relativa ao contrato e aos frutos provenientes deste somente podera ser
divulgada com a anuéncia expressa e tacita das partes signatarias do presente contrato.

19.4 A divulgacao de informacéo de forma indevida ou sem as necessarias autorizagdes, conforme reza o Termo
de Sigilo e Confidencialidade, da direito de reparagdo moral ou material, por via judicial, & parte que se julgar
prejudicada.

CLAUSULA VIGESIMA
DA PROTEGAO DE DADOS PESSOAIS

20.1 No presente Contrato, a PRODEMGE assume o papel de controlador, nos termos do artigo 5°, VI da Lei n°
13.709/2018, ¢ a CONTRATADA assume o papel de operador, nos termos do artigo 5°, VIl da Lei n°
13.709/2018.

20.2 A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em conformidade com a
legislagdo vigente sobre Protegdo de Dados Pessoais € as determinagdes de 6rgéos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n® 13.709/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD).

20.3 A CONTRATADA tratard os dados pessoais segundo os ditames e interesses da PRODEMGE, além de
observar e cumprir as normas legais vigentes aplicaveis, nos termos do artigo 39 da Lei n° 13.709/2018.

20.4 A CONTRATADA deve auxiliar a PRODEMGE a garantir o cumprimento das obriga¢des do controlador de
dados de acordo com os dispositivos normativos contidos na Lei Geral de Protecdo de Dados (LGPD),
fornecendo informagdes sobre os aspectos técnicos e medidas organizacionais ja implementadas.

20.5 No caso de descumprimento pela CONTRATADA dos dispositivos da Lei Geral de Protegéo de Dados, fica
a mesma obrigada a assumir a responsabilidade por qualquer dano ef/ou prejuizo sofrido, mediante processo
administrativo com contraditério e ampla defesa.

20.6 A CONTRATADA devera notificar a PRODEMGE, por meio eletronico, em até 3 (trés) dias Uteis sobre

reclamagdes e solicitagdes dos titulares de Dados Pessoais que venha a receber nos termos do Capitulo Ill da
Lei n® 13.709/2018.
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20.7 A CONTRATADA devera notificar imediatamente a PRODEMGE, através dos e-mails
atendimento@prodemge.gov.br e ctis@prodemge.gov.br, qualquer incidente de seguranga detectado no d&mbito
das atividades da CONTRATADA que implique violagdo de dados pessoais controlados pela PRODEMGE.

20.8 A CONTRATADA assume o compromisso de indicar formalmente a pessoa que assume o papel de
encarregado de dados, nos termos do artigo 5°, VIII da Lei n® 13.709/2018. Situagdes de substituicio do indicado
também dever&o ser comunicadas 8 PRODEMGE.

20.9 A PRODEMGE tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obrigagdes de operador para a protegdo de Dados Pessoais referentes a execugéo
deste contrato.

20.10 O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODEMGE para a
CONTRATADA, nos termos do item 20.1. Esta néo podera utilizar a informacédo e/ou os dados pessoais a que
tenha acesso, para fins distintos aos associados a prestacdo de servigos, ndo podendo, nomeadamente,
transmiti-los a terceiros.

20.11 Apds o encerramento de vinculo contratual que envolva a execugédo de operagdes de tratamento de dados
pessoais, a CONTRATADA tera a obrigacdo de excluir todos os dados pessoais tratados em nome da
PRODEMGE, nos termos da Lei Geral de Prote¢éo de Dados (LGPD), certificando que o fez. A PRODEMGE, a
seu critério, pode requisitar copia desses dados antes de sua efetiva exclusdo. Este item ndo se aplica aos
casos em que a legislacdo exija 0 armazenamento dos dados pessoais pela CONTRATADA.

CLAUSULA VIGESIMA PRIMEIRA
DA PUBLICACAO

21.1 A PRODEMGE providenciara a publicacdo do extrato do contrato no Jornal “Minas Gerais”, em obediéncia
ao disposto no art.159 do Regulamento Interno de Licitagbes e Contratos da PRODEMGE, para produzir a sua
eficacia.

CLAUSULA VIGESIMA SEGUNDA
DOS CASOS OMISSOS

22.1 Os casos omissos serao decididos pela PRODEMGE, segundo as disposi¢fes contidas nas Leis Federais
n° 13.303/2016, no Cadigo Civil Brasileiro (Lei Federal n® 10.406/2002), no Regulamento Interno de Licitagbes e
Contratos da PRODEMGE e demais normas aplicaveis.

CLAUSULA VIGESIMA TERCEIRA
DA ASSINATURA DIGITAL

23.1 A formalizagdo deste contrato ocorrera de forma eletrénica, por meio da utilizagdo de certificado digital,
realizada por autoridade certificadora credenciada no &mbito da Infraestrutura de Chaves Publica Brasileira - ICP
Brasil, sendo suficiente para a integral vinculagao das partes ao instrumento.

23.1.1 A CONTRATADA esta ciente de que deverd possuir certificado realizado por autoridade
certificadora credenciada no ambito da Infraestrutura de Chaves Publicas Brasileira - ICP Brasil
valido.

232 A CONTRATADA estda ciente e concorda que a tecnologia eletronica utizada para a

formalizagao deste contrato é suficiente para garantir a autenticidade e integridade deste documento, que seréa
valido e plenamente executavel no que diz respeito a relaco juridica aqui entabulada.
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23.3 A CONTRATADA possui a faculdade de contatar a PRODEMGE para dirimir dividas em relagédo a
tecnologia utilizada para garantir a integridade e autenticidade do contrato assinado e aceito eletronicamente.

CLAUSULA VIGESIMA QUARTA
DO FORO

24 1 Fica eleito o foro da Comarca de Belo Horizonte, Capital do Estado de Minas Gerais, para solucao de litigio
ou conflito resultante da execugado do contrato ora ajustado, com rentncia expressa de qualquer outro, por mais
privilegiado que seja.

24.2 E assim, justas e avengadas, firmam este contrato em 2 (duas) vias de igual forma e teor.

Belo Horizonte, de de 2021.

COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS - PRODEMGE

Ladimir Lourengo dos Santos Freitas Roberto Tostes Reis
Diretor Técnico Diretor-Presidente
CPF: CPF;

CYBERONE TECNOLOGIA E SEGURANCA DA INFORMACAQ LTDA.

Renata Bartolomeu Melo Lira
CPF:
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