P} prodemge CONTRATO DE PRESTAGAO DE SERVICOS

CONTRATO DE PRESTAGAO DE SERVIGOS N°
PS-917/2020 CELEBRADO ENTRE A
COMPANHIA DE TECNOLOGIA DA
INFORMAGAO DO ESTADO DE MINAS GERAIS -
PRODEMGE E A CERTISIGN CERTIFICADORA
DIGITAL S.A.

Contrato n°® PS 917/2020, de prestacdo de servicos, com base no Processo de Inexigibilidade n°
004/2020, devidamente ratificado em 20/07/2020 e publicado no Jornal “Minas Gerais” em 21/07/2020,
tudo em conformidade com o Regulamento Interno de Licitagbes e Contratos da PRODEMGE, a Lei
Federal n° 12.846/2013 a Lei Federal n° 13.303/2016, pelos preceitos de direito privado e demais normas
pertinentes, estando vinculado a este contrato mediante as clausulas que se seguem.

PRODEMGE

NOME: COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS
ENDERECO: Rodovia Papa Joao Paulo II, n° 4.001, Bairro Serra Verde, Belo Horizonte/MG
CNPJ/MF: 16.636.540/0001-04

REPRESENTANTES LEGAL.: Diretor-Presidente, Sr. Roberto Tostes Reis

REPRESENTANTES LEGAL.: Diretor Técnico, Sr. Ladimir Lourengo dos Santos Freitas

CONTRATADA

NOME EMPRESARIAL: CERTISIGN CERTIFICADORA DIGITAL S.A.

ENDERECO: Rua Bela Cintra, n° 904, 16° andar, bairro Cerqueira Cesar, Sao Paulo/SP
CNPJ/MF: 01.554.285/0001-75

REPRESENTANTE LEGAL.: Sr. Roni de Oliveira Franco

REPRESENTANTE LEGAL: Sr. Fabio Garbuio

CLAUSULA PRIMEIRA
DO OBJETO

1.1. Constitui objeto deste contrato a contratacdo da Empresa Certisign Certificadora Digital S/A,
especializada em servigos de certificagdo digital, para ser a Autoridade Certificadora (AC) de 1° Nivel,
vinculada a Infraestrutura de Chaves Publicas (ICP-Brasil), e atuar como Prestadora de Servigo de
Suporte (PSS) para manutencdo dos servicos da AC 2° Nivel e Autoridade Registradora (AR) da
Prodemge.

1.2. O detalhamento do objeto segue conforme abaixo:
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ITEM | QTDADE. | UN. DESCRIGAO

01 01 PS | Solugédo de Autoridade Certificadora (AC) e Autoridade de Registro
(AR), conforme definicdes da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com a finalidade de prover a Prodemge a
condigéo de revogar certificados digitais.

02 01 PS | Hospedagem, manutengao e suporte para Autoridade Certificadora
(AC) e para Autoridade de Registro (AR)

1.3. Integra o presente contrato, para todos os fins de direito, o ‘Termo de Referéncia’ e a ‘Proposta
001110 assinada digitalmente em 27/07/2020.

1.3.1. Havendo divergéncia entre a proposta comercial e o termo de referéncia e contrato,
prevalecera o disposto no Contrato e no Termo de Referéncia.

CLAUSULA SEGUNDA
DOS RECURSOS FINANCEIROS

2.1. Os recursos financeiros estdo previstos no orgamento de 2020 da PRODEMGE, na Natureza
Orcamentéria de Despesas de “Certificagao Digital’, € nos orcamentos dos proximos exercicios serdo
assegurados os recursos financeiros nas proporgdes necessarias aos pagamentos das despesas.

CLAUSULA TERCEIRA
DA VIGENCIA

3.1. O prazo de vigéncia deste contrato é de 24 (vinte e quatro) meses, a contar da data de sua
assinatura, conforme previsto no art. 154 do Regulamento Interno de Licitagdes e Contratos da
PRODEMGE e podendo ser prorrogado, no interesse das partes, mediante a assinatura de Termo
Aditivo, respeitado o disposto nos arts. 20, inciso XIll e 160 do referido Regulamento.

CLAUSULA QUARTA
DO VALOR E DA FORMA DE PAGAMENTO

4.1. O valor total do presente contrato é de R$ 603.902,04 (Seiscentos e trés mil, novecentos e dois
reais e quatro centavos), no qual estéo incluidas todas as despesas, tributos, encargos sociais, custos,
materiais, componentes, transporte, alimentagéo, frete até o destino e quaisquer outros 6nus que
porventura possam recair sobre a contratagao do objeto do presente contrato, os quais ficaréo a cargo,
unica e exclusivamente, da CONTRATADA, conforme a seguir:
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ltem do ltens de cobranca Valor unitario Quantidade / Valor mensal
objeto ¢ (R$) més (R$)
01 Revogacéo de certificados 0,00 | Nao se aplica 0,00
02 | Manutengao de AC
+ AC PRODEMGE 11.315,87 2 22.631,74
+ AC PRODEMGE RFB
Manutengéo de AR
* AR PRODEMGE (*)
* AR CELEPAR 1.265,43 2 2.530,86
* AR CERTCODE
23 parcelas 25.162,60
01 parcela 25.162,24
Valor total do contrato 603.902,04
(*) A AR PRODEMGE ¢ a Autoridade de Registro principal da AC PRODEMGE. O prego de
hospedagem, manutencao e suporte da AC PRODEMGE inclui a manuten¢do da AR PRODEMGE.

4.2. Pelos servigos contratados neste contrato, a PRODEMGE pagara a CONTRATADA uma parcela
no valor de R$ 25.162,24 (vinte e cinco mil, cento e sessenta e dois reais e vinte e quatro centavos) e
23 (vinte e trés) parcelas mensais iguais e consecutivas no valor de R$ 25.162,60 (vinte e cinco mil, cento
e sessenta e dois reais e sessenta centavos), referente a manutengdo de 2 (duas) Autoridades
Certificadoras (AC's) de segundo nivel e 2 (duas) Autoridades de Registro (AR’s).

4.21.

Certificados ICP-Brasil para pessoas fisicas e pessoas juridicas: Ndo ha cobranga para o

servico de revogacao de certificados.

4.2.2. Hospedagem, Manutengao e Suporte de Autoridade Certificadora (AC):

4.2.2.1. O preco da manutengao de hospedagem de AC constante na tabela 4.1 é mensal;

4.2.2.2. A Prodemge conta atualmente com 02 (duas) ACs credenciadas na ICP-Brasil na
hierarquia da AC CERTISIGN: AC PRODEMGE e AC PRODEMGE RFB;

4.2.2.3.0 prego da hospedagem, manutencdo e suporte da AC PRODEMGE inclui a
manutencdo da AC PRODEMGE.

4.23.

Hospedagem, Manutencgéo e Suporte de Autoridade de Registro (AR) vinculada:

4.2.3.1.4.2.3.1 O prego da manutencdo de hospedagem de AR constante na tabela 4.1 é

mensal;

4.2.3.2.4.2.3.2 A Prodemge conta atualmente com 02 (duas) ARs credenciadas na ICP-Brasil
na hierarquia da AC CERTISIGN: AR CERTICODE e AR CELEPAR.

4.3. Os documentos de cobranga dos servigos serdo emitidos e entregues até o dia 25 (vinte e cinco) do
més subsequente ao da efetiva prestacdo dos servigos e seu vencimento sera programado em até 30
(trinta) dias corridos apds o seu recebimento no Correio Central da PRODEMGE, & Rua da Bahia, n°
2.277, Bairro de Lourdes, CEP 30.160-012, Belo Horizonte/MG.

4.3.1.

Quando a data de 25 (vinte e cinco) n&o for dia util, os documentos deverdo ser emitidos e

entregues até o Ultimo dia util anterior.
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4.3.2. Caso a cobranga seja através de Nota Fiscal eletronica (NFS-e) e/ou DANFE, essa devera
ser encaminhada obrigatoriamente para o enderego eletrénico gct@prodemge.gov.br, juntamente
com os comprovantes de regularidade da CONTRATADA.

4.3.3. As notas fiscais encaminhadas a enderego eletronico diverso do gct@prodemge.gov.br da
direito 8 PRODEMGE de solicitar o cancelamento das mesmas;

43.4. A CONTRATADA devera providenciar o cancelamento das notas fiscais que ndo foram
encaminhadas de acordo com o item 4.3.1

4.3.5. 0O atraso na entrega dos documentos de cobranga implicara na prorrogagdo do vencimento
em tantos dias Uteis quantos forem os dias de atraso.

4.4. A CONTRATADA concorda que os créditos derivados do objeto ora contratado sejam depositados
pela PRODEMGE no Banco, Agéncia e Conta que tenha a CONTRATADA como titular, a serem
informados no corpo da nota fiscal a ser emitida.

4.5. O desconto de titulos ou cobranga bancaria somente podera ser efetuado com a prévia autorizagao
por escrito da PRODEMGE.

4.6. Nenhum pagamento sera efetuado pela PRODEMGE sem que o fiscal do contrato ateste, por
escrito, que 0s servigos correspondentes foram correta e integralmente executados.

4.7. A Nota Fiscal/Fatura devera ser emitida em nome da CONTRATADA, com o numero de inscrigdo
no Cadastro Nacional da Pessoa Juridica — CNPJ, ratificado no processo de inexigibilidade.

4.7.1. Caso seja emitida nota fiscal com CNPJ diverso do ratificado no processo de inexigibilidade,
ou seja, da FILIAL ou MATRIZ, a CONTRATADA devera apresentar toda a documentacao relativa
ao novo CNPJ.

4.8. Na Nota Fiscal devera ser discriminado o nimero do contrato a que se refere e o més/periodo da
prestacao de servico.

4.9. Se o documento de cobranga apresentar incorregdes, 0 mesmo seré devolvido a CONTRATADA e
a contagem do prazo para 0 pagamento previsto nesta clausula reiniciard a partir da data da
reapresentacéo do documento corrigido e atestado pelo fiscal.

CLAUSULA QUINTA
DO REAJUSTE E DO DESCONTO

5.1. O valor do contrato podera ser reajustado anualmente, conforme previsto no artigo 170 do
Regulamento Interno de Licitagcdes e Contratos da PRODEMGE, pela variagdo acumulada do INPC dos
ultimos 12 (doze) meses, a contar da data de sua assinatura.

5.1.1. Em caso de reajuste, o percentual devera ser aplicado obrigatoriamente com base nos
valores unitarios registrados neste instrumento.

5.2. A CONTRATADA, por meio de negociagéo entre as partes, poderd conceder desconto no valor
contratado.

5.3. O reajuste e a concessédo de desconto poderao ser formalizados por meio de Termo de Apostila.

CLAUSULA SEXTA )
DO LOCAL DE ENTREGA E EXECUGAO
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6.1. Os servigos serdo executados na plataforma tecnologica em operagdo nas instalagbes do PSS
CERTISIGN.

6.2. A prestacdo do servigo deve ocorrer de forma ininterrupta a partir da assinatura do contrato.

CLAUSULA SETIMA
DA FORMA DE ENTREGA E ACEITABILIDADE

7.1. As entregas ocorrem através das emissdes das Listas de Certificados Revogados emitidas de 1 em
1 hora pelo PSS Certisign e da disponibilidade do Sistema de Gestdo de AR utilizado pelo usuario final
para revogar o seu certificado, quando necessario.

7.2. Conforme determina a legislagéo vigente, as Autoridades Certificadoras vinculadas a ICP-Brasil séo
responsaveis por gerenciar o certificado digital emitido até a sua expiragéo ou revogagao e garantir que
o titular do certificado possa utiliza-lo nas transagdes eletronicas, com garantia da validade juridica da
MP 2.200-2 de 24 de agosto de 2001, em vigor por forga do art. 2° da Emenda Constitucional n° 32, de
2001. Os certificados emitidos pela Prodemge possuem validade de até 3 anos, havendo a
obrigatoriedade de manutencdo dos servicos de revogacdo e publicagdo da Lista de Certificados
Revogados (LCR) durante o periodo de vigéncia dos certificados de usuarios finais até a expiragéo do
mesmo.

7.3. Outra obrigagéo legal imposta as AC’s € a disponibilizagdo de sistema para as AR’s e clientes
efetuarem as revogacoes de certificados dentro do prazo legal que é de até 12 (doze) horas apds a
solicitagéo do titular, da AC e ou o 6rgéo regulador — ITI. Essas prestagdes de servigos ndo podem ser
interrompidas, exceto se houver a falta de pagamento das manutencdes.

CLAUSULA OITAVA
DA SUBCONTRATAGAO

8.1. Né&o é permitido a CONTRATADA subcontratar parcela do objeto da licitagdo por inexigibilidade.

CLAUSULA NONA
DAS OBRIGAGOES DAS PARTES

9.1. Este contrato devera ser fielmente executado pelas partes, de acordo com as clausulas avengadas,
as disposicdes previstas na Lei n® 13.303/16 e no Regulamento Interno de Licitagdes e Contratos da
PRODEMGE, respondendo cada uma das partes pelas consequéncias de sua inexecugéo total ou
parcial.

9.2. DA CONTRATADA:
9.2.1. Atuar em consonancia com os principios da probidade e da boa-fé.

9.2.2. Manter durante a execugao do contrato de acordo e em compatibilidade com as obrigagdes
por ela assumidas, as condigdes de habilitacdo e qualificagdo exigidas no curso do Processo de
Inexigibilidade de Licitagao.

9.2.3. Nao utilizar, em qualquer das atividades da empresa, de trabalho infantil nem de trabalho
for¢ado ou anélogo a condigao de escravo.
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9.24. Comunicar a imposi¢cdo de penalidade que acarrete o impedimento de contratar com a
PRODEMGE, bem como a eventual perda dos pressupostos para a participacao de licitagao.

9.2.5.  Cumoprir, dentro dos prazos assinalados, as obrigagdes contratadas.

9.2.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
0 objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des decorrentes da execugédo
ou de materiais empregados.

9.2.7. Responder pela corregdo e qualidade dos servicos/bens nos termos da proposta
apresentada, observadas as normas éticas e técnicas aplicaveis.

9.2.8. Reparar todos os danos e prejuizos causados diretamente a PRODEMGE ou a terceiros,
néo restando excluida ou reduzida esta responsabilidade pela presenca de fiscalizagao ou pelo
acompanhamento da execugao por parte do fiscal do contrato.

9.2.9. Alocar os recursos materiais € humanos necessarios a execucdo do objeto contratual,
assumindo integral e exclusiva responsabilidade sobre todos e quaisquer énus trabalhistas e
previdenciarios, bem como os atinentes a seguro com acidentes de trabalho de seus empregados,
zelando pela fiel observancia da legislagao incidente.

9.2.10. Pagar, como responsavel unico, todos os encargos trabalhistas, fiscais e comerciais, que
incidam ou venham a incidir, direta ou indiretamente, sobre o objeto do contrato, podendo a
PRODEMGE, a qualquer momento, exigir da CONTRATADA a comprovacg&o de sua regularidade.

9.2.10.1.  Ainadimpléncia da CONTRATADA quanto aos encargos trabalhistas, fiscais e
comerciais néo transfere a PRODEMGE a responsabilidade por seu pagamento, nem podera
onerar 0 objeto do contrato ou restringir a regularizacéo e o uso das obras e edificagdes,
inclusive perante o Registro de Iméveis.

9.2.11. Permitir vistorias e acompanhamento da execugéo do objeto pelo fiscal do contrato.

9.2.12. Obedecer as instrucdes e aos procedimentos estabelecidos pela PRODEMGE para a
adequada execucdo do contrato, apresentando as informagdes solicitadas e os documentos
comprobatorios do adequado cumprimento das obrigagdes contratuais, tenham elas natureza
principal ou acessoria.

9.2.13. Nao infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, know-how
ou frade-secrets, durante a execugdo do contrato, sendo responsavel pelos prejuizos, inclusive
honorarios de advogado, custas e despesas decorrentes de qualquer medida ou processo judicial
ou administrativo iniciado em face da PRODEMGE, por acusagéo da espécie.

9.2.14. Designar 1 (um) preposto como responsavel pelo contrato firmado com a PRODEMGE, para
participar de eventuais reunides e ser o interlocutor da CONTRATADA, zelando pelo fiel
cumprimento das obrigacdes previstas neste contrato.

9.2.15. A CONTRATADA deverd manter atualizado, junto a Geréncia de Contratos-GCT da
PRODEMGE, seu enderego, inclusive eletrdnico, sob pena de ser considerada valida a notificagéo
promovida no ultimo enderego informado.

9.2.16. Em caso de prorrogagéo contratual, para comprovagao de vantajosidade de prorrogagao, a
PRODEMGE poderé solicitar a CONTRATADA, o envio de no minimo 3 (trés) copias de contratos
pretéritos ou em execucado, podendo ser ainda notas fiscais com objeto devidamente identificavel,
cujo o objeto seja igual ou similar ao contratado pela PRODEMGE.

9.216.1. Em caso de recusa justificada da CONTRATADA em apresentar os
documentos, sob a alegacdo de clausula de confidencialidade ou outra raz&o, a mesma
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devera apresentar declaragdo, sob pena da Lei, de que o prego proposto € o praticado no
mercado.

9.2.17. Executar os servicos com profissionais idoneos e competentes, assumindo total
responsabilidade por quaisquer danos ou faltas que 0s mesmos venham a cometer no desempenho
de suas funcdes, podendo a PRODEMGE exigir a substituicdo daqueles que julgar conveniente,
desde que previamente comunicada, por escrito, nesse sentido.

9.2.18. Acatar e respeitar as normas de acesso e de seguranga as dependéncias da PRODEMGE.

9.2.19. Comunicar formalmente & PRODEMGE, os resultados dos trabalhos de auditorias,
melhorias e implementagdes na infraestrutura da CONTRATADA mediante relatérios especificos.

9.2.20. Garantir a prestacéo dos servigos pelo prazo de 01 (um) ano, a partir do seu recebimento
definitivo, abrangendo corregao de falhas e atualizagfes tecnoldgicas.

9.2.20.1.  Acorregao de falhas e atualizagéo tecnolégicas néo inclui alteragdes no sistema
promovidas pela ICP-Brasil que demandem alteragbes necessarias nas praticas e
procedimentos previstos nos documentos regulatérios indicados nas Clausulas 1 e 2 do
Anexo Il - A.

9.220.2. No caso de serem necessarias adaptagbes por alteracdo nos documentos
regulatérios da atividade de certificagdo da PRODEMGE, bem como no caso de alteragfes
solicitadas pela PRODEMGE, os servicos de consultoria da CONTRATADA serdo
contratados, a critério da PRODEMGE, mediante solicitagao escrita, através de Plano(s) de
Trabalho nos quais estardo descritos os servigos a serem prestados, a previsao de horas
necessarias, 0s pregos dos servigos e demais especificagdes necessarias.

9.2.21. Responsabilizar-se pelos danos causados diretamente a PRODEMGE ou a terceiros
decorrentes de sua culpa ou dolo na execugdo do Contrato, ndo excluindo ou reduzindo dessa
responsabilidade, a fiscalizagdo da PRODEMGE em seu acompanhamento.

9.2.22. Manter a PRODEMGE permanentemente informada sobre as néo conformidades
detectadas ao longo da evolugéo dos trabalhos sugerindo medidas corretivas para as mesmas.

9.2.23. Permitir que a PRODEMGE realize, através de seus empregados credenciados, a
fiscalizagdo e a auditoria dos servigos.

9.2.24. Garantir os valores praticados no presente Contrato, conforme pregos constantes do Anexo
[, para outras Autoridades Certificadoras PRODEMGE, que venham a ser credenciadas na
ICPBrasil.

9.2.24.1. Aativacao desses servigos ocorrera a partir de solicitagao formal da PRODEMGE.

9.2.25. Manter infraestrutura que permita a utilizacdo dos certificados digitais até a sua expiragao,
caso seja substituido o PSS (Prestador de Servigo de Suporte), Suspensdo ou Extingdo dos
Servigos ou conforme clausula de Rescisao.

9.2.26. Operar as AC PRODEMGE e AC PRODEMGE RFB em conformidade com as solicitagdes
de revogacao de certificados submetidas pela AR PRODEMGE e por esta validadas, verificadas, e
aprovadas e, cumulativamente, as solicitacdes de revogacdo de certificados submetidas pelos
titulares e responsaveis por certificados, de acordo com as normas da DPC da AC PRODEMGE ou
DPC da AC PRODEMGE RFB, conforme o caso, e da PC correspondente ao certificado a ser
revogado.
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9.2.27. Fornecer a PRODEMGE, relatorio diario informando os certificados revogados no dia
anterior pelas AC PRODEMGE e AC PRODEMGE RFB, contendo todas as informagdes solicitadas
pela PRODEMGE.

9.2.28. Contratar empresas especializadas para realizar trabalhos de auditorias anuais
operacionais para manutengao do credenciamento das AC PRODEMGE e AC PRODEMGE RFB,
conforme normas e procedimentos estabelecidos pela ICP-Brasil.

9.2.29. Cumprir as recomendagdes dos auditores para corrigir os casos de ndo conformidade com
a legislagdo ou com as politicas, normas, praticas e regras estabelecidas;

9.2.30. Gerar, gerenciar e hospedar o par de chaves criptograficas das AC PRODEMGE e da AC
PRODEMGE RFB.

9.2.31. Operar, nas dependéncias técnicas da CONTRATADA as AC PRODEMGE e AC
PRODEMGE RFB.

9.2.32. Assegurar a protegéo e o sigilo de chave privada de assinatura das AC PRODEMGE e AC
PRODEMGE RFB respondendo pela divulgagéo ou utilizagao indevida da chave privada das AC
PRODEMGE e AC PRODEMGE RFB.

9.2.33. Notificar a AC PRODEMGE e/ou AC PRODEMGE RFB em caso de suspeita de
comprometimento de suas chaves privadas das AC PRODEMGE e AC PRODEMGE RFB.

9.2.34. Emitir, gerenciar e publicar a Lista de Certificados Revogados (LCR) das AC PRODEMGE
e AC PRODEMGE RFB de 1 (uma) em 1 (uma) hora ou disponibilizar outro mecanismo de
publicagao de situagéo do certificado aprovado pela ICP-Brasil, quando aplicavel.

9.2.35. Permitir a fiscalizagao pelo ITl, a AC Raiz da ICP-Brasil, de suas atividades como Prestador
de Servigcos de Suporte (PSS) das AC PRODEMGE e AC PRODEMGE RFB em seu endereco
técnico, para verificagdo de conformidade dos procedimentos, praticas, dependéncias e arquivos.

9.2.36. Manter e garantir a conformidade de suas operagdes e instalagdes, nos termos fixados pela
ICPBrasil, e nas condicdes auditadas pelo ITI durante o processo de credenciamento.

9.2.37. Efetuar implementagdes advindas de evolugao tecnoldgica ou legislagao para cumprimento
de exigéncias fixadas pelo ITI em auditorias ou novas Resolugdes regulatdrias da atividade.

9.2.38. Manter e garantir a integridade, o sigilo e a seguranga da informag&o tratada, conforme o
estabelecido nas normas, critérios, praticas e procedimentos da ICP-Brasil.

9.2.39. Responder pelos danos causados pelo uso de um certificado no periodo compreendido
entre a solicitagdo de revogacado e a emissdo da proxima LCR e nos casos de indisponibilidade da
LCR.

9.2.40. Fornecer copia de documentagdo e copia integral do banco de dados dos certificados
emitidos, renovados, expirados e revogados das AC PRODEMGE e AC PRODEMGE RFB e AR
apos extingdo ou rescisdo dos servigos objeto deste contrato.

9.2.41. Realizar implementagéo nos sistemas de AC e AR por motivo de melhorias ou evolugéo
tecnoldgica ou de legislagdo somente mediante aprovagdo do documento de Plano de Trabalho,
contendo escopo e homologagéo das implementagdes pela PRODEMGE.

9.2.42. Arcar com os eventuais danos causados por implementagdes nédo aprovadas pela
PRODEMGE.

9.2.43. Atualizar os codigos de programacao controladores (drivers) dos dispositivos criptograficos
utilizados pela PRODEMGE nos sistemas de AC e AR desde que sejam dispositivos criptograficos
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homologados pelo ITI, conforme Plano de Trabalho, apdés homologacdo e aprovagdo pela
PRODEMGE.

9.2.44. Fornecer e manter aplicativos para microcomputadores (desktop ou notebooks) para
gerenciar o ciclo de vida do certificado: emissao, renovagao, revogacao e testes de certificados
digitais, conforme Plano de Trabalho, ap6s homologacéo e aprovagéo pela PRODEMGE.

9.2.45. Fornecer a PRODEMGE, no inicio dos trabalhos, em data a ser acordada entre as partes,
relatério informando os dados constantes dos campos definidos no Anexo IlI relativos a todos os
certificados emitidos, renovados, expirados e revogados até a data, pelas AC PRODEMGE e AC
PRODEMGE RFB e demais AC da PRODEMGE, se houver.

9.2.46. Fornecer a PRODEMGE, registro (POST) informando os dados constantes dos campos
definidos no Anexo Il relativos ao certificado revogado, em tempo real, no momento se sua
ocorréncia, pelas AC PRODEMGE e AC PRODEMGE RFB e demais AC da PRODEMGE, se
houver.

9.2.47. Fornecer a PRODEMGE, diariamente, relatdrio informando os mesmos dados do item
9.2.45, constantes dos campos definidos no Anexo lll, relativos a todos de certificados validos até a
data, ndo expirados e néo revogados, pelas AC PRODEMGE e AC PRODEMGE RFB e demais AC
da PRODEMGE, se houver.

9.2.48. Cumprir 0s prazos e compromissos assumidos neste contrato.
9.3. DA PRODEMGE:

9.3.1. Fornecera CONTRATADA todas as informagdes e documentos necessarios a fiel execugao
dos servigos, objeto do presente Contrato, desde que previamente solicitados.

9.3.2. Comunicar imediatamente qualquer informagdo que possa implicar responsabilidade da
CONTRATADA.

9.3.3. Participar ativamente de todo o processo através de um empregado da area competente
para o fim de aceitagao dos servigos.

9.3.4. Cumprir 0s prazos e compromissos assumidos neste contrato.

9.3.5. Permitir acesso de representantes credenciados da CONTRATADA as suas dependéncias,
com o propésito de instalagdo, configuragdo, manutengéo, suporte técnico, auditoria ou outra
atividade estabelecida neste Contrato.

9.3.6. Promover o acompanhamento e a fiscalizagdo dos servigos, sob aspectos quantitativos e
qualitativos, podendo sustar e recusar aquele que nao esteja de acordo com as normas,
especificagdes e técnicas usuais.

9.3.7. Solicitar a revogacao dos certificados nos termos definidos na DPC da AC PRODEMGE ou
na DPC da AC PRODEMGE RFB, conforme o caso, e da PC correspondente ao certificado a ser
revogado.

9.3.8. Fornecer a CONTRATADA ou a Receita Federal do Brasil - RFB o relatério de auditoria
pré-operacional de conformidade de suas atividades, produzido por empresa especializada
cadastrada e autorizada pelo ITI para os casos de credenciamento de novas ACs ou ARs.

9.3.9. Elaborar e entregar anualmente ao ITl relatério de conformidade de suas atividades, bem
como de suas AR vinculadas, com o objetivo de comprovar a manutengdo da conformidade de suas
operacdes e instalagdes com as normas operacionais das AC PRODEMGE e AC PRODEMGE RFB
e eventuais novas AC da PRODEMGE que venham a ser credenciadas com base neste instrumento,
e demais normas e procedimentos estabelecidos pela ICP-Brasil.
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9.3.10. Cumprir as recomendagdes dos auditores para corrigir os casos de ndo conformidade com
a legislagdo ou com as politicas, normas, praticas e regras estabelecidas.

9.3.11. Atender as exigéncias fixadas pelo ITI em auditorias ou novas Resolugdes regulatérias da
atividade.

9.3.12. Comunicar a AC CERTISIGN e AC RFB, de imediato, a desvinculagdo de AR ou de outro
Prestador de Servigo de Suporte (PSS) credenciados na AC PRODEMGE e AC PRODEMGE RFB,
respectivamente.

9.3.13. Comunicar a AC CERTISIGN e AC RFB toda e qualquer violacdo de que tenha
conhecimento, das diretrizes e normas técnicas da ICP-Brasil, cometida pelas ARs vinculadas ou
pelo Prestador de Servigo de Suporte (PSS) que Ihe sejam operacionalmente vinculados, nas
operagoes relativas a cada AC.

9.3.14. Indicar um responsavel para a coordenagdo e acompanhamento dos servigos, ao qual
incumbira a fiscalizagdo dos servigos e o apontamento de falhas e irregularidades.

9.3.15. Efetuar pagamento por eventuais e futuras taxas que venham a ser instituidas pelo ITI, ou
outro 6rgao publico competente, relacionadas com o credenciamento ou exercicio de sua atividade
como Autoridade Certificadora e de Autoridade de Registro na ICP-Brasil. A PRODEMGE sera
integralmente responsavel pelo pagamento destas taxas, ainda que a cobranca destas taxas seja
enderecada a CONTRATADA.

9.3.16. Contratar e manter apolice de seguro para cobertura de responsabilidade civil decorrente
das atividades de certificagao digital na ICP-Brasil. Uma cdpia auténtica desta apélice de seguros
devera ser apresentada para a emissao dos certificados das Autoridades Certificadoras.

9.3.17. Indenizar os titulares dos certificados emitidos pelas AC PRODEMGE e AC PRODEMGE
RFB pelos danos e prejuizos a que der causa.

CLAUSULA DECIMA
DOS NIVEIS DE SERVIGOS

10.1.  Os niveis de servigos deverdo ser observados conforme descrito no Anexo | - Termo de
Referéncia, item 25 — Niveis de Servigo, da Inexigibilidade de Licitagdo n° 004-2020, parte integrante
deste contrato.

CLAUSULA DECIMA PRIMEIRA
DA ALTERAGAO CONTRATUAL

11.1. O presente contrato podera ser alterado mediante acordo formal entre as partes, nos termos e
limites previstos no artigo 173 do Regulamento de Licitagcbes e Contratos da PRODEMGE, desde que
n&o altere a natureza do objeto contratado ou descumpra o dever de licitar.

11.2.  As alteragdes contratuais serao formalizadas por meio de Termo Aditivo.
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CLAUSULA DECIMA SEGUNDA
DA FISCALIZAGAO DO CONTRATO

12.1. A PRODEMGE se reserva no direito de exercer a fiscalizagdo dos servigos contratados e
compromete-se em permitir livre acesso da CONTRATADA a todos os locais onde se execute o objeto
deste contrato.

12.2. O exercicio do direito da PRODEMGE de acompanhar e fiscalizar a execugdo dos servigos néo
exime a CONTRATADA de suas obrigacdes nem, de qualquer forma, diminui suas responsabilidades.

12.3. A presenca da fiscalizagdo, por parte da PRODEMGE, no local de execugdo dos servigos nao
atenua nem diminui a responsabilidade da CONTRATADA em qualquer ocorréncia quanto aos erros
e/ou omissdes verificadas no desenvolvimento dos trabalhos a eles relacionados.

12.4. A CONTRATADA sujeitar-se-a a mais ampla e irrestrita fiscalizagdo por parte da unidade
competente da PRODEMGE.

12.5. Durante a vigéncia deste contrato, a execugdo do objeto serd acompanhada, fiscalizada e
atestada pelos empregados Felipe Roncalli de Paula Carneiro, matricula 061721 e Alexandre Sidney
Ferreira, matricula 056859, nos termos da Lei Federal n° 13.303/2016, do Regulamento Interno de
Licitagdes e Contratos da PRODEMGE e Normativos internos.

12.6. E dever do Fiscal do contrato defender o interesse da PRODEMGE, zelar pelo efetivo
cumprimento das obrigacdes contratuais assumidas e pela qualidade dos produtos fornecidos ou dos
servigos prestados, sendo a sua responsabilidade, ndo se limitando a:

12.6.1. Receber o bem e/ou servigo, e emitir o laudo técnico, com base no contrato e na nota fiscal,
exceto nos casos de aquisi¢éo de ativos de TIC, em que a recepgéo técnica deve ser realizada pela
area Gestora e 0 acompanhamento do recebimento do bem é de competéncia da area de Gestao
de Ativos;

12.6.2. Verificar e atestar o cumprimento do instrumento contratual e instrumento convocatorio,
quando da entrega de materiais, execucdo de obras ou prestagdo de servigos, bem como seus
precos e quantitativos;

12.6.3. Acompanhar e gerenciar os prazos de vigéncia e saldo financeiro dos contratos;

12.6.4. Comunicar a Geréncia de Contratos-GCT sobre o descumprimento, pela CONTRATADA,
de quaisquer das obrigacdes passiveis de rescisao contratual e/ou aplicagéo de penalidades;

12.6.5. Rejeitar imediatamente, no todo ou em parte, os objetos entregues em desconformidade
contratual;

12.6.6. Tomar providéncias cabiveis nos casos de descumprimento de notificagdo da contratada
pela Geréncia de Contratos-GCT;

12.6.7. Indicar eventual glosa de fatura e Acordo de Nivel de Servico;
12.6.8. Manifestar-se quanto a necessidade de realizar aditivos.

CLAUSULA DECIMA TERCEIRA
DA ANTICORRUPGAO

13.1. A CONTRATADA devera cumprir as normas previstas na Lei Federal n° 12.846, de 01 de agosto
de 2013, “Lei Anticorrupgéo”, abstendo-se de cometer os atos tendentes a lesar a administragdo publica,
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comprometendo-se a denunciar a pratica de quaisquer irregularidades de que tiver conhecimento por
meio dos canais de denuncia disponiveis na PRODEMGE.

CLAUSULA DECIMA QUARTA ,
DO PROCESSO ADMINISTRATIVO PUNITIVO E SANGOES APLICAVEIS.

14.1. Em caso de atraso injustificado na execugdo do contrato (mora) e/ou a sua inexecugao total ou
parcial pela CONTRATADA, seréo aplicadas as normas dos artigos 185 a 204 do Regulamento Interno
de Licitagbes e Contratos da PRODEMGE.

14.2. O atraso injustificado na execugdo do contrato sujeita a CONTRATADA a multa de mora, nos
termos do art. 82 da Lei Federal n® 13.303/2016, limitada a 0,3% (trés décimos por cento) por dia, até o
trigésimo dia de atraso.

14.3.  Ainexecucdo total ou parcial, aqui incluido o descumprimento de qualquer clausula do contrato,
sujeita o contratado as seguintes sangdes, nos termos do art. 83 da Lei Federal n° 13.303/2016:

14.3.1. Adverténcia;

14.3.2. Multa, limitada a 10% (dez por cento) sobre o valor do saldo remanescente do contrato para
0 caso de inexecucao parcial;

14.3.3. Multa, limitada a 20% (vinte por cento) sobre o valor total do contrato para o caso de
inexecucdo total;

14.3.4. Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a
PRODEMGE, por prazo n&o superior a 2 (dois) anos.

14.4. As sangdes previstas nesta clausula, quando aplicadas, deverdo levar em consideragédo a
natureza e a gravidade dos fatos, a extens&o e a relevancia da obrigacdo descumprida, a culpabilidade
da CONTRATADA, os fins a que a sangdo se destina, os principios da razoabilidade e da
proporcionalidade.

14.5. Os procedimentos para a aplicagdo de sangdes estdo previstos nos arts. 185 e seguintes do
Regulamento Interno de Licitagdes e Contratos da PRODEMGE, o qual observa o devido processo legal,
garantindo o contraditério e a ampla defesa.

CLAUSULA DECIMA QUINTA
DOS CRIMES E DAS PENAS

15.1.  Aplica-se a este contrato as normas de direito penal contidas nos arts. 89 a 99 da Lei Federal n°
8.666/93, conforme permite o art. 41 da Lei n® 13.303/16.

CLAUSULA DECIMA SEXTA
DA COMUNICAGAO ENTRE AS PARTES

16.1. Todos os entendimentos sobre este contrato, como comunicagdes, notificagdes, solicitagdes ou
avisos, somente terdo valor quando feitos por escrito.
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16.1.1. Para efeito do disposto no item 16.1 desta clausula, as correspondéncias mantidas entre as
partes deverdo ser protocoladas no Correio Central da PRODEMGE, situado a Rua da Bahia,
n.°2277, Bairro Lourdes, Belo Horizonte, Minas Gerais, CEP 30160-012.

16.1.2. Caso as correspondéncias sejam entregues pessoalmente, estas devem ser entregues
mediante recibo, no qual estejam identificados a correspondéncia e o destinatario.

16.2. A PRODEMGE n&o considera nem acata correspondéncias enviadas “via fax”.

CLAUSULA DECIMA SETIMA
DA RESCISAO

17.1. Arescisdo deste contrato se dara nos termos dos arts. 183 e 184 do Regulamento Interno de
Licitagdes e Contratos da PRODEMGE e nas seguintes condigdes:

17.1.1. Nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

17.1.2. Cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;

17.1.3. Lentidao do seu cumprimento, levando a PRODEMGE a comprovar a impossibilidade da
concluséo da obra, do servigo ou do fornecimento, nos prazos estipulados;

17.1.4. Atraso injustificado no inicio da obra, servigo ou fornecimento;

17.1.5. Paralisacdo da obra, do servigo ou do fornecimento, sem justa causa e prévia comunicagéo
a PRODEMGE;

17.1.6. Subcontratacéo total ou parcial do seu objeto, a associagao do contratado com outrem, a
cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorporagao, ndo admitidas
no edital e no contrato;

17.1.7. Cometimento reiterado de faltas na sua execucao, registradas pelo fiscal do contrato.
17.1.8. Decretagao de faléncia ou a instauragéo de insolvéncia civil;
17.1.9. Dissolucéo da sociedade ou o falecimento do contratado;

17.1.10. Alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execugéo do contrato;

17.1.11. Ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da
execugao do contrato;

17.1.12.  Os casos de rescisao contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditério e a ampla defesa;

17.1.13.  Mediante notificagdo e prazo acordado entre as partes, em caso de descredenciamento
da PRODEMGE ou da CONTRATADA para atuar como Autoridade Certificadora na ICP-Brasil por
decisdo do Comité Gestor ou do Instituto Nacional de tecnologia da Informagéo — ITI;

17.1.14.  Mediante notificacdo e prazo acordado entre as partes, no caso de infragéo de dever,
obrigagéo, prazo ou cldusula do Contrato pela PRODEMGE ou CONTRATADA, se a violagéo
comprometer a seguranca dos servicos de certificacdo publica da CONTRATADA ou PRODEMGE;

17.1.15.  Mediante notificagdo e prazo acordado entre as partes, no caso de falta de pagamento
pelo periodo de 90 (noventa) dias;
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17.1.16.  Em caso de extingdo do Contrato a PRODEMGE permanecera responsavel pela guarda
dos documentos apresentados para a emissdo de um certificado, bem como dos Termos de
Titularidade e dos Termos de Responsabilidade relativos a emissao de certificados;

17.1.17. Em caso de extingdo do Contrato a CONTRATADA permanecera responsavel pela
guarda dos dados e registros relativos aos pedidos de emissdo de certificados, mas deveré fornecer
copia de todos os dados para a PRODEMGE;

17.1.18.  Em qualquer caso de extingdo do Contrato a CONTRATADA estara autorizada, de pleno
direito, mediante notificagao e prazo acordado entre as partes, a suspender 0s servigos de suporte
para emissao, renovacgao e revogacao de certificados digitais emitidos pelas AC PRODEMGE e AC
PRODEMGE RFB;

17.1.19.  Em qualquer caso de extingdo do Contrato a PRODEMGE podera optar (a) pela
revogacao dos certificados das AC PRODEMGE e AC PRODEMGE RFB e de todos os certificados
de usuarios finais validos emitidos por pelas AC PRODEMGE e AC PRODEMGE RFB; ou (b) podera
optar pela manutencéo dos servigos de revogagéo de certificados e emissdo de LCR das AC
PRODEMGE e AC PRODEMGE RFB até a expiragdo ou revogacdo de todos os certificados
emitidos pelas AC PRODEMGE e AC PRODEMGE RFB;

17.1.20. Caso a PRODEMGE opte pela continuidade dos servicos de revogagdo e LCR das AC
PRODEMGE e AC PRODEMGE RFB, devera pagar a CONTRATADA, no ato da op¢&o, o preco de
manuten¢do mensal de AC multiplicado pelo numero de meses do maior prazo residual dos
certificados emitidos validos;

17.1.21.  Nesta hipétese, as chaves de assinatura das AC PRODEMGE e AC PRODEMGE RFB,
enquanto estiverem dentro do prazo de validade, ainda serdo utilizadas, porém apenas para
assinatura das LCRs das AC PRODEMGE e AC PRODEMGE RFB;

17.1.22. Caso a PRODEMGE opte pela descontinuidade imediata dos servigos da
CONTRATADA, devera notificar os titulares e responsaveis dos certificados da revogacdo dos
mesmos, que sera realizada pela AC CERTISIGN no prazo de 30 (trinta) dias a contar da extingao
da Prestagéo de Servico de Suporte (PSS);

17.1.23. Em qualquer caso de extingdo dos servicos, a PRODEMGE devera informar a
paralisagcao de suas atividades como AC PRODEMGE RFB para a RFB e o ITl, solicitando o
descredenciamento da CONTRATADA como Prestador de Servigo de Suporte (PSS) da AC
PRODEMGE RFB e a revogacao do certificado correspondente a chave de assinatura da AC
PRODEMGE RFB gerada e hospedada pela CONTRATADA, desde que PRODEMGE néo opte
pela manutengéo dos servigos de revogagao de certificados e emisséo de LCR da AC PRODEMGE
RFB até a expiragdo ou revogagao de todos os certificados emitidos pela AC PRODEMGE RFB;

17.1.24.  Em qualquer caso de extingdo dos servigos, a CONTRATADA informara a paralisagéo
das atividades da AC PRODEMGE ao ITl, solicitando o descredenciamento da AC PRODEMGE e
informando a revogagéo do certificado correspondente a chave de assinatura da AC PRODEMGE
gerada e hospedada pela CONTRATADA, desde que PRODEMGE n&o opte pela manutencédo dos
servigos de revogacao de certificados e emissao de LCR da AC PRODEMGE até a expiragéo ou
revogacao de todos os certificados emitidos pela AC PRODEMGE.

17.2. Nos casos que envolvam servigos essenciais que afetem a populagdo, a PRODEMGE tera
prerrogativas especiais por razdes de interesse publico, devidamente justificado, para fundamentar a
rescisao unilateral, garantido o contraditorio e a ampla defesa.

17.3.  Em situagbes excepcionais que acarretem risco iminente a servigos essenciais que afete a
populacdo, a PRODEMGE podera, motivadamente, adotar providéncias acauteladoras sem a prévia
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manifestacdo do interessado, que exercera o seu direito ao contraditério e a ampla defesa de forma
diferida.

CLAUSULA DECIMA OITAVA
TERMO DE SIGILO E CONFIDENCIALIDADE

18.1. A CONTRATADA assinara o Termo de Sigilo e Confidencialidade para manter completo e
absoluto sigilo sobre quaisquer dados, informagdes, documentos, especificagdes técnicas ou comerciais,
inovagdes e aperfeicoamentos que vierem a ser debatidos, desenvolvidos e/ou fornecidos por qualquer
uma delas a outra em razéo deste contrato, ndo podendo, sob qualquer pretexto, divulgar, revelar,
reproduzir, utilizar ou deles dar conhecimento a terceiros sem a prévia e expressa concordancia da outra
Parte ou da Entidade envolvida.

18.2. O Termo de Sigilo e Confidencialidade prevalecera durante toda a vigéncia deste contrato e por
um ano a contar de seu término.

18.3. Toda e qualquer informagao relativa ao contrato e aos frutos provenientes deste somente podera
ser divulgada com a anuéncia expressa e tacita das partes signatarias do presente contrato.

18.4. A divulgagao de informagéo de forma indevida ou sem as necessarias autorizagdes, conforme
reza o Termo de Sigilo e Confidencialidade, da direito de repara¢éo moral ou material, por via judicial, a
parte que se julgar prejudicada.

CLAUSULA DECIMA NONA
DA PUBLICAGAO

19.1. A PRODEMGE providenciara a publicagdo do extrato do contrato no Jornal “Minas Gerais”, em
obediéncia ao disposto no art.157 do Regulamento Interno de Licitagdes e Contratos da PRODEMGE,
para produzir a sua eficacia.

CLAUSULA VIGESIMA
DOS CASOS OMISSOS

20.1.  Os casos omissos serdo decididos pela PRODEMGE, segundo as disposi¢des contidas nas Leis
Federais n° 13.303/2016, no Cddigo Civil Brasileiro (Lei Federal n® 10.406/2002), no Regulamento
Interno de Licitagdes e Contratos da PRODEMGE e demais normas aplicaveis.

CLAUSULA VIGESIMA PRIMEIRA
DO FORO

21.1.  Fica eleito o foro da Comarca de Belo Horizonte, Capital do Estado de Minas Gerais, para

solugéo de litigio ou conflito resultante da execucédo do contrato ora ajustado, com rendincia expressa de
qualquer outro, por mais privilegiado que seja.
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21.2. E assim, justas e avengadas, firmam este contrato em 2 (duas) vias de igual forma e teor.

Belo Horizonte, de de 2020.

COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS
PRODEMGE

Ladimir Lourengo dos Santos Freitas Roberto Tostes Reis
Diretor Técnico Diretor-Presidente

CERTISIGN CERTIFICADORA DIGITAL S.A.

Roni de Oliveira Franco Fabio Garbuio
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